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PRESENTACION

El Centro de Altos Estudios Nacionales CAEN-EPG, tiene como mision perfeccionar, especializar
y capacitar a los profesionales y realizar investigacion aplicada para producir y crear las estrategias
que garanticen el bienestar y la paz de la comunidad nacional, plenamente identificados con la
realidad nacional, en un contexto de seguridad, desarrollo sostenible e inclusivo.

En esa linea de la mision, el CAEN-EPG, recientemente ha inaugurado el Instituto de Investigacion
“José del Carmen Marin Arista”, que tiene como principal objetivo desarrollar la Investigacion
Institucional de alcance nacional.

Como Director General de esta casa superior de estudios del Estado peruano, es motivo de
particular satisfaccion presentar ante la comunidad académica y publico en general, la primera
edicion digital del “Cuaderno de Estrategia” publicado por el Instituto de Investigacion “General
de Division José del Carmen Marin Arista”.

La presente publicacion retne los articulos de especialistas provenientes de prestigiosas
universidades nacionales y extranjeras, Fuerzas Armadas y Policia Nacional del Peru.

La primera investigacion titulada “El andlisis de la informacién para la prevencion en seguridad
ciudadana: Reduciendo las oportunidades de los victimarios e infractores” del Magister y General
de la Policia (r) Juan Antonio Alvarez Manrique, esboza una interesante propuesta para reducir la
ocurrencia de delitos, faltas, infracciones y cualquier otra transgresion que atente a la convivencia
pacifica de la comunidad.

Por su parte, el Licenciado en Ciencias Politicas Christian Gabriel Campos Vasquez con su
articulo “Un estudio de la oferta y la demanda de servicios de seguridad privada en el Peru”,
analiza el requerimiento de este servicio durante los afios 2000-2017. Entre los aspectos que resalta
el autor, es el niamero reducido de investigaciones sobre el tema, a pesar que a diario interactuamos
u observamos la carencia de personal de las empresas de seguridad en las instituciones
gubernamentales o privadas en el pais.

“La Ciberdefensa en el Desarrollo y Seguridad Nacional” del Doctor y General de Brigada (r)
Ernesto Luis Castillo Fuerman, nos muestra cémo la tecnologia digital se ha convertido en un
elemento indispensable en la vida diaria de los seres humanos y su comunidad, asi como su
vulnerabilidad ante el ataque de los hackers.
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Mientras que el Magister y Coronel del Ejército (r) Roberto Gélvez Castro a través de “Una mirada
desde el Derecho internacional humanitario y Derechos Humanos de la guerra entre Rusia y
Ucrania” analiza la situacion de los refugiados que ha generado el conflicto bélico entre ambos
paises, que hasta finales del siglo XX conformaron el bloque de la desaparecida Unidn Soviética;
asi como la ocurrencia de presuntos actos de violacion contra los derechos humanos de las
poblaciones afectadas durante la contienda bélica.

El Doctor y Coronel del Ejército (r) Roberto Vizcardo Benavides en “La paz y la estabilidad
nuclear” analiza la influencia de labomba nuclear en la finalizacion de la Segunda Guerra Mundial
tras su empleo sobre las ciudades de Hiroshima y Nagasaki en 1945, asi como en el inicio de una
paz sostenida por el no uso de esta arma de destruccion masiva, aunque no descarta su empleo ante
la ocurrencia de tensiones limitrofes en la actualidad.

También el Doctor Carlos Gonzélez Palacios a traves de “Sobrepasar al ideal de nacion para
construir un Estado Peruano enfocado en el principio de solidaridad” propone una definicion que
abarque el ejercicio de los derechos y sin excepciones para una sociedad pluricultural, porque el
concepto de Nacidn ha sido ya rebasado.

Finalmente, “Enfoques innovadores para la incorporacion de la biodiversidad a los sistemas
alimentarios para fortalecer la seguridad alimentaria. El caso del cultivo de la papa” del Magister
Luis Maldonado, analiza como la aplicacion de nuevos enfoques productivos podria beneficiar a
los productores de papa y mejorando a su vez las cadenas productivas, articulando actores y
desarrollando el producto, estrategia que podria aportar al sector agricultura.

Los temas tratados en la presente publicacion han sido desarrollados por sus respectivos autores
bajo un analisis reflexivo, aportando posibles soluciones a los problemas analizados, y que pueden
servir de insumo para el desarrollo de otras investigaciones enmarcadas en las areas de Seguridad,
Desarrollo y Defensa Nacional.

General de Division
Walter Enrique Astudillo Chavez
Director General del CAEN - EPG
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EL ANALISIS DE LA INFORMACION PARA LA PREVENCION
EN SEGURIDAD CIUDADANA: REDUCIENDO LAS

OPORTUNIDADES DE LOS VICTIMARIOS E INFRACTORES

THE ANALYSIS OF INFORMATION FOR PREVENTION IN CITIZEN SECURITY:

REDUCING THE OPPORTUNITIES OF VICTIMS AND OFFENDERS

Juan Antonio Alvarez Manrique

instituto.marin@caen.edu.pe
Centro de Altos Estudios Nacionales — CAEN
ORCID 0002-0063-026X

General de la Policia Nacional del Pert (PNP), docente del CAEN-EPG, miembro de International
Asociacion of Crime Analyst, ocupd cargos y responsabilidades de Director Nacional de
Operaciones Policiales, Director Nacional de Participacion y Seguridad Ciudadana PNP, Gerente
de Seguridad Ciudadana del Rimac, Superintendente Nacional de Control de Servicios de
Seguridad Privada, Armas, Municiones y Explosivos de Uso Civil, Director General de
Migraciones, miembro de la comision consultiva de Defensa Nacional, Orden interno y
Seguridad Ciudadana del Colegio de Abogados de Lima (CAL) y consultor de la Embajada del
Japon y empresas privadas; es licenciado en Administracion y Ciencias Policiales por la Escuela
de Oficiales PNP, abogado por la Universidad Nacional San Agustin de Arequipa, magister en

Desarrollo y Defensa Nacional y candidato a doctor en Desarrollo y Seguridad.
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Resumen

Este articulo propone el anélisis de informacion como una herramienta crucial para la toma de
decisiones en la prevencion del delito e incidencias de cardcter no delictivo que generan
inseguridad, orientado multidisciplinariamente a la basqueda de la reduccién de los riesgos que se
produzcan dichas contingencias. El autor bosqueja pautas para facilitar la implementacién de un
modelo compuesto por personas con las competencias, organizacion y caja de herramientas
adecuadas; de utilidad para las agencias del estado competentes en beneficio de la convivencia
pacifica ciudadana.

Palabras clave: Andlisis de informacion, prevencion situacional, seguridad ciudadana.

Abstract
This article proposes the analysis of information as a crucial tool for decision-making in the
prevention of crime and non-criminal incidents that generate insecurity, multidisciplinary oriented
to the search for the reduction of the risks that these contingencies occur. The author outlines
guidelines to facilitate the implementation of a model made up of people with the right skills,
organization and toolbox; useful for the competent state agencies for the benefit of peaceful citizen
coexistence.

Keywords: Information analysis, situational prevention, citizen security.

Introduccion

Los factores causales que producen inseguridad son multiples, por lo que la actividad de
los Estados y sociedades para afrontarla adquiere un alto nivel de complejidad. Si bien se han
generado multiples propuestas de solucidn habladas o escritas, ninguna de ellas se aplicard con
éxito sino se fundamenta en una rigurosa teoria exenta de desmesurados matices intuitivos; es
decir, se necesita de un extenso soporte de conocimientos de las complejas causas, asi como de las
practicas que han sido eficaces (Oficina de las Naciones Unidas contra la Droga y el Delito
[UNODC], 2011).
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Ciertamente, para transformar el miedo de la poblacién en convivencia pacifica se requiere
de una sélida capacidad volitiva reflejada en el desarrollo de una vigorosa resiliencia de las
autoridades y la ciudadania, actitudes de verdadero liderazgo, la solidaridad de los «ojos de la
calle» (Arango et al., 2020, p. 41) y la voluntad politica en los niveles de decision, esta ultima no
solamente expresada en la voluntad para invertir sino, sobre todo, reflejada en la voluntad de forjar
la transparencia de las autoridades para recuperar la confianza de la comunidad (Zuloaga Nieto,
1995).

Asimismo, todos los cuerpos policiales del orbe para cumplir con la misién de combatir la
delincuencia cuentan con las facultades legales para actuar coercitivamente mediante el uso de la
fuerza o de las detenciones, entre otras. Evidentemente estas son soluciones necesarias cuando esta
en peligro la vida o la propiedad de las personas y en casos de flagrancia delictiva (Yfiguez, 2007,
p. 68).

De igual modo, otro de los &mbitos en el que debe resolverse los problemas de la
inseguridad de las personas y la comunidad es el control o represion del delito o de las
infracciones, el cual consiste en un conjunto de politicas y actividades realizadas por las
autoridades administrativas imponiendo multas, los fiscales y la policia investigando los hechos
de caracter delictivo, los jueces condenando al criminal, y el sistema penitenciario buscando su
resocializacion; todas ellas son acciones imprescindibles, no solo porque lo ordenan las normas,

sino porque resultan imperiosas para el orden social (Vega, 2017, p. 180).

Como se deduce, el uso legitimo y legal de la fuerza y el control del delito, son de inevitable
e imperioso empleo, sin embargo, su practica siempre acarreara situaciones polémicas y riesgos
para la institucionalidad; la poblacién, por ejemplo, las puede percibir como acertadas o abusivas
segun el contexto en que ocurran, habra académicos que tengan posiciones encontradas en relacién
a su utilidad y existiran politicos que aprovechen con populismo su aplicacion.
Independientemente de estas posturas, debe tenerse en cuenta la trascendencia de la siguiente
reflexion: inexorablemente siempre se requeriran, la fuerzay el control, después que las personas
y la comunidad ya han sufrido el dafio a la vida, a la integridad fisica 0 moral o a su patrimonio,
cuando otras acciones resulten ineficaces para obtener el objetivo legal (Decreto Legislativo N°

1186, 2015); sin embargo promoviendo una cultura de prevencion basada en el andlisis de
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informacion, se reduciran la posibilidades que los ciudadanos sufran los dafios resultantes de la
inseguridad y por lo tanto disminuira la necesidad del uso de la fuerza y el control; esa es la
verdadera exigencia social: que el delito no se cometa, que la infraccion no se produzca (Flores,
2010, p. 48).

¢Lafuerza o la prevencion?, ;Mano dura o mano suave contra la delincuencia?, es el eterno
falso dilema en seguridad ciudadana, pues lo que en realidad se necesita es una mano entendida
para prevenir o controlar la inseguridad, es decir, politicas y estrategias fundamentadas en el
conocimiento, basadas en la experiencia y la vocacion de servir realmente a la comunidad. No se
requieren soluciones esencialmente intuitivas. La intuicion como resultado de la experiencia vale,
pero las opiniones a priori y las especulaciones no sirven, asi como no le sirven las reflexiones sin
fundamento a un economista para solucionar el fendmeno inflacionario. Es decir, se requieren
prevencion y control basadas en un riguroso andlisis de informacion (Programa de las Naciones
Unidas para el Desarrollo [PNUD], 2009, p. 46).

La Prevencion de la Inseguridad y la Capacidad de Anélisis de la Informacion

La cultura de la prevencion es promovida por profesionales de diversas disciplinas del saber
humano. En salud publica, se aplican la prevencion primaria, secundaria y terciaria; los abogados
actualmente desarrollan entusiastamente la asistencia legal preventiva; y mas alla de lo académico
existe una sentencia aguda de uso comun, pero que no ha calado en las decisiones gubernamentales
de la seguridad ciudadana: mas vale prevenir que lamentar. Si se busca este dicho popular en
Google Scholar, se encontraran decenas de investigaciones cientificas de diverso ambito tematico

que lo mencionan en su contenido, incluso en el titulo.

En ese sentido, hace siglos que los estudiosos del delito han planteado argumentos
afirmando que es mejor prevenir que penalizar; el contrato social filoséfico, por ejemplo, tiene
esencia fundamentalmente preventiva, pues lo que persigue es que la humanidad evite la guerra de

todos contra todos: bellum omnium contra omnes (Flores, 2010, p. 48).
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En los afios setenta los policias profesionales del orden y la seguridad (en el Per( la Guardia
Civil, institucion esencialmente de prevencion) analizaban la informacidn con un mapa de riesgos
fisicos, elaborado con suma maestria, que era el plano de la jurisdiccién cuyos hot spots eran
sefialados por alfileres con cabeza de diversos colores segun la modalidad delictiva y contaban con
una detallada base de datos fisica denominada Libro azul que registraba talleres de mecanica,
hoteles, bares, restaurantes, salas de cine, clubes y todos los establecimientos de la jurisdiccion de
la comisaria con sus datos de propietario, placas de vehiculos en reparacion, pasajeros de hotel,
etc.; esa informacién era permanentemente analizada y permitia al comisario tomar decisiones

acertadas para evitar la realizacion de delitos, sin la tecnologia de hoy.

Asi pues, la capacidad de analisis de informacién engloba las competencias del talento
humano dedicadas, las herramientas empleadas (antes el mapa de alfileres y el libro azul, hoy el
hardware y software) y la estructura organica adecuada; todos estos aspectos son imprescindibles
para disefiar estrategias y tacticas con la finalidad de lograr la paz social. En otras palabras, la
policia y los gobiernos locales requieren de esa capacidad analitica para mejora permanente de la

seguridad ciudadana.

Bosquejando una Propuesta

La tarea asumida es bosquejar una propuesta encaminada a reducir los riesgos de
perpetracion de delitos, faltas, infracciones y cualquier hecho que atente contra la convivencia
pacifica de la comunidad, asi como a convertir los espacios publicos en areas de convivencia
pacifica mediante la aplicacion de estrategias y tacticas derivadas del analisis de informacién; de
utilidad para las operaciones y procedimientos policiales, asi como para las gerencias de seguridad

ciudadana de los gobiernos regionales y locales, en beneficio de la comunidad.

Como puede apreciarse, el planteamiento tiene un enfoque netamente preventivo, pero la
prevencion en seguridad tiene varios &mbitos y aristas; por ello resulta adecuado explicar que toda
accion de prevencion se fundamenta en conocer las causas (UNODC, 2011, p. 10) para

examinarlas y luego extraer conclusiones que permitan adoptar las medidas y asi evitar los
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acontecimientos que signifiquen inseguridad. Conviene entonces, para los fines del presente

articulo, explicar por lo menos genéricamente las causas de la inseguridad.

Prevencion Social y Prevencién Situacional

La mejor forma de definir la prevencion del delito como concepto seria adoptar la propuesta
de la ONU en su resolucion 2002/13 (24 de julio de 2002), donde sostiene que «la prevencion del
crimen engloba las estrategias y medidas que buscan reducir los riesgos de la infraccion y los
efectos perjudiciales que estos Gltimos pudiesen causar en las personas y en la sociedad,
incluyendo el miedo al crimen, combatiendo para ello sus multiples causas». (Vega, 2017, p. 182)

La criminologia clésica, disciplina que estudia las causas de la delincuencia, argumenta
que los individuos tienen predisposicion a delinquir por causas bioldgicas, sicoldgicas y sociales;
ademas, en determinadas regiones y tiempos, los individuos pertenecientes a las poblaciones
afectadas por desajustes sociales tienen propension a delinquir; asi, el desempleo, la pobreza, la
crisis economica y otros desajustes son factores de riesgos, si bien no causas directas. Para
comprender mejor, podemos recurrir a una analogia con la situacion de las personas proclives a
una enfermedad: en relacion con la diabetes, la obesidad es un riesgo mas no una causa, si hay
cuidados para la salud, la enfermedad no se desarrollara; de igual forma una persona desempleada
no necesariamente delinque, pues si vive en un contexto riesgoso de hacerlo pero el Estado y la
comunidad adoptan medidas apropiadas, se reduce la posibilidad de produccion de delito o
infraccion (PNUD, 2009, pp. 46-49).

En relacion con los desajustes sociales e incluso los desequilibrios individuales, deben
disefiarse e implementarse estrategias de integracion de la comunidad o grupos de ella. A esto se
le denomina prevencion social y se concreta con la realizacion de distintas acciones como:
integracion familiar, capacitacion laboral, iniciativas culturales y recreativas, fortalecimiento del
capital social, tratamiento del alcoholismo, medidas para reducir la desercion escolar, entre otras
(Dammert y Paulsen, 2005, p. 21).
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Sin embargo, debe considerarse que la criminologia moderna, sin descartar su posicion
tradicional, sefiala que el infractor elige racionalmente cometer su fechoria como resultado de un
analisis de costo/beneficio. Ejemplos clasicos es el de quien arroja residuos solidos en la via
publica cuando se asegura que no esta cerca el serenazgo, el conductor que cruza con la luz del
seméaforo en rojo en la madrugada y sin vigilancia policial, o el delincuente que acecha
aprovechando la oscuridad de las calles o que asalta al que porta sin cuidado algun objeto de valor.
Ante estas circunstancias debe aplicarse medidas de prevencion situacional que consisten en
incluir «enfoques que tienen por objeto reducir las oportunidades de la poblacién para cometer
delitos, aumentar los riesgos [y probabilidades] y los costos de ser detenido y minimizar los
beneficios del delincuente, [...] incluso mediante el disefio ambiental y proporcionando asistencia
e informacion a victimas reales y potenciales» (PNUD, 2009, p. 14). En este ambito se encuentra
la propuesta de este articulo y que esta relacionada con el analisis de la informacién para la toma

de decisiones en seguridad ciudadana.

La prevencion no exige recurrir a una sola de las explicaciones criminoldgicas expuestas;
un ejemplo tedrico que visualiza esta aseveracion es el del joven que vive en el campo sin empleo
y migra a la ciudad donde tampoco lo encuentra (desajuste social); siente que sus expectativas
sociales son satisfechas por la pandilla de su barrio, asi que decide ingresar a ella (causa individual
psicoldgica); al formar parte de la pandilla 'y en un espacio publico sin vigilancia, pierde el miedo
a delinquir y decide asaltar (eleccion racional) (PNUD, 2009, p. 48).

Todos los gestores publicos de los diversos sectores, la policia, los gobiernos regionales,
asi como los gobiernos locales; deben actuar en distintos ambitos y medidas segun sus facultades
y competencias para solucionar los desajustes sociales, las causas individuales de la delincuencia,
aumentar los costos y disminuir los beneficios a los infractores de cometer desmanes reduciendo
las oportunidades de que los cometan; esto es, aplicar la prevencién social y la prevencion
situacional segun sea su misién en la estructura gubernamental, legislativa o de la administracion

de justicia.

De lo anterior se entiende que las estrategias de prevencion deben ser lideradas e
implementadas por gestores publicos de distintas ubicaciones de la esfera del Estado promoviendo

virtuosidades para transformar la violencia en paz social, transmutar el miedo a la delincuencia en
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convivencia pacifica y convertir los factores de riesgo en factores de proteccion, lo que generara
condiciones para fortalecer el desarrollo nacional. A esta forma integradora de abordar la
problematica el autor de este articulo la llama el Circulo virtuoso del Orden Interno, Orden Pablico

y la Seguridad Ciudadana; materia de otra labor, pero de muy cercana relacion con la presente.

Algunas Bases de la Propuesta

Los planteamientos de este articulo se ubican principalmente en el &mbito de la prevencién
situacional sin apartarse completamente de la prevencion social, pues como se ha expuesto, las
causas y motivos llamados mejor factores de riesgo se entrelazan entre si, por lo que abocarse a
resolverlos implica imprescindiblemente desplegar esfuerzos en los dos ambitos mencionados;
verbigracia, la policia para cumplir con su mision realiza operaciones policiales con la autoridad
que la ley le faculta otorgandole el lus imperium del Estado para combatir la delincuencia; pero
también es una estrategia policial motivar la participacion de la ciudadania para que, ya sea
directamente o apoyando al sector o gobierno regional/local que corresponda, contribuya a aliviar
las brechas sociales. Del mismo modo, los gobiernos locales tienen la obligacién de apoyar a
mitigar los desajustes sociales e individuales para prevenir los actos que generen inseguridad
ciudadana, pero también deben aplicar estrategias para desmotivar a los potenciales autores de

realizarlos.

Por otro lado, resulta importante traer a colacion algunos casos de buenas practicas en
andlisis de informacion para la seguridad ciudadana. Al respecto, el caso de Ecuador resulta muy
ilustrativo; desde 2010 forma parte de la estructura organica de la Policia Nacional del Ecuador
(PNE) el Departamento de Analisis de Informacion del Delito (DAID), adscrito al Comando
General al que reporta de manera directa. Este departamento tiene como misién efectuar los
procesos de analisis criminal y difundir sus resultados para la adopcion de decisiones de las

unidades operativas.

Dado que la PNE habia colaborado con la implementacion del observatorio de seguridad
ciudadana de la ciudad de Guayaquil, parte de la experiencia acumulada se transfirié al personal

técnico del Centro de Analisis de Informacion (CAl) de dicha ciudad. Este CAl en su momento
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implemento varias herramientas para el analisis del delito, que se utilizarian luego en el DAID a
nivel nacional. En efecto, el DAID naci6 en 2010 como un Centro de Analisis de Informacion, con
un equipo de 8 personas (incluido su jefe, el Coronel Guido Nufiez) procedentes del Distrito de
Guayaquil. En 2011 se transformoé en la Oficina de Analisis de Informacion del Delito (OAID),
que luego, en 2016, paso a ser el Departamento de Analisis del Delito y adopt6 la nueva estructura
organica de la Policia Nacional, ubicando a esta area en una posicion méas estrategica, pues la

incorpora a los procesos sustantivos de la PNE. (Torresano y Calles, 2018, p. 13)

Actualmente el DAID tiene una estructura desconcentrada, con treinta oficinas a nivel
nacional, cada una con un equipo técnico conformado por un supervisor, un analista delictual, un
georreferenciador y un estadistico, ademas, estd equipado con las herramientas tecnoldgicas
adecuadas lo que les significa resultados favorables en la prevencién del delito (Torresano y Calles,
2018, p. 15).

En diversos paises el analisis del delito o de la informacién para la seguridad ciudadana se
realiza con éxito, participando en alianza la academia, ministerios competentes, la policia o los
gobiernos locales; logrando la reduccion de la delincuencia y mejoras para la paz social; Estados
Unidos, por ejemplo, cuenta con instituciones como International Asociacion of Crime Analysts,
National American University o Center Problem-Oriented Policing que colaboran con el
Departamento de Estado; en Chile encontramos la Subsecretaria de Prevencion del Delito en
conjunto con la Universidad de Chile; y en el Reino Unido el instituto Jill Dando Institute of

Security and Crimen Science del University College London.

Son multiples los casos de buenas practicas de andlisis de informacién en América Latina:
a partir de 2017, la Direccién de Seguridad Ciudadana Municipal de la comuna Providencia en
Santiago de Chile, implementd una estrategia de prevencidn basada en la evidencia (Brizuela &
Villalobos, 2019), el Municipio de Chihuahua, en México, el afio 2017 disefia e implementa el
modelo tecnoldgico de la Plataforma Escudo Chihuahua, consistente en una Plataforma Unica
Tecnoldgica Inteligente, para el combate a la delincuencia y prevencion de la violencia (Loya,
2019), la Unidad de Analisis de Delitos sexuales, programa interinstitucional (Municipalidad de
Medellin- Colombia, fiscalia y policia) que funciona desde 2017, mediante la disponibilidad de

informacidn, calidad del dato e iniciativas analiticas, tecnologia y recurso humano (Echeverry-
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Campuzano, 2019). Entre 2004 al 2007, en la provincia de Buenos Aires- Argentina se desarroll6
u esquema de andlisis del delito integrado a un sistema tecnoldgico de informacion para la gestion
de seguridad que permitio contar con un diagnéstico permanente para la toma de decisiones tanto
para las zonas geograficas policiales, como para las municipales con el proposito de anticiparse a

eventuales crisis de inseguridad (Esteves, 2012). Hay mas casos aun.

En el Per( se han considerado como buenas practicas de analisis del delito, el Programa
de Implementacién de Investigaciones Criminoldgicas y Analisis Prospectivo del Observatorio de
Criminalidad del Ministerio Publico que realiza la busqueda e identificacion de correlaciones entre

datos sobre algunos delitos para su prevencion y control (Huambachano, 2015).
Dammert et al., (2021, p. 9) afirman:

(...) las agencias del Estado han hecho varios esfuerzos por ampliar y mejorar el registro
de la informacion oficial, orientada principalmente a dar cuenta de los avances de las
intervenciones y a generar evidencias para la planificacién (en muchos casos, como respuesta ante
compromisos internacionales). Sin embargo, es claro que esta informacion corresponde a un
pequefio grupo de aquello que realmente sucede, y que la cifra negra —aquello que no se llega a
registrar oficialmente— es muy alta. Por ende, se mantiene latente la necesidad de datos de

victimizacion (...).

En el &mbito nacional, tanto en las comisarias como en los gobiernos locales existe carencia
de expertos analistas para la prevencién del delito y de los acontecimientos que generan
inseguridad, son escasos los analistas con conocimientos por o menos bésicos, de estadistica,
criminologia, georreferenciacion, andlisis de informacion, método de investigacion cientifica,
estrategias y tacticas para las operaciones policiales y modalidades delictivas (Bruce, 2010).
Asimismo, en las escuelas de policias, universidades y escuelas de posgrado no existen programas
curriculares orientados a la generacion integrada de dichas competencias, se requiere una alianza
sostenida entre la academia y las entidades encargadas de la prevencion de la inseguridad
ciudadana. Hernandez (2016) recomienda especializar al personal policial en sus escuelas de
formacion y crear en el Ministerio del Interior un area especializada en métodos estadisticos

avanzados para analizar la delincuencia y los episodios de inseguridad en general.
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A modo de ejemplo, los reportes semestrales del Instituto Nacional de Estadistica e
Informatica arrojan que la victimizacién en Lima Metropolitana entre enero y junio de 2022 llegd
al 26.9 % mientras que en el mismo periodo el nivel de percepcion de inseguridad alcanzo el 92.6%
(Instituto Nacional de Estadistica e Informatica [INEI], 2022, pp. 66-68)

Estos resultados son Utiles porque constituyen una alerta para el gobierno en todos sus
niveles, asi como para la comunidad; pues hacen evidente la enorme diferencia porcentual entre la
victimizacion real y el elevado nivel de sensacion de temor cuya solucion es responsabilidad

fundamentalmente del Estado.

Asimismo, teniendo en cuenta que, a nivel nacional urbano, durante el semestre
correspondiente de enero a junio de 2022 las denuncias por parte de la poblacion de quince afios o
mas alcanzaron el 12.6 %, se manifiesta una alta brecha por reducir correspondiente a un
subregistro de 87.4 % (INEI, 2022, pp. 66-68).

En ese sentido, las cifras del INEI son de valia, pero no aplican para que los comisarios o
gerentes de seguridad ciudadana, con los expertos correspondientes, realicen un analisis
sistematico diario y permanente de la informacion e identifiquen episodios con caracteristicas
similares (patrones) de incidencias contra la seguridad ciudadana en el territorio de su competencia
para que de esta manera se tomen las mejores decisiones. Es necesario que cuenten para ello con
perfiles y con estructura organizacional y tecnoldgica adecuadas, con la finalidad de obtener datos

y realizar el mencionado analisis.

Por otro lado, de la teoria revisada se verifica que en el Pert son escasos los estudios sobre
el analisis de informacién para la seguridad ciudadana; en otros paises se ha encontrado lo que se
denomina andlisis delictual, analisis criminal o andlisis para la seguridad ciudadana; que se
caracterizan por estudiar diariamente el detalle de todos los elementos referidos a los hechos u
ocurrencias con caracter delictivo, infracciones o dafios inminentes o reales a la seguridad
ciudadana, ordenar los datos referentes a los ejecutores, victimas y al espacio en que se cometen;
con la finalidad de determinar patrones, tendencias y puntos calientes y analizar los resultados
para que sean utiles a los tomadores de decision y adopten las medidas para la prevencion y

solucion de problemas, reduciendo las oportunidades de su comisién (Sepulveda, 2010).
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La pluralidad de términos mencionados contempla un ambito mas especifico denominado
analisis tactico; este detecta patrones (incidencias que comparten caracteristicas similares y
repetitivas), llegando a predecir cuando y donde acontecera el siguiente episodio de una serie; para
ello se informa diariamente al lider del area competente y al personal operativo para que adopten
las acciones correspondientes. Por otro lado, podemos distinguir el término andlisis estratégico
como aquel trabajo que estd en el marco del largo plazo y de los factores de las variaciones o
tendencias (aumentos, disminuciones, estabilidad) cuyos resultados se reportan mediante informes
estadisticos con graficos y mapas para el disefio de politicas y estrategias de prevencion
(Sepulveda, 2010, p. 61).

Ciertamente la experiencia de paises desarrollados ensefia que un buen andlisis criminal
esta en la base de las estrategias exitosas de contencion y de reduccion del delito, sin embargo, en
América Latina se trata de una funcion poco conocida y escasamente descrita. (Tudela, 2010, p.
3)

La propuesta tiene en consideracion los lineamientos del Plan Nacional de Seguridad
Ciudadana 2019-2023 (PNSC), que adopta un concepto amplio de seguridad ciudadana
considerando dentro de la nocion de inseguridad aspectos como la victimizacion delictiva, la
victimizacion no delictiva, la proliferacion del delito, la percepcion de inseguridad y el miedo al
crimen, entre otros (Decreto Supremo N.° 013-2019-IN [Consejo Nacional de Seguridad
Ciudadana] que aprueba el Plan Nacional de Seguridad Ciudadana 2019-2023. 20 de junio de
2019).

Es decir, el modelo de andlisis de informacion propuesto debe abarcar, ademas de las
incidencias delictuales, aquellas que no constituyen delito; como por ejemplo un accidente de
transito con dafios materiales y con el conductor sin haber ingerido alcohol, un bache en el asfalto,
un buzon sin tapa, la congestion del tréafico, los buses repletos de pasajeros, el comercio callejero
desordenado, los ruidos molestos, auxilio médico, alborotos, incidentes con animales, espacios
publicos desordenados, etc. Pero, ademas, debe estar dirigido a reducir el miedo de la comunidad
y las personas a ser victimas de latrocinios, la desconfianza en sus autoridades, la pérdida del
principio de autoridad y la erosion social y la falta de solidaridad que atenta contra la convivencia

pacifica y el menoscabo de la cultura ciudadana (respeto, tolerancia, normas de educacion, etc.).
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Mujica & Zevallos (2016) afirman que la inseguridad no es una ecuacion en relacion al delito,

existe un abanico de causas que la producen.

Todo proyecto de andlisis de informacion para la seguridad ciudadana debe estar
necesariamente articulado, no solamente con el PNSC, sino también con los planes de accion
locales y regionales de seguridad ciudadana, con los planes concertados de desarrollo, los
sectoriales, los multisectoriales, el plan estratégico de desarrollo nacional al 2050, la séptima
politica del Acuerdo Nacional sobre erradicacion de la violencia y con todos los Objetivos del
Desarrollo Sostenible de la agenda al 2030, en especial el N° 16 sobre paz, justicia e instituciones

solidas.

Ademas, el andlisis de informacion para la toma de decisiones en seguridad ciudadana debe
desarrollarse basandose en diversas teorias, de preferencia integrandolas todas ellas para
aprovechar sus ventajas y neutralizar sus desventajas; la explicacion de cada una de ellas es amplia
y solo cabe expresar que existen diversas teorias aplicables, tales como la del tridngulo de analisis
de problema, la teoria de la eleccion racional, la teoria de patrones, la teoria de las actividades
rutinarias; entre otras (Sepulveda, 2010, pp. 62-65). Todas ellas para plasmarse en la practica
requieren el uso de una caja de herramientas de software y hardware recomendadas por las
entidades publicas y privadas dedicadas al analisis del delito tal como International Association of
Crime Analysts.

Conclusion

En el Perl no se realiza el andlisis de informacion estratégico/tactico en seguridad
ciudadana cuyo proceso se inicia obteniendo informacion diaria de los delitos e incidencias de
inseguridad sin caracter delictivo a fin de identificar patrones y tendencias que permitan a los
tomadores de decisiones (directores u operadores) implementar acciones multidisciplinarias
permanentes, encaminadas a reducir los riesgos que se generen; por lo que se recomienda que las
agencias del estado peruano disefien e implemente proyectos al respecto, en beneficio de la

convivencia pacifica ciudadana. Se espera que el contenido del articulo sirva de orientacion para
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todas las agencias del estado competentes, pero es necesario advertir que para una solida

implementacion se requiere profundizar el estudio de lo expuesto.
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Resumen

Este articulo tiene por objetivo general comprender la situacion actual de la oferta y la demanda
de servicios de seguridad privada en Peru dentro del periodo 2000 a 2017, y se descompone en dos
objetivos especificos: 1. describir las caracteristicas generales de la oferta de empresas de
seguridad privada en Peru (2000-2017) y 2. describir la evolucion del gasto publico en los servicios
de seguridad privada en Pert (2009-2017). A través del anélisis del Registro de autorizaciones de

seguridad privada de SUCAMEC vy los datos de gasto devengado en servicios de seguridad del

! Este articulo esta basado en los capitulos 2 y 3 de mi tesis de licenciatura: (Campos, 2020).
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SIAF, se demuestra la amplia compra venta de servicios en el mercado de seguridad en Peru: una
oferta formal de 1349 empresas donde 433 fueron proveedoras del Estado el cual gasto entre ellas
un total de 2580 millones de soles en, principalmente, vigilancia privada durante los nueve afios

analizados (286.6 millones anuales).

Palabras clave: seguridad privada, gasto publico, vigilancia privada, mercado de seguridad, Peru.

Abstract

This paper’s general objective seeks to understand the current situation of the supply and demand
of private security services in Peru within the period 2000 to 2017 and is broken down into two
specific objectives: i) describe the general characteristics of the supply of private security
companies in Peru (2000-2017) and ii) describe the evolution of public spending on private
security services in Peru (2009-2017). Through the analysis of the Private Security Authorization
dataset of SUCAMEC and the data of accrued expenses in security services of the SIAF dataset,
the extensive purchase and sale of services in the security market in Peru is demonstrated: there is
a formal offer of 1349 companies where 433 were companies supplying the State, with which the
National Government spent a total of 2,580 million PEN on, mainly, private surveillance during
the nine years analyzed (286.6 million PEN per year).

Keywords: private security, public spend, private surveillance, security market, Peru.
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Introduccion

El estudio académico de la seguridad privada se registra desde la década de los setenta
(Kakalik y Wildhorn, 1971). A lo largo de cinco décadas, multiples temas han suscitado debates
académicos entre los intelectuales, especialmente las discusiones sobre el crecimiento exponencial
de la seguridad privada a nivel global®>. No obstante, a pesar de que este fendbmeno ya ha sido
documentado en paises de la region3, la investigacion rigurosa sobre seguridad privada en Peru es

escasa.

2 Para conocer mas sobre estas discusiones, puede consultarse la siguiente bibliografia: Clifford Shearing
y Philip Stenning, «Private security: implications for social control», Social problems, 30, n. 5, (1983):
493-506,
https://www.jstor.org/stable/800267#:~:text=private%20security%20is%20having%20a%20major
%20impact%20on,variety%200f%20services%20from%?20security%20guards%20to%20computer;
Clifford Shearing y Philip Stenning, «Modern Private Security: Its growth and implications», Crime and
Justice 3, (1981): 193-245, https://www.jstor.org/stable/1147380; Ronald Van Steden, «Privatizing
policing, describing and explaining the growth of private security» (tesis de doctorado, Universidad de
Vrije, 2007),

https://www.researchgate.net/publication/259582793 Privatizing_policing_describing_and_explaining_th
e_growth_of private_security; Ronald Van Steden y Rick Sarre, «The growth of private security: Trends
in the European Union», Security Journal 20, (2007): 222-235,
https://link.springer.com/article/10.1057/palgrave.sj.8350052; Jaap De Waard, «The Private Security
Industry in international perspective», European Journal on Criminal Policy and Research 7, (1999): 143-
174, https://link.springer.com/article/10.1023/A:1008701310152; Tim Prenzler, Karen Earle y Rick Sarre,
«Private security in Australia: Trends and key characteristics», Trends & issues in crime and criminal
justice 374, (2009), https://www.aic.gov.au/publications/tandi/tandi374

3 Algunos estudios realizados en la region se presentan en los siguientes articulos: Patricia Arias,
Seguridad privada en América Latina: el lucro y los dilemas de una regulacion deficitaria, no. 6. (Chile:
FLACSO, 2009), 146, https://www.revistas.usach.cl/ojs/index.php/ideas/article/view/492; Daniel Pontdn,
La Seguridad Publica y Privada en la Comunidad Andina: El Caso de Ecuador, Colombiay Perd,
(Departamento de Seguridad Publica: OEA, 2008), 74,
https://www.academia.edu/4307453/Seguridad_P%C3%BAblica_y Privada_en_la_Regi%C3%B3n_And
ina_Ecuador_Colombia_y_Per%C3%BA; Federico Lorenc-Valcarce, «Los mercados como redes: el
enraizamiento de la seguridad privada en Argentina» Convergencia 63, (2013) :125-152,
https://www.scielo.org.mx/pdf/conver/v20n63/v20n63a5.pdf#:~:text=Los%20mercados%20como%20red
es%3A%?20el%20enraizamiento%20de%20la,un%20de-
%20sarrollo%20sostenido%20de%201a%20seguridad%20privada; Anne-Marie Singh y Matthew Light,
«Constraint on the growth of private policing: A comparative international analysis», Theoretical
Criminology 23, no. 23, (2017), 295-314, https://doi.org/10.1177/1362480617733727
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https://doi.org/10.1177/1362480617733727
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Se da cuenta, entonces, de la ausencia de articulos cientificos indizados sobre la materia.
Sin embargo, se tiene un diagnoéstico empirico de la oferta de seguridad privada realizado por el
Estado* y otro diagndstico normativo realizado por la sociedad civil relacionado con las industrias
extractivas®. De igual forma, se ha podido identificar un estudio sobre la actividad administrativa
y de fiscalizacion de la seguridad privada por parte de la SUCAMEC (Pérez Fernandez, 2019), asi
como investigaciones en torno a la gestion de las empresas de seguridad privada en Lima y
regiones, es decir, la participacion de los agentes de seguridad privada en los territorios. Cabe
mencionar que muchas menos investigaciones se han interesado en registrar la oferta y demanda

de estos servicios.

La literatura disponible en Pertu fue producida en los ultimos diez afios y se trata
principalmente de tesis de grado y posgrado. Respecto a la oferta de seguridad privada, un conjunto
de estos estudios se concentra en la viabilidad técnica, econémica y financiera de las empresas de
seguridad privada desde diversos métodos y en varias ciudades del pais. También se identifican

estudios relativos a la importancia del planeamiento estratégico’ y de la implementacion de

* SUCAMEC, Seguridad privada: Un estado situacional (Lima: SUCAMEC, 2016), 80.
https://cdn.www.gob.pe/uploads/document/file/1493482/seguridad-privada-peru-final_2016.pdf.pdf

> Embajada de Suiza en Peru, Diagnostico Nacional sobre la Situacion de la Seguridad y el Respeto a los
Derechos Humanos. Referencia particular al sector extractivo en el Perd, (Lima: Instituto de Democracia
y Derechos Humanos de la PUCP, 2013), 138, https://repositorio.pucp.edu.pe/index/bitstream/handle/
123456789/110697/2013-Diagn%c3%b3stico%20Nacional%20sobre%201a%20Situaci%c3%b3n
%20de%201a%20Seguridad%20y%20el%20Respeto%20a%2010s%20Derechos%20Humanos.%20Refere
ncia%?20especial%20al%20sector%20extractivo%20en%20el%20Per%c3%ba.pdf?sequence=1&isAllowe
d=y

® \Véanse los trabajos de: Cardenas Blancas, P. y Pinedo Torres, L. A. (2022). Estudio de prefactibilidad
de una empresa de seguridad en Lima Metropolitana [Trabajo de fin de grado, Universidad de Lima]
Repositorio Institucional de la Universidad de Lima.
https://repositorio.ulima.edu.pe/bitstream/handle/20.500.12724/7475/C%C3%Alrdenas_Blancas_Patricia
_Luz.pdf?sequence=1&isAllowed=y; Valencia Acosta, W. (2022). Implementacion de una empresa de
seguridad y vigilancia privada en Lima Metropolitana [Trabajo de Suficiencia Profesional, Universidad
San Martin de Porres]. Repositorio Académico de la USMP.
https://repositorio.usmp.edu.pe/bitstream/handle/20.500.12727/9817/valencia_awm.pdf?sequence=1&isA
llowed=y

7 Véase: Espinoza Altamirano, M. (2013). Planeamiento estratégico como instrumento de gestion para el
desarrollo de las empresas de seguridad y vigilancia privada de Lima Metropolitana [Tesis de magister,
Universidad Nacional Mayor de San Marcos] Repositorio Institucional de la UNMSM.
https://cybertesis.unmsm.edu.pe/handle/20.500.12672/3335; Mercado Ulloa, Angelo. (2018).
Implementacion de un plan estratégico para incrementar la Rentabilidad en la empresa de seguridad
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diversas herramientas de gestion, por ejemplo, herramientas de calidad®, sistemas de gestion® y
gestion por procesos??, sistemas de seguridad para la reduccion de accidentes laborales??, sistemas

de contabilidad!?y herramientas financieras3. Otras investigaciones, por su parte, abordan algunos

integral y Vigilancia Privada Century S.A.C., 2018 [Tesis de licenciatura, Universidad César Vallejo].
Repositorio Digital Institucional de la UCV.
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/25265/mercado_ua.pdf?sequence=1&isAllo
wed=y

8 Montalva de Falla, L., Jurado Guerra, R. y Condori Condori, S. (2015). Calidad en las Empresas del
Sector Seguridad Privada en Lima Metropolitana [Tesis de magister, Pontificia Universidad Cat6lica del
Perd]. Repositorio Institucional de la PUCP.
https://repositorio.pucp.edu.pe/index/handle/123456789/165324; Leturia Gurreonero, C., Lagos Morales,
J. y Ruidias Villalaz, M. Calidad en las Empresas del Sector de Seguridad Privada en la Ciudad de Lima
[Tesis de magister, Pontificia Universidad Catolica del Per(]. Rpositorio Institucional de la PUCP.
https://tesis.pucp.edu.pe/repositorio/bitstream/handle/20.500.12404/9667/LETURIA_RUIDIAS _
CALIDAD_SEGURIDAD_PRIVADA .pdf?sequence=1

% Ecca Chavez, K. (2014). Disefio e implementacion del sistema de gestion en control y seguridad BASC
en una empresa de seguridad privada [Tesis de licenciatura, Universidad de Piura]. Repositorio
Institucional Pirhua.
https://pirhua.udep.edu.pe/bitstream/handle/11042/2743/ING_543.pdf?sequence=1&isAllowed=y

10 Risco Mendoza, K. (2018). Implementacion de un sistema de gestioén por procesos para incrementar la
productividad en la empresa seguridad integral y vigilancia privada Century S.A.C. 2018 [Tesis de
licenciatura, Universidad Cesar Vallejo. Repositorio Digital Institucional de la UCV.
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/26242/risco_mk.pdf?sequence=1&isAllowe
d=y

1 Verastegui Tanta, O. (2017). Minimizacion de accidentes e incidentes de trabajo mediante la
aplicacion del sistema de gestion de seguridad y salud en el trabajo en la empresa Sirius Seguridad
Privada S.R.L [Trabajo de fin de grado, Universidad Nacional de Trujillo]. Red de Repositorios
Lationamericanos. https://repositorioslatinoamericanos.uchile.cl/handle/2250/1429804

12 'Yovera Vilchez, M. (2018). Aplicacion de la contabilidad de costos que permita la eficiencia en una
empresa de seguridad y vigilancia — Piura — 2018. [Tesis de licenciatura, Universidad Nacional de Piura]
Repositorio Institucional Pirhua.
https://repositorio.unp.edu.pe/bitstream/handle/20.500.12676/2923/CCFI-YOV-VIL-
2018.pdf?sequence=1&isAllowed=y

13 Diestra Chavez, M. y Huarcaya de la Cruz, G. (2019). Presupuesto maestro y la rentabilidad en la
empresa de seguridad ISEG Pert S.A.C., periodos 2016-2017 [Tesis de licenciatura, Universidad
Nacional del Callao]. Repositorio Institucional Digital UNC.
http://repositorio.unac.edu.pe/bitstream/handle/20.500.12952/4245/Diestra%20Ch%c3%alvez%20y%20
Huarcaya%20De%20La%20Cruz_pregrado_2019.pdf?sequence=1&isAllowed=y; Almonacid Ricaldi, J.
y Prosopio Rimaci, D. (2020). Gestion financiera para optimizar la liquidez de las empresas de servicios
de seguridad privada en la ciudad de Huancayo [Tesis de licenciatura, Universidad Nacional del Centro
del Perd]. Repositorio Institucional de la UNCP.
https://repositorio.uncp.edu.pe/bitstream/handle/20.500.12894/6297/T010_73600292_T.pdf?sequence=1
&isAllowed=y
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problemas financieros a los que se enfrentan las empresas de seguridad privadal4, asi como su

clima laboral®>.

De igual forma, los estudios enfocados en los agentes de seguridad privada se concentran
en analizar los motivos que fomentan la rotacion de personal®® y el clima de seguridad?’; ademas,
existe un analisis normativo critico sobre la proteccion de la vida de los agentes de seguridad?®, asi
como un conjunto de estudios que se concentran en la relacion entre dos variables del entorno

laboral de los agentes de seguridad privada, por ejemplo, estudios sobre motivacion y desempefio

14 Pinedo Diaz, R. (2021). Caracterizacion del financiamiento en las MYPES de las empresas de servicios
del Peri. caso empresa de seguridad privada “Grupo SD3 S.A.C.”. Trujillo, 2019 [Tesis de licenciatura,
Universidad Catélica Los Angeles de Chimbote]. Repositorio Institucional ULADECH.
http://repositorio.uladech.edu.pe/bitstream/handle/20.500.13032/25588/MYPE_SERVICIOS_PINEDO _
DIAZ_ROLDAN.pdf?sequence=1&isAllowed=y

15> Castro Urdanivia, C. y Espinoza Yerrén, M. (2019). Andlisis del clima laboral basado en el modelo
CL-SPC en una empresa de seguridad y vigilancia [Tesis de licenciatura, Universidad Catélica Santo
Toribio de Mogrovejo]. Repositorio de tesis USAT.
https://tesis.usat.edu.pe/bitstream/20.500.12423/1808/1/TL_CastroUrdaniviaCassandra_EspinozaYerren
Milagros.pdf

16 Tadeo Oré, C. (2021). Estrategias para la retencion al personal en una empresa de seguridad y
vigilancia privada, Lima 2021 [Tesis de licenciatura, Universidad Norbert Wiener]. Repositorio Principal
U. Wiener.
http://repositorio.uwiener.edu.pe/bitstream/handle/20.500.13053/5503/T061_ 72838898 T.pdf?sequence=
1

7 Gutierrez Gutierrez, M. y Gutierrez, A. (2020). El clima de seguridad en los colaboradores de la
empresa de seguridad privada Securitas Per( - Arequipa — 2020 [Tesis de licenciatura, Universidad
Nacional de San Agustin de Arequipa]. Repositorio Institucional de la UNSA.
http://repositorio.unsa.edu.pe/bitstream/handle/20.500.12773/11436/RIguhua%26guguml.pdf?sequence=
3&isAllowed=y

18 Garcia Quiroz, J. (2021). La Ley N° 28879 y la proteccion de la vida del agente de seguridad privada
[Tesis de licenciatura, Universidad Privada del Norte]. Repositorio Institucional UPN.
https://repositorio.upn.edu.pe/bitstream/handle/11537/29768/Garcia%20Quiroz%2c%20Jose%20Antonio.
pdf?sequence=1&isAllowed=y
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laboral®®, motivacién laboral y el clima organizacional®®, condiciones de trabajo y la satisfaccion

laboral?! y la relacion entre gestién de calidad con la satisfaccién laboral?2.

En contraste, la demanda de servicios de seguridad ha recibido poca atencion de la literatura
local. Se encontrd, por ejemplo, un estudio sobre la demanda privada y el conocimiento de la
poblacién sobre servicios de tecnologia de seguridad?®. Respecto a la demanda publica de
seguridad, el gasto del Estado peruano en la contratacion de servicios de seguridad privada fue
analizado hasta 2013 en un trabajo de tesis?*, y un reestudio explor6 el papel del Estado en la

expansion de la oferta de servicios de seguridad privada hasta el 2017%°. Este articulo busca

19 Nufiez Gasco, D. y Vasquez Delgado, S. (2015). Motivacién y desempefio laboral en agentes de
seguridad de una empresa privada, Chiclayo 2015 [Tesis de licenciatura, Universidad Sefior de Sipan]
Repositorio de la USS.
https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/2640/PSICOLOGIA.pdf?
sequence=1&isAllowed=y

20 Zelada Rodriguez, K. (2016). Relacion de la motivacion laboral con el clima organizacional en los
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contribuir a la comprensién de la oferta y demanda de seguridad privada en Per(. En ese sentido,
se describiré el marco normativo, se analizaran los datos oficiales de oferta y demanda publica de
seguridad privada, y posteriormente, se presentaran las conclusiones del estudio.

En el Peru existen dos dispositivos normativos con rango de ley que regulan la seguridad
privada: 1. la Ley N° 28879 de 2011, Ley de Servicios de Seguridad Privada, reglamentada por
el Decreto Supremo N° 003-2011-IN, vigente hasta la fecha de redaccion del presente articulo; y
2. el Decreto Legislativo N°1213 de 2015. Que regula los Servicios de Seguridad Privada. 24 de
septiembre de 2015: este instrumento derogaria la Ley N° 28879 al aprobarse su reglamento, el
cual cuenta con un proyecto carente de peso normativo propuesto a través de la Resolucion
Ministerial N°0445-2016-IN. Segun el reglamento de la Ley vigente, los servicios de seguridad
privada son «aquellas actividades destinadas a cautelar y proteger la vida e integridad fisica de
las personas, asi como dar seguridad a patrimonios de personas naturales o juridicas» (Ley 28779
de 2011. 31 de marzo de 2011. D. S. N° 003-2011-IN). Estas actividades son brindadas por
empresas especializadas de seguridad privada (en adelante, ESP), representadas por «personas
juridicas debidamente constituidas e inscritas en el Registro de Personas Juridicas de los
Registros Publicos, y autorizadas para prestar dichos servicios» (Ley 28779 de 2011. 31 de marzo
de 2011. D. S. N° 003-2011-IN [art. 9]). De acuerdo con el mencionado reglamento, las ESP

pueden vender seis modalidades de servicios de seguridad que se sintetizan en la Tabla 1.
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Tabla 1

Modalidades de servicios de seguridad

Modalidad Descripcion
«Servicios prestados por empresas especializadas para la proteccion de la
Servicio de vida y la integridad fisica de las personas, la seguridad de los bienes muebles
Vigilancia e inmuebles de propiedad publica o privada; asi como contribuir al normal
Privada desarrollo de los espectaculos, certdmenes o convenciones. Estas actividades
se circunscriben Unicamente al perimetro o &mbito interno del lugar donde
se realiza el servicio» (art. 11).
Servicio de «Servicio dirigido a prestar resguardo, defensa y proteccion de personas
Proteccion naturales, impidiendo que sean objeto de agresiones o actos delincuenciales
Personal gue atenten contra su seguridad e integridad personal» (art. 17).
Servicio de «Servicio prestado por empresas especializadas para brindar seguridad en
Transporte de  dicho servicio; puede ser requerido por personas naturales o juridicas
Dineroy publicas o privadas. La prestacion del servicio debera realizarse
Valores obligatoriamente con armas de fuegoautorizado por ley» (art. 21).
Servicio de «Actividades organizadas por entidades publicas o privadas para cubrir sus
Proteccion propias necesidades de vigilancia, seguridad interna, control de maquinaria,
por Cuenta equipo y mercaderia, traslado de dinero y valores propios, empleando para
Propia tal efecto personal vinculado laboralmente a ellos. En ningln caso podran
prestar este servicio a terceros» (art. 35).
«Actividades prestadas por empresas especializadas y que comprenden los
Servicio de servicios de monitoreo de sefiales y de respuesta a las mismas, emanadas por
Tecnologias dispositivos electrénicos de alarmas, controles de acceso, circuitos cerrados
de la de television, sistemas de posicionamiento satelital y sistemas de control de
Seguridad mercaderia; asi como la instalacion, desinstalacién y mantenimiento de los
equipos Yy dispositivos utilizado por dicha empresa» (art. 45).
Servicio de «Actividades que realizan las personas naturales y juridicas especializadas
Consultoriay  en seguridad privada, proyectos de ingenieria de seguridad y autorizadas por
Asesoria en [la SUCAMEC] dedicadas a la elaboracion de estudios profesionales de
temas de seguridad privada, andlisis de riesgos, planes de contingencia, evacuacion de
Seguridad instalaciones, prevencion y control de pérdidas y otros que se pudieran
Privada presentar destinados a optimizar la calidad de la seguridad de personas y

patrimonios» (art. 48).

Nota. Informacion recuperada de la Ley 28779 de 2011. 31 de marzo de 2011. D. S. N° 003-

2011-IN. Diario Oficial El Peruano.
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La Superintendencia Nacional de Control de Servicios de Seguridad, Armas, Municiones
y Explosivos de Uso Civil (SUCAMEC) es la Unica agencia estatal que gestiona las
autorizaciones formales a las ESP en el Per(. Luego de una serie de trdmites formales
documentarios con la SUNAT, pagos en el Banco de la Nacion, aval financiero autorizado, un
local en zona urbana, etc., se solicita una Autorizacion de Funcionamiento Inicial para ingresar
al mercado formal de seguridad privada. Dicha «autorizacion es intransferible y tiene vigencia
por un periodo de cinco afios, para las personas juridicas [...], pudiendo ser renovable [...]. [La
misma que] les faculta para operar solamente dentro del limite departamental o regional
autorizado» (Ley 28779 de 2011. 31 de marzo de 2011. D. S. N° 003-2011-IN [Art. 51]).

Si bien esta permitido que una sola empresa venda mas de un servicio en el mismo local,
se debe realizar el tramite de ampliacién por cada modalidad y por cada region en la que se desee
vender. «Las empresas de servicios de seguridad debidamente autorizadas, podran ampliar su
ambito geografico para la prestacion de sus servicios en otros lugares del pais, pudiendo abrir
sucursales, agencias, oficinas o un domicilio legal como minimo, conforme a ley» (Ley 28779
de 2011. 31 de marzo de 2011. D. S. N° 003-2011-IN [Art. 52]).

Ademas, el personal operativo de seguridad, también denominado agentes de seguridad
(SUCAMEC, 2016. p. 80), se compone de personas «debidamente capacitadas y autorizadas para
realizar algunas de las actividades inherentes a las modalidades de seguridad privada» (Ley 28779
de 2011. 31 de marzo de 2011. D. S. N° 003-2011-IN [Art. 63]), por ejemplo, los vigilantes y el
personal operativo armado del transporte de valores. Estos agentes deberan contar con el
Certificado de Capacitacidn, portar su Carné de Identidad emitido por la SUCAMEC, tal como se
establece en los articulos 63 y 65 de la misma Ley, y no olvidar que «La prestacion de servicios
de seguridad privada no faculta al personal operativo a asumir caracter de autoridad publica» (Ley
28779 de 2011. 31 de marzo de 2011. D. S. N° 003-2011-IN [Art. 66]). Partiendo de la voluntad
del Estado por legislar y regular la seguridad privada, es relevante sefialar algunas consideraciones
sobre la interpretacion de la principal unidad de observacion analitica en la seccion Resultados:
las Autorizaciones (sean iniciales, de ampliacion o renovacion). El Estado regula la venta formal
de servicios de seguridad privada a través de dispositivos normativos. Para ello, determina la forma

y promueve los mecanismos que garanticen su eficiente implementacién. Sin embargo, el registro
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de autorizaciones no puede reflejar la extension epidemiologica de la oferta de seguridad privada
a nivel nacional pues no captura la informacion sobre aquellas ESP que no se registran ante la
autoridad formal o lo hacen de forma heterogénea en comparacion con las ESP que si se
formalizan. De modo que una mirada a las modalidades permitidas facilitara el analisis de los datos

cuantitativos recopilados.

Las empresas de seguridad deben considerar los servicios que venderan bajo criterios de
rentabilidad y legalidad, asi como los recursos que necesitan para desarrollarlos. La descripcion
de los servicios de proteccion personal o de servicio de consultoria en temas de seguridad permite
entender que dichas modalidades pueden ser prestadas empiricamente por personas individuales,
sin la necesidad de una autorizacion, lo que produciria subregistros de oferta informal de estas
modalidades. Aunque debe ser corroborado, la venta a titulo personal podria reducir los incentivos

para una formalizacién administrativa del ejercicio profesional de estas modalidades.

En cambio, los servicios de vigilancia privada, tecnologias de seguridad, y transporte de
dinero y valores, requieren necesariamente de personeria juridica para existir legalmente, lo cual
obliga a formalizarse ante la SUCAMEC (ademés de que esto representa un incentivo pues
brindarian seguridad juridica a su cartera de clientes). A su vez, las exigencias operativas y
administrativas que determina la Ley 28779, Ley de Servicios de Seguridad Privada implican méas

incentivos para la formalizacién de las ESP:

1. El servicio de vigilancia privada subemplea mano de obra para la prestacion del servicio,
lo que acarrea amplio trabajo administrativo, y debe contar con Armeria, salas de trabajo,
caja fuerte entre otras (Ley 28779 de 2011. 31 de marzo de 2011. D. S. N° 003-2011-IN.
Diario Oficial El Peruano. [art. 15]).

2. El servicio de transporte de dinero y valores requiere vehiculos blindados con
caracteristicas especificas, boveda de cemento, sistema de seguridad electrénica, etc. (Ley
28779 de 2011. 31 de marzo de 2011. D. S. N° 003-2011-IN. Diario Oficial El Peruano.
[art. 23]).

3. El servicio de tecnologia de la seguridad se debe entregar a través de medios como
Centrales receptoras de alarma, GPS, Videovigilancia, control de accesos, Sistemas de
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deteccidn y de extincion de incendios (Ley 28779 de 2011. 31 de marzo de 2011. D. S. N°
003-2011-IN. Diario Oficial El Peruano [art. 46]).

En sintesis, reunir los requisitos para la distribucion de estas modalidades representa altos
incentivos para formalizarse, dejando poco espacio a la oferta informal de estos servicios. Por tal
motivo, se sostiene que las modalidades no forman parte de una unidad empirica de analisis. En
lugar de ello, cada una requiere de consideraciones metodoldgicas para interpretar la autorizacion

como un indicador de la oferta de seguridad privada.

Como vimos, las autorizaciones se emiten por un periodo de cinco afios para la venta de
una modalidad en un departamento a nivel nacional con posibilidad de renovacion. Si una empresa
llegase a acumular multiples autorizaciones (no importa si se trata de mas modalidades 0 mas
regiones), esto se podria interpretar como un signo de estabilidad, de rentabilidad, de solidez en el
negocio: es razonable suponer que a mas regiones o modalidades de venta autorizadas por mas
tiempo, se tendrd mas clientes en mas lugares del pais. De la misma forma, es coherente asumir
que tener pocas autorizaciones impligue necesariamente una menor estabilidad, rentabilidad o
solidez en el negocio. Sin embargo, existen dos interpretaciones excluyentes de tener una sola

autorizacion:

1. Empresa regular. Se puede tratar de una empresa autorizada para vender cinco afios de una
modalidad en una sola regién que 1) consiguié muchos clientes que le permiten estabilidad
y rentabilidad comercial, o 2) fue superada por la competencia y dejé de ser rentable, lo
que condujo a su desactivacion comercial.

2. Empresa Ad Hoc. Se puede tratar de una empresa autorizada para vender cinco afios de una
modalidad en una sola region que realizé el tramite formal ad hoc frente a la oportunidad
de concursar por una licitacion especifica (0 un grupo de estas). No renueva su autorizacion
porque la oportunidad termind y se acabaron los contratos (una posibilidad razonable es
pensar que el empresario liquida dicha empresa e inaugura una nueva en el mismo local

con la misma planilla).

De manera que a medida que una ESP va acumulando mas autorizaciones, deja de parecerse
al modelo de Empresa Ad Hoc y se acerca mas al modelo de Empresa regular. A partir de esta

distincion, se deberéa interpretar el analisis de empresas de pocas autorizaciones.
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Desarrollo

Como se ha mencionado antes, el objetivo principal de este estudio es comprender la situacion

actual de la oferta y la demanda de servicios de seguridad privada en Peru dentro del periodo

2000-2017. Para ello, los objetivos especificos implican 1. describir las caracteristicas generales

de la oferta de las empresas de seguridad privada en Per( (2000-2017) y 2. describir la evolucion

del gasto publico del gobierno de Peru en servicios de seguridad privada (2009-2017). Para ello,

se emplean datos de dos fuentes de informacién:

Primera fuente: Registro de autorizaciones a empresas de seguridad de la Gerencia
de Servicios de Seguridad Privada GSSP (SUCAMEC, 2018). A través de una solicitud de
Acceso a la Informacion Pablica a la GSSP de la SUCAMEC, se obtuvo un registro de
autorizaciones a empresas de seguridad privada para el periodo 2000-2017. Los datos
remiten a informacion administrativa de autorizaciones a ESP para la venta de modalidades
de seguridad privada a nivel departamental.

Segunda fuente: Sistema Integrado de Administracion Financiera (SIAF, 2018). Se
obtuvo informacién relativa a la ejecucion presupuestal, estrictamente del gobierno
nacional, a partir del registro en tiempo real de los gastos que las unidades ejecutoras deben
publicar en el portal web de acceso publico Consulta Amigable del Ministerio de Economia
y Finanzas. Se construyd una base de datos desde 2009 hasta 2017 que incluye montos
nominales devengados (montos de pago obligatorios) en la contratacion de servicios de
seguridad. Por otro lado, en Campos (2020), se deflactaron los montos nominales a fin de
eliminar el efecto de precios e inflacion del gasto publico y permitir una comparacion
interanual real mas confiable, a través de los datos de PBI real y nominal del Banco Central

de Reserva del Perd.
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El Aumento de la Oferta de Seguridad se ha Concentrado en Empresas de Vigilancia y en
Lima

La oferta formal de seguridad privada se expande anualmente desde hace dos décadas

Los datos muestran la tendencia creciente de la cantidad de empresas autorizadas para
vender alguna modalidad de seguridad privada en el Pert entre el 2000 y el 2017. Si bien se
reportan 1 349 empresas de seguridad formalizadas para el periodo estudiado, en el Figura 1 se ve,
por un lado, que solo habia diez empresas formales en el 2000 y 267 en 2011, cifra que se expande
hasta 993 en 2017. A parte del incremento cuantitativo, obvio objetivo de las empresas de
seguridad privada en el Peru, estos datos también muestran el crecimiento de la oferta formal de

seguridad privada.

Es posible ver que todos los afios el sector formal recibe mas empresas (nuevas o informales
que dejan de serlo) con una tendencia creciente desde el inicio del periodo estudiado. A pesar de
que estos datos permiten sostener el argumento del crecimiento de la oferta, no se puede afirmar
que se trate de empresas con contratos vigentes y en operaciones. Sin embargo, es razonable pensar
que la tendencia incremental de la formalizacion (o creacion) de empresas de seguridad muestra
un fortalecimiento de la legislacion y regulacion del sector que procura la ampliacion de una

competencia formal comercial anual.

Figural
Cantidad anual de empresas formales de seguridad privada

993

187

1030 34
200020012002200320042005200620072008200920102011201220132014201520162017

—@— ESP Activas ESP Nuevas

Nota. Datos extraidos de SUCAMEC (2018). Se tomd en cuenta empresas activas y nuevas en un
periodo de 2000 a 2017.
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La Oferta Formal de Seguridad se Concentra en Limay Otras Ciudades Costeras

La oferta de seguridad privada es de alcance nacional, las ESP tiene autorizaciones
formales para ofrecer sus servicios en las 25 regiones del Per(. En la Tabla 2 se ve que el 53 % de
la oferta esta concentrada en Lima, La Libertad, Arequipa, Piura, Ancash e Ica. Resulta relevante
que el 25 % del total de la oferta se concentre solamente en Lima. Las otras 19 regiones del pais
concentran el 47 % de la oferta de servicios de seguridad donde Huancavelica, Amazonas y Madre
de Dios son las regiones con menor presencia relativa de servicios formales de seguridad privada.
En sintesis, la oferta de seguridad privada en Per( se concentra principalmente en la venta de
servicios en algunas ciudades de la costa peruana. Se puede inferir que en aquellos lugares con
presencia marginal de ESP formales, la oferta informal de seguridad privada u otro tipo de
organizaciones de administracion de la seguridad tengan una presencia mas relevante, desplazando

a la seguridad privada del mercado subnacional.

Tabla 2

Cantidad de autorizaciones formales de seguridad privada segin departamento

Region Cantidad de autorizaciones Porcentaje
Lima 917 25 %

La Libertad 239 7%

Arequipa 224 6 % 53%
Piura 197 5%
Ancash 194 5%
Ica 183 5%
Junin 153 4%
Lambayeque 148 4%
Cusco 136 4%
Cajamarca 122 3%
Puno 106 3%
San Martin 99 3%
Loreto 96 3%
Ucayali 95 3%

Ayacucho 83 2% 4%
Moquegua 80 2%
Tacna 78 2%
Callao 76 2%
Pasco 74 2%
Huéanuco 73 2%
Apurimac 67 2%
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Tumbes 58 2%
Huancavelica 58 2%
Amazonas 51 1%
Madre de Dios 46 1%
Total general 3653 100 %

Nota. Datos de SUCAMEC (2018) para el periodo de 2000 a 2017.

La Enorme Oferta Formal de Vigilancia Privada («wachimanes»)

Casi el 90 % de las autorizaciones formales para la venta de servicios de seguridad privada
(Tabla 3) se concentra en el servicio de vigilancia privada. Es decir, laamplia mayoria de servicios
ofertados en el mercado de la seguridad privada peruana se limita al alquiler de personal operativo
de seguridad calculado en 77 219 para el 2015. EI mismo informe sefiala la mayoritaria
concentracion de personal operativo en Lima (73.1 %), Callao (5 %), Arequipa (4.2 %), La
Libertad (2.1 %), Lambayeque (2 %) (SUCAMEC, 2016, p. 28). Por lo que es coherente afirmar
que la oferta de seguridad privada en el Per( se concentra en el alquiler de personal operativo de

vigilancia privada (wachimanes).

Asimismo, de acuerdo con el acapite de analisis normativo, se observa un subregistro de
las modalidades de servicios de proteccion personal y de consultoria y asesoria en temas de
seguridad, asi como una concentracion de servicios de tecnologia de seguridad y servicio de
transporte de dinero y valores en una cantidad limitada de empresas en el mercado. Se puede
inferir, a partir del exceso de empresas reportadas por la Tabla 2 (1 481 empresas), que existen
empresas de seguridad que ofrecen méas de un servicio de seguridad legalmente permitido dentro
del periodo estudiado (2000-2017).
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Tabla 3
Autorizaciones y cantidad de empresas segiin modalidad formal
Modalidades Cantidad de  Porcentajede = Cantidad de Porcentaje
permitidas por Ley  autorizacion autorizaciones empresas de empresas
es
Servicio de vigilancia 3248 88% 1250 84.4%
privada
Servicios de proteccion 199 5.4% 104 7%
personal
Servicios de tecnologia 98 2.7% 59 4%
de seguridad
Servicios de consultoria 64 1.8% 64 4.3%
y asesoria en temas de
seguridad
Servicios de transporte 44 1.2% 4 0.3%
de dinero y valores
Total general 3653 100% 1481 100%

Nota. Datos de SUCAMEC (2016) para el periodo de 2000 a 2017.

Dos Tercios de la Oferta de Seguridad Privada Tiene una Sola Autorizacion Formal

Entre el 2000 y el 2017 se ha autorizado formalmente a 1 349 empresas para la venta de
servicios de seguridad privada. De acuerdo con la Tabla 4, la empresa con méas autorizaciones
acumula hasta 52 en este periodo. Las 25 empresas con mas autorizaciones acumulan por lo menos
17 autorizaciones y representan menos del 2 % de la oferta nacional. Se puede ver que, a medida
que se acumulan mas autorizaciones, por lo general la cantidad de empresas cae. De modo que la
concentracion se ubica en aquellas empresas que no renovaron su Unica autorizaciéon formal (60 %)
y 14 % acumula 2 autorizaciones. Asi, casi tres cuartos de la oferta de seguridad no tienen mas de
dos autorizaciones y tan solo un cuarto de la oferta acumula de 3 a 52 autorizaciones formales de

venta de servicios de seguridad en los departamentos del Perd.
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Se puede sostener que una pequefia porcién de ESP conforma el ndcleo duro de la oferta
en el Perd, a diferencia de la mayor parte del sector. A pesar de que se trata de una oferta formal
en expansion ininterrumpida y que acumula una, dos o tres autorizaciones, la vigilancia privada es
la modalidad més abundante de venta, y Lima (asi como otras ciudades importantes) la region que

concentra una extensa porcion de la oferta de seguridad privada en el Peru.

A partir de la verificacion de los RUC de las ESP en la web del Sistema Electronico de
Adquisiciones y Contrataciones del Estado, se pudo identificar que 433 empresas de seguridad
habian logrado, por lo menos, una contratacion con el Gobierno nacional entre 2004 y 2017. 20 de
las 25 empresas con mayor numero de autorizaciones formales vendieron seguridad al Estado y
conforman el 4.62 % de la cartera de proveedores del gobierno nacional. Al igual que con la oferta
nacional, la mayor cantidad de ESP (62 %) se concentra en aquellas con una (33.5 %), dos
(16.9 %), y tres autorizaciones (11.3 %) y se reduce a medida que se acumulan mas (38 % restante
que registra en 4 y 52 autorizaciones). De la misma forma, se puede sostener que 916 empresas

nunca vendieron seguridad al Estado y por lo tanto son de oferta exclusiva del sector privado.

Por Gltimo, a pesar de ser el segmento méas abundante de la oferta de seguridad privada en
Per0 en el periodo estudiado, el gobierno nacional contrata solo al 18 % de las ESP que tienen una
sola autorizacién. En contraste, en varios casos, el gobierno nacional contraté una gran cantidad
de empresas que acumulan multiples autorizaciones. Sin embargo, la distribucion de proveedores
del Estado es similar a la distribucion de ESP en general, lo que impide identificar un sesgo del
Estado para contratar prioritariamente a cierto tipo de ESP. En otras palabras, el gasto publico del
gobierno nacional se invierte en servicios de todos los sustratos de la oferta de seguridad del pais,
pese a que ello signifique contratar a empresas de vigilancia que no renuevan sus autorizaciones y

estan concentradas en Lima.
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Tabla 4

Cantidad de empresas segun el numero de autorizaciones acumuladas

N° de Cantidad y porcentaje total de Cantidad y porcentaje total de empresas
Autorizaciones empresas que proveen al Estado
1 817 60.56% 145 33.49%
190 14.08% 73 16.86%
3 108 801% 82 49 11.32% 62%
4 60 4.45% 37 8.55%
5 42 3.11% 28 6.47%
6 27 2.00% 16 3.70%
7 15 1.11% 12 2.77%
8 15 1.11% 10 2.31%
9 10 0.74% 10 2.31%
10 11 0.82% 9 2.08%
11 6 0.44% 4 0.92%
12 6 0.44% 5 1.15%
13 7 0.52% 6 1.39%
14 2 0.15% 2 0.46%
15 5 0.37% 4 0.92%
16 5 0.37% 3 0.69%
17 2 0.15% 2 0.46%
18 2 0.15% 1 0.23%
19 2 0.15% 2 0.46%
22 2 0.15% 0 0.00%
23 1 0.07% 1 0.23%
24 1 0.07% 1 0.23%
26 1 0.07% 1 0.23%
27 5 0.37% 4 0.92%
30 1 0.07% 1 0.23%
31 1 0.07% 1 0.23%
32 1 0.07% 1 0.23%
33 1 0.07% 18% 0 0.00% 38%
34 1 0.07% 1 0.23%
38 1 0.07% 1 0.23%
39 1 0.07% 1 0.23%
41 1 0.07% 1 0.23%
52 1 0.07% 1 0.23%
Total general 1349 100% 433 100%

Nota. Datos de SUCAMEC (2018) para el periodo de 2000 a 2017.
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Los Sectores del Gobierno Nacional Expandieron su Gasto Publico en Seguridad Privada

Desde inicios de los 2000, la venta de servicios de seguridad privada se ha extendido
mayoritariamente en Lima, por parte de empresas que no vuelven a tramitar autorizaciones
formales y que ofrecen principalmente vigilancia privada. A pesar de que se entiende que la
compra publica de servicios de seguridad privada sucede hace décadas, se tienen registros al
respecto recién desde inicios de los 2000 Martens (2016). En este contexto, se identifica al Estado
(una organizacion con mas de 400 proveedores en 17 afios) como el cliente mas relevante del
sector seguridad privada. Si bien la compra publica de seguridad privada es el fendomeno de interes
de esta seccion, no se pueda negar la demanda del sector privado, por ejemplo, las entidades del
sistema bancario o la industria extractiva primaria exportadora. Se puede dividir la demanda del

sector privado en dos tipos de cliente:

Clientes estables: «las terminales portuarias y aeroportuarias, los edificios y centros
corporativos, malls, tiendas por departamento, supermercados, clinicas, estadios, casinos y
tragamonedas, [embajadas, oficinas de cooperacion internacional], universidades y
colegios, /... hoteles], restaurantes, las discotecas y pubs, farmacias, grifos, estaciones de
servicios, condominios, clubes campestres, playeros, urbano-recreativos, terminales de

transporte terrestre» (Campos, 2020).

Clientes ocasionales: se tienen a los «proyectos de construccion de infraestructura
inmueble o [...] de inversion publica [... en infraestructura]. También los eventos de alta
concurrencia, como conciertos, festivales musicales, ferias, eventos, y convenciones de

diversa indole» (Campos, 2020).

Entonces, partiendo de que el Estado es uno de los clientes mas grandes de la seguridad privada
en el pais, resulta relevante conocer qué entidades integran el gobierno nacional, asi como la
evolucion de sus gastos en servicios de seguridad privada. (Como ha evolucionado el gasto del

gobierno nacional entre el 2009 y el 2017?
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El Aumento del Gasto en Seguridad Privada del Gobierno Nacional (2009-2017)

Los «gastos por la contratacion de servicios de cdmaras de video, alarmas y otros
implementos necesarios para resguardar el orden y la seguridad, de las personas y valores que se
encuentran en un lugar fisico determinado» (SIAF, 2018) se ubican en el documento Detalle
Especifico: Servicios de Seguridad y Vigilancia desde 2009. Mientras los Servicios de Seguridad
y Vigilancia costaron 166 millones de soles al gobierno nacional en el 2009, el gasto se elevd a
395 millones en 2017, tal y como se muestra en el Figura 2. En otras palabras, luego de nueve afios
de una ininterrumpida expansion del presupuesto, los Servicios de Seguridad y Vigilancia se
incrementaron en 138 %, o, lo que es méas del doble del presupuesto del 2009, aproximadamente
229 millones de soles. En ese sentido, es razonable preguntarse por el crecimiento porcentual de
los sectores del gobierno nacional.

Figura 2

Evolucidn del gasto publico en servicios de seguridad entre 2009 y 2017

368
345
329
286 297
218
166 176

2009 2010 2011 2012 2013 2014 2015 2016 2017

395

Nota. Datos del SIAF (2018). Periodo de 2009 a 2017. Las cifras se refieren a millones de
nuevos soles.
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Todos los Sectores Aumentan su Gasto

En esta seccion, el andlisis se limito solo al nivel de gobierno nacional para el periodo
2009-2017 y se excluyo, por insuficientes datos en el arco temporal establecido, al sector Congreso
de la Republica y sector Desarrollo (Mujer y Poblaciones Vulnerables, Mujer y Desarrollo Social,
Desarrollo e Inclusion Social). Este nivel de gobierno incluye a los siguientes sectores: Defensoria
del Pueblo, Vivienda, Salud, Jurado Nacional de Elecciones, Poder Judicial, Produccion, Interior,
Tribunal Constitucional, Relaciones Exteriores, Transportes, Defensa, Oficina Nacional de
Procesos Electorales, Economia y Finanzas, Agricultura, Cultura, Presidencia del Consejo de
Ministros, Comercio Exterior, Educacion, Justicia, Consejo Nacional de la Magistratura,
Ministerio Publico, Ambiente, Trabajo, Contraloria General de la Republica, Energia y Minas,
Registro Nacional de Identidad y Estado Civil (SIAF, 2018).

En la Figura 3 se puede ver el contraste de crecimientos porcentuales del presupuesto para
seguridad privada de los sectores del gobierno nacional. A pesar del incremento porcentual
heterogéneo, se trata del mismo contexto temporal estudiado. Por un lado, se tienen sectores que
redujeron porcentualmente sus presupuestos, otros que no se incrementaron en mas de 100 %.
También un gran grupo de sectores con un crecimiento similar al crecimiento global (138 % *
30 %), y un grupo que tuvo una expansion radical de su presupuesto para contratar servicios de
seguridad privada (de hasta 1700 %). Es posible inferir que la expansion del gasto se asocia a una
expansion analoga del patrimonio e instalaciones por proteger. También es posible suponer que la
expansion presupuestal se destina a comprar servicios de seguridad mas sofisticados y costosos.
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Figura 3

Expansion porcentual del presupuesto sectorial asignado para contrataciones de seguridad
privada

5%
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81%
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Relaciones Exteriores

Justicia y Derechos Humanos

Consejo Nacional de la Magistratura

Defensa 1575%
1753%
Cultura 1755%

Nota. Datos del SIAF (2018), para el periodo de 2009 a 2017.

Pese a la heterogénea expansion del presupuesto, estos crecimientos porcentuales no son
correlativos con los recursos devengados. Es decir, el crecimiento porcentual del presupuesto de
cada sector para contratar seguridad privada no halla correlato con el crecimiento absoluto de su
presupuesto. En ese sentido, resulta importante explorar el crecimiento absoluto del presupuesto
de cada sector, por lo que en el Figura 4 se organiz6 la informacion de acuerdo con el crecimiento

del volumen del monto devengado segun el primer y el Gltimo afio analizado.
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Figura 4

Comparacion de presupuesto absoluto sectorial devengado en contrataciones de seguridad
privada
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Nota. Datos del SIAF (2018) en el periodo de 2009 a 2017.

En el caso del presupuesto de los sectores del Gltimo grupo, este fue menor a 1 millén de
soles en el 2009 con un moderado crecimiento que no les permitié superar los 3 millones en el
altimo afio estudiado. Asi, el primer grupo muestra sectores que en ningun afio superé los 3
millones de soles para la contratacion de servicios de seguridad. Si bien el segundo y tercer grupo
de sectores tuvieron aproximadamente un millon de soles para contratar seguridad privada en el
2009, los sectores del segundo grupo no superaron los 9 millones en el 2017, mientras que los
sectores del tercer grupo ampliaron sus presupuestos hasta 22 millones de soles, mostrando una

mayor expansion relativa que los sectores del segundo grupo. El Gltimo grupo de sectores muestra
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el crecimiento presupuestal mas radical dado que paso de tener, por lo menos, 10 millones de soles
en el 2009 a devengar hasta 53 millones de soles en el 2017 para la contratacion de servicios de
seguridad privada. Esta categoria agrupa a los cinco sectores con mayor presupuesto para el

periodo estudiado.

Entonces, se puede sostener que la amplia mayoria de sectores ha tenido no solo una
expansion porcentual entre el primer y Gltimo afio estudiado, sino, ademas, una expansion absoluta
del presupuesto para contratar seguridad. Si bien se tiene una expansion total de 138 % del gasto
en servicios de seguridad privada por parte del gobierno nacional entre el 2009 y el 2017, una
reducida cantidad marginal de sectores ha reducido sus presupuestos. De forma que es racional
sostener una importante compra estatal de servicios privados de seguridad. También es coherente
asumir una relacién entre un mayor gasto en seguridad con una mayor demanda de estos servicios

por parte de los sectores del gobierno nacional.

Conclusiones

A partir de la creacion de 1 349 empresas y la tramitacion de 3 653 autorizaciones a nivel
nacional de manera creciente en el periodo estudiado, se puede concluir que hubo un claro aumento
de la oferta de empresas de seguridad privada. Incluso, los datos analizados muestran que se
emitieron un total de 3 248 autorizaciones de vigilancia privada para un total de 1 250 empresas
en el periodo estudiado. Esto permite concluir no solo sobre el claro aumento de la oferta privada,
sino el mayoritario crecimiento de la modalidad de servicios de vigilancia privada en Perd.
Ademas, el aumento de 138 % del presupuesto del gobierno nacional representé un total de 2 580
millones de soles para contratar servicios de seguridad con las 433 empresas proveedoras

identificadas durante los nueve afios analizados.

Cada afio hay mas empresas de seguridad y también hay mas presupuesto publico para
contratar sus servicios, lo que se interpreta como una situacion actual de mayor compra y venta de
seguridad. Por el tamario de la oferta se puede inferir que el principal objeto de compra y venta es

la vigilancia privada. El Estado esta comprando mas vigilancia privada, pero ¢qué es lo que se
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vigila?, ¢el objeto de vigilancia justifica el incremento presupuestal?, ¢se trata de un gasto
eficiente, o existen formas més econdémicas de vigilar lo que se pretende vigilar?, ;a qué
racionalidad de gasto corresponde la contratacion publica de seguridad privada? En funcion de los
resultados de esta investigacion, se formulan estas preguntas que futuras investigaciones en torno

a calidad y eficiencia del gasto podran abordar con mayor precision.
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Resumen

Los ciberataques comienzan silenciosamente, alguien hace clic en un enlace de un correo
electronico y al principio parece que no pasa nada, pero ese clic abre la puerta a los intrusos y
cuando llega el momento atacan. Nada funciona creando caos y confusion, pero si ese sistema es
necesario para que funcione un pais entero, si ese sistema es un activo critico nacional que afecte
el desarrollo, seguridad y defensa nacional ;qué se puede hacer para protegerlos? En el presente
articulo analizaremos como la tecnologia digital se ha vuelto indispensable para el funcionamiento
de nuestras sociedades y como gracias a esto, los hackers pueden dejarnos fuera de combate en
cuestion de milisegundos; explicaremos como funcionan los ataques informaticos sobre una red
importante, veremos como los ciberdelincuentes han convertido al ciberdelito en una industria y

negocio mas rentable que el narcotrafico y trafico de armas (Lozano, 2022), ganando miles de
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millones de dolares, afectando a infraestructuras y activos criticos nacionales. Por los avances
tecnoldgicos, cada vez mas, los activos criticos nacionales dependen de los sistemas informaticos
y cuando estos son atacados y es sobrepasada la capacidad de ciberseguridad de sus operadores,
sectores responsables o la Direccion de Inteligencia Nacional, la ciberdefensa actla, siempre que

afecta la seguridad nacional (Ley Ciberdefensa, art. 4. Congreso de la Republica de Per().

Palabras clave: ciberseguridad, ciberdefensa, ciberataque, ciberdelincuencia.

Abstract

Cyber-attacks start quietly, someone clicks on a link in an email, and at first, it seems like nothing
happens, but that click opens the door for intruders and when the time comes they attack. Nothing
works by creating chaos and confusion, but if that system is necessary for an entire country to
function if that system is a critical national asset that affects national development, security, and
defense, what can be done to protect it? In this article we will analyze how digital technology has
become essential for the functioning of our societies and how, thanks to this, hackers can knock
us out in a matter of milliseconds; We will explain how computer attacks work on an important
network, we will see how cybercriminals have turned cybercrime into a more profitable industry
and business than drug trafficking and arms trafficking (Lozano, 2022), earning billions of dollars,
affecting infrastructures and national critical assets. Due to technological advances, critical
national assets increasingly depend on computer systems, and when these are attacked and the
cybersecurity capacity of their operators, responsible sectors, or the National Intelligence
Directorate is exceeded, cyber defense acts, whenever it affects national security (Cyber Defense

Law, art. 4. Congress of the Republic of Peru).

Keywords: cybersecurity, cyberdefense, cyberattack, cybercrime.
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Introduccion

¢Imaginas tu vida sin poder tener alimento y agua, sin poder movilizarte, cobrar tu sueldo
0 tener garantizada la atencion de tu salud, o sin energia eléctrica, internet y redes de

telecomunicaciones?, seria un caos.

Para garantizar nuestro bienestar cotidiano, estan los activos criticos nacionales y los
ciudadanos debemos valorarlos. Pero, ¢qué son los activos criticos nacionales? Son las principales
infraestructuras, recursos y sistemas del pais que garantizan la atencion de nuestras necesidades
vitales y el desarrollo nacional de nuestra vida cotidiana; son esenciales, sin estos los peruanos
resultariamos muy afectados, es por eso que el estado busca protegerlos y nosotros los ciudadanos
debemos valorarlos. Tengamos en cuenta que los activos criticos nacionales nos permiten atender
nuestras necesidades vitales, como los servicios publicos, agua, energia, transporte, saneamiento,
salud entre otros. Nos permiten el servicio de instituciones del estado y la administracion publica,
nos permiten garantizar nuestra integridad fisica, la seguridad ciudadana, la gestion de riesgo de
desastres y la defensa nacional, de igual forma, nos permiten todo aquello que contribuye al

bienestar social y econémico.

Los activos criticos nacionales son esenciales para satisfacer nuestras necesidades vitales;
y, para que nuestro Per( pueda alcanzar sus objetivos nacionales, es realmente importante que
todos los peruanos tengamos garantizada la atencion de nuestras necesidades vitales, por eso el

valorar los activos criticos nacionales, esta en nuestras manos.

Para la proteccion y defensa de los activos criticos nacionales, la ciberdefensa cumple un
rol muy importante, pues es el Gltimo bastién cuando estos sufren ciberataques, porque actdan una
vez que ha sido sobrepasada la capacidad de proteccién de sus operadores, sector responsable o la
Direccion de Inteligencia Nacional nacional (Ley Ciberdefensa, art. 4. Congreso de la Republica

de Peru), haciendo uso de sus fortalezas y capacidades, realizando ciberoperaciones (JID, 2020).
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Desarrollo

En muchos sentidos las sociedades avanzadas son como el cuerpo humano: en ellas ocurren
simultaneamente miles de procesos diferentes e, igual que algunos 6rganos, son fundamentales
para nuestra supervivencia; algunas infraestructuras o activos son tan vitales que todo se
derrumbaria sin ellas. Tradicionalmente estos activos criticos se construyen para que puedan
funcionar de forma autdnoma, pero en las dos Ultimas décadas, gran parte de ellas se conectaron a
Internet y ahora dependen del acceso a la tecnologia digital; como si un cuerpo humano estuviera
conectado a un cerebro artificial externo, millones de veces mas potente. Esto ha creado una capa
silenciosa e invisible de tecnologia digital que conectan nuestros activos criticos, permitiendo que

funcionen con mas eficacia, pero, también, hace que sea cada vez mas interdependiente.

Los aerogeneradores de Alemania, por ejemplo, pueden necesitar estar conectados a
satélites estadounidenses, para que funcionen bien, por eso, una disrupcién en esta capa invisible
ocasionaria posiblemente efectos en cascada y en el peor de los casos dejar sin control y fuera de
juego la infraestructura o activo critico de toda una sociedad.

Caso Ciberataque al Distrito de Anhalt-Bitterfeld, Alemania, 2021

Anhalt-Bitterfeld es una ciudad en el centro de Alemania que se vio afectada por una forma
de ciberdelincuencia que acecha en las sombras del internet: a las seis y media de una mafiana del
verano del 2021, lleg6 la primera llamada al departamento de informatica, sus funcionarios habian
prendido su computadora y no funcionaba nada, los archivos estaban encriptados. Los
responsables de los servicios digitales pensaban que era un ataque que se resolveria en poco
tiempo, que lo aclararian en los préximos dias, pero las Ilamadas seguian llegando con empleados
de todo el distrito quejandose de que sus computadoras estaban muertas. Alarmados, los
informaticos revisaron el sistemay encontraron una nota de rescate que les helo la sangre, se dirigia
directamente a ellos, alguien lo habia preparado muy bien, fue entonces cuando comprendieron
que se no se trataba de un ciberatague mas, esto era mucho mas serio y cuando la computadora del

jefe informéatico de Anhalt-Bitterfeld, que tiene todos los derechos y accesos, se encripto,
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conocieron que tenian un problema grave. ¢;Quiénes eran los intrusos?, ¢qué querian? y ¢cémo

saldria el distrito de esta situacion?

El segundo dia del ciberataque en Anhalt-Bitterfeld, la noticia ya estaba en la prensa,
indicando que habian hackeado a la administracion y no se sabia cuando podrian volver a trabajar.
Los programas de las distintas oficinas estaban conectados entre si a traves de la infraestructura
informatica. Nada funcionaba, ni la caja registradora, ni el sistema de alarma; oficinas enteras,
desde la asistencia social, hasta los servicios de inmigracion tuvieron que cerrar y a medida que
las noticias sobre el apagon cibernético se extendian, también se extendia el temor de los
residentes. La gente se preguntaba si la oficina seria capaz de pagar la asistencia social, las dietas,
la ayuda a los ancianos, etc. ¢Qué sucedi6?, en pocas horas las autoridades se dieron cuenta de que

la comunidad habia sido victima de la ciberdelincuencia organizada con un ataque de ransomware.

¢Qué se conoce de un ataque de ransomware; qué sabemos exactamente; como funcionan
estos ataques? Suelen seguir un guion similar: en primer lugar, los intrusos acceden a una red
informatica, al igual que los virus bioldgicos encuentran varias formas para entrar en nuestro
cuerpo, los intrusos tienen un arsenal de herramientas para entrar en el sistema, a menudo se
disfrazan de contactos de confianza y convencen a las personas para que compartan sus
credenciales de acceso; una vez dentro del sistema, suelen pasar semanas o incluso meses a la caza,
buscan informacién los suficiente sensible como para que la gente pague para recuperarla. Cuando
encuentran lo que buscan, encriptan los datos y envian un mensaje a su victima, ofreciéndole una
clave a cambio de un rescate. Las victimas tienen dos opciones, pagar y confiar en que les

devolveran los datos o negarse e intentar recuperar por su cuenta parte de los datos secuestrados.

En la sala de operaciones técnica o sala de guerra, los responsables de los servicios digitales
de Anhalt-Bitterfeld buscaban soluciones. Tenian mucha adrenalina, mucho estrés, con jornadas
de diez y seis o diez y ocho horas, y con discusiones por culpa del estrés. Olivert Rumpt, jefe de
Tecnologias de la Informacion (T1) de Anhalt-Bitterfeld, reflexionaba sobre la situacién, indicando
que «teniamos que actuar, tenian que encontrar soluciones, mis pensamientos y miedos, oh dios

mio, qué va a pasar, cuanto durara esto» (Canal DW, 2021).
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Figura 1

Jefe de Tl Anhalt Bitterfeld

-
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ok W

Oliver Rumpf

Nota. Recuperado de DW.

Poco a poco se dieron cuenta de la magnitud de lo que habia sucedido, todos los correos
electronicos de los ultimos 20 afios se habian perdido, todos perdidos, imposibles de recuperar.
Como comunicar esto a los empleados, indicarles que «lo sienten, pero su cerebro se borro»,

muchos utilizan sus sistemas de email como un archivo donde guardan todos sus correos.

¢Como lograron acceder los intrusos al sistema; donde esta la brecha que utilizaron? El
ataque inicial se produjo a través de un correo electrénico de phishing. Meses antes, un empleado
habia hecho clic en un enlace infectado dentro de un correo electrénico y habia introducido su
contrasefia, en este momento, al parecer, los atacantes ingresaron al sistema. El atacante estuvo en

el sistema al menos unos seis meses, aproximadamente.

Ataques de ransonware como el de Anhalt-Bitterfeld, se han convertido en algo habitual y
cada vez es peor, es el cibercrimen organizado. En Alemania, los sistemas informaticos de mas de
cien comunidades e instituciones publicas fueron tomados como rehenes en los ltimos dos afos.
Es una industria en auge y es una industria que tiene gestores, planificadores, promotores, etc. Los
grupos criminales aprovecharon la pandemia del COVID-19 y los cambios en nuestras vidas para
atacar las instituciones publicas sanitaria, tal como ocurrié con el sistema de salud de Irlanda
(ABC, 2021).
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El ciberataque a Anhalt-Bitterfeld lo realizo un grupo que se llamaba «Pay or gruibe» y el
importe del rescate era de quinientos millones de euros, una cantidad exacerbada para un distrito
como ese. El ciberataque debia ser cubierto por el distrito, tenian que cubrir todos los costos de
recuperacion. En algn momento pensaron en pagar para que todo volviera a la normalidad, sin
embargo, no tenian el presupuesto, ni contaban con un seguro en caso de ciberataque, por lo que
decidieron no pagar ese rescate, pues, ademas, el sector pablico no puede entrar en este tipo de
juego. En un escenario del pago de rescate, ¢les daran la clave? y no olvidemos que el virus estaba
en este sistema, ¢quién asegura que no dejaran una puerta trasera para volver a atacar y encriptar?,
se conocen casos de entidades publicas y privadas que han accedido a pagar, sin embargo, el 92 %

no han logrado recuperar el total de sus archivos (Computerworld, 2021).

La comunidad de Anhalt-Bitterfeld analiz6 a detalle la situacion y la decision que se tomo
fue algo nunca antes visto. Por primera vez en la historia de Alemania, las autoridades declararon
el estado de emergencia por un ciberataque, lo cual no fue facil. Normalmente esto sélo se hace
cuando laviday la integridad fisica estan en peligro. Por ejemplo, cuando durante las inundaciones
de 2002 y 2013 se declaré catastrofe en el distrito. Pidieron consejo a muchos expertos y cuando
quedé claro que se trataba de un asunto muy importante, dieron el paso para enviar una sefial clara,
para poder actuar rapidamente y para poder generar ayuda externa. Esto significaba, entre otras
cosas, que las fuerzas armadas alemanas podrian enviar a sus ciber expertos para ayudar a los
funcionarios a recuperar el control del sistema, lo cual ayud6 enormemente, ya que el departamento

de informatica no disponia de suficiente personal, sin embargo, su lucha estaba lejos de terminar.

Cuando las autoridades del distrito de Anhalt-Bitterfeld, decidieron no pagar el rescate, en
los dias que siguieron a esa decision, empezaron a sentir las consecuencias. A pocos dias de recibir
la peticion de rescate, los primeros datos fueron publicados, eran datos de carécter interno,
informaciones personales de los miembros del consejo del distrito. Todo esto se publico en la dark
web. Los archivos incluian informacion sensible, como datos de cuentas bancarias, o la situacion

laboral de méas de noventa personas.

La paralizacion de la administracion tuvo efectos inesperados en todo el distrito. Por
ejemplo, un concesionario Auto-Center-PFUHL, necesitaba la aprobacion oficial del distrito para

que los vehiculos circularan por las carreteras; sin ella, el auto se quedaba en el concesionario y
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no podian utilizarse; por eso, después que el ciberataque dejara fuera de combate a la
administracion, el concesionario no pudo entregar mas vehiculos a sus nuevos propietarios,
ocasionando un periodo de tres a cuatro semanas de inactividad. La concesionaria reanudo
lentamente, pero, casi un afio despues, todavia siente las consecuencias: en este trimestre perdio

setecientos cincuenta mil euros de facturacion.

El dafio financiero del ciberataque en Anhalt-Bitterfeld fue de entre 1.7 a 2 millones de
euros, presupuesto que se habia reservado para la digitalizacion y para renovar el sistema
informatico en los préximos afios. Fue muy doloroso para los funcionarios del distrito, porque
tenian una estrategia focalizada en objetivos y tuvieron que gastar el dinero para volver al punto
de partida. El distrito tardé casi un afio en volver a poner todo en marcha, y mas para recuperar la
confianza de los ciudadanos en su administracion y la seguridad de que el Estado estara ahi siempre
que lo necesiten. Esto es esencial y un problema enorme; Anhalt-Bitterfeld es, posiblemente, s6lo

un aviso y lo ocurrido aqui es mas que el presagio de lo que esta por venir.

Panorama General

Tomando el caso anterior como ejemplo, vale la pena preguntarse qué pasaria si los
ciberataques en vez de realizarse a una pequefia ciudad, lograran hackear los activos criticos de
todo un pais. Los hackers lo han intentado recientemente: en el 2019 los ciberatacantes irrumpieron
en la red de la mayor central nuclear de la India (El Pais, 2019); el 2021 un ciberataque a un
proveedor de gasoducto provocd compras de panico y escasez de gas en Estados Unidos,
declarando el estado de emergencia (BBC, 2021); finalmente, en 2022 los hackers paralizaron los
sistemas informaticos del gobierno de Costa Rica, declarando también el estado de emergencia
(Bit2Me News, 2022). Cada uno de estos ciberataques tuvo un impacto local o regional en el
territorio donde se produjo; sin embargo, si un grupo decidiera lanzar varios ciberataques
simultaneamente en muchos paises distintos de todo del mundo, el impacto seria potencialmente
devastador. Ahora bien, supongamos que los atacantes no lo hacen sélo por dinero: podrian actores
estales y no estales, por ejemplo, utilizar métodos similares como un arma para sembrar el caos en

Su enemigo; esto es un auténtico problema, pues si los ciberdelincuentes cooperan con los actores
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estatales y no estales, la combinacion es explosiva. Cabe mencionar que increiblemente dificil

decir con total precision, quién esta detrds de un ciberataque.

Asi mismo, se debe tener presente que los costos de los ciberataques llegan a ser
equivalentes a presupuestos estatales, llegando a seis billones de ddlares en el 2021 y creciendo
afio con afo, con un escenario posible de alcanzar para 2025 los 10.5 billones de dolares (Diario
Libre, 2022).

Ciberseguridad en los Activos Criticos Nacionales

¢Cémo pueden las comunidades mejorar la proteccién en sus sistemas informaticos para

evitar este tipo de ciberataques?

En primer lugar, dejar atras las ideas anticuadas sobre ciberseguridad que se han mantenido
durante decadas. El modelo clésico es como un castillo con un foso, todo lo de dentro seria valioso
y lo de fuera peligroso; ese modelo no funciona en la era postcovid en la que todos nos conectamos
desde cualquier lugar. La pregunta ya no es si entrara un ciberatacante, porque todos sabemos que
entrard; para protegerse debemos descubrir cuando entra alguien y en el mejor de los casos
descubrirlo en una fase muy temprana. La ciberproteccion de hoy en dia, no consiste tanto en
defender la muralla del castillo, si no en tener guardias dentro de él que estén preparados para
luchar contra los invasores y sacarlos cuanto antes. Asi es como se puede mantener cierto control,
incluso cuando ya se esta siendo atacado. Esta resiliencia es muy importante, pues quienes han
experimentado la pérdida del control total de sus sistemas informaticos dicen que las huellas que

dejan los ataques pueden ser muy graves.

Ciberguerra Entre Rusia y Ucrania

La guerra Rusia y Ucrania se inicié con ciberataques el 14 de enero del 2022, antes del
ataque fisico, con masivos ataques de denegacion de servicios (DDos) a setenta sitos webs

gubernamentales de Ucrania. EI 14 y 15 de febrero los sitios web de las Fuerzas Armadas,
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Ministerio de Defensa, asi como de medios financieros como Oschadbank, y el Pribatbank fueron

también ciberatacados.
Figura 2

Twitter del Ministerio de Defensa de Ucrania

YV Defense of Ukraine & o
@Defencel - Seguir

™ Ukraine government organization

| Caitt MOY 3asHas, iiMoBipHo, DDoS-atakw:
dikcyBanaca HaaMipHa KiNbKiCTb 3BEPHEHb Ha CeKYHAY.
MpoBoaATbCA TexpoboTh 3 BIAHOBNEHHSA LUTATHOTO
OYHKLIOHYBaHHA.
KomyHikauia uepes ctopiHku B FB Ta Twitter, caitn
Apwmisainform armyinform.com.ua ta Apmia FM
armyfm.com.ua.

11:48 a. m. - 15 feb. 2022 0

2 esponde P, Compartir este Tweet
QO 928 O Responder

Leer 50 respuestas

Nota. Captura de pantalla de Twitter (Newtral, 2022).

Igualmente, tanto el 24 como el 25 de febrero, que se inicio el ataque con tropas, el

parlamento ucraniano denuncié una camparfia de phishing (Newtral, 2022).

Del mismo modo, al inicio de la guerra con tropas, el 24 de febrero mediante una cuenta

en Twitter, anonymous le declard la guerra a Rusia, apoyando a Ucrania.
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Figura 3

Tweet de @Anonymous

Anonymous ,
@YourAnonMNews - Follow

#Anonymous is currently involved in operations
against the Russian Federation. Our operations are
targeting the Russian government. There is an
inevitability that the private sector will most likely be
affected too. While this account cannot claim to
speak for the whole (con)

4:04 PM - Feb 24, 2022 ®
. Read the full conversation on Twitter
O se7k ) Reply T, Share

Read 885 replies

Nota. Captura de pantalla de Twitter (Newtral, 2022).

Durante los primeros dias de la guerra se desencadend un conflicto al interior del
ecosistema de ransomware criminal. Esto puede sonar complicado, pero lo mas importante es
entender que antes de la invasion, grupo rusos que se dedicaban al secuestro de datos habian estado
trabajando también con personas dentro de Ucrania. Cuando estall6 el conflicto, estos operativos
ucranianos no estuvieron contentos con lo que estaban haciendo las bandas de ransomware, asi
que prefirieron filtrar informacion para ayudar a las fuerzas del orden en todo el mundo a localizar

y detener a estas bandas.

Hoy tenemos que despertar ante una realidad contundente: las guerras se libran también en
el ciberespacio, que es un nuevo domino donde se realizan operaciones militares y donde el
comandante de una fuerza debe emplear todas sus capacidades, incluida la ciberdefensa, para logra

el objetivo de su mision.
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La Ciberdefensa

La ciberdefensa es la capacidad militar que se emplea si se afecta la seguridad nacional
cuando existen ciberamenazas o ciberataques (Ley Ciberdefensa, art. 4. Congreso de la Republica
de Per(). Es también el Gltimo bastion en la proteccion de activos criticos nacionales o recursos
claves cuando sufren ciberataques, porque actian haciendo uso de sus capacidades una vez que ha
sido sobrepasada la capacidad de proteccion de sus operadores, sector responsable o la Direccion
de Inteligencia Nacional (Ley Ciberdefensa, art. 12. Congreso de la Republica de Per(). En el Peru
el responsable de la planificacidn, direccion y conduccion de las operaciones de ciberdefensa es el
Comando Conjunto de las Fuerzas Armadas, a través del Comando Operacional de Ciberdefensa
(CCFA,s.1.).

Comando Operacional de Ciberdefensa

El Comando Operacional de Ciberdefensa del Comando Conjunto de las Fuerzas Armadas
es una fuerza militar con capacidad de ciberdefensay es el responsable de realizar el planeamiento,
organizacion, direccion y conduccion de las operaciones militares conjuntas de ciberdefensa,
defendiendo, explotando y respondiendo las ciberamenazas y ciberataques que alteren o impidan
el normal funcionamiento de nuestras redes digitales, sistemas de informacion,
telecomunicaciones, activos criticos nacionales y recursos claves que minan la seguridad nacional
(CCFA,s.1.).

Los componentes de ciberdefensa de las Fuerzas Armadas, es decir, aquellos elementos
que componen el Centro de Ciberoperaciones (CCO) (JID, 2020), son los siguientes:

1. Componente de Ciberdefensa del Ejército del Per: es el Centro de Ciberdefensa, cuyo ambito
de responsabilidad es el ciberespacio que emplean las Fuerzas Terrestres y los activos criticos

nacionales y recursos claves asignados para la seguridad.

2. Componente de Ciberdefensa de la Marina de Guerra del Pert: es la Comandancia de
Ciberdefensa, cuyo ambito de responsabilidad es el ciberespacio que emplean las fuerzas

navales y los activos criticos nacionales y recursos claves asignados para la seguridad.
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3. Componente de Ciberdefensa de la Fuerza Aérea del Peru: es el Grupo de Operaciones en el
Ciberespacio, cuyo ambito de responsabilidad es el ciberespacio que emplean las Fuerzas
Aéreas y los activos criticos nacionales y recursos claves asignados para la seguridad.

Es importante mencionar que el empleo de la capacidad de ciberdefensa se realiza en
estricto cumplimiento del capitulo Il de la Ley de ciberdefensa (Ley Ciberdefensa, art. 12.
Congreso de la Republica de Per() y las ciberoperaciones (JID, 2020). El empleo de la fuerza por
parte de los componentes de Ciberdefensa de las Fuerzas Armadas se puede dar en legitima defensa
o en cumplimiento de la mision asignada. El empleo de la fuerza en legitima defensa surge en
respuesta a un ataque (acto hostil) o amenaza de un ataque inminente (intencion hostil), que ponga
en riesgo y atente contra la soberania, los intereses nacionales, los activos criticos nacionales o
recursos claves para mantener las capacidades nacionales (Ley Ciberdefensa, art. 10. Congreso de

la Republica de Pert).

La ley de Ciberdefensa fue pablica el 9 de agosto del 2019, siendo muy urgente cumplir
con la disposicién complementaria primera de la ley, que da un plazo méximo de noventa dias para
formular el reglamento, habiendo transcurrido hasta la fecha tres afios. Este reglamento es muy
importante, a fin de poder emplear la capacidad de ciberdefensa con el paraguas legal
correspondiente, como lo realizaron las fuerzas armadas alemanas cuando se apoyaron de
ciberexpertos para recuperar el control de los sistemas informéticos de la comunidad de Anhalt-
Bitterfeld.

Hay que tener presente que la capacidad de ciberdefensa de las Fuerzas Armadas permite
también apoyar en el Orden Interno, realizando coordinaciones interinstitucionales y cooperado
operativamente con la Policia Nacional del Perd, el Ministerio Publico y el Poder judicial, en la
lucha contra los delitos informaticos, de acuerdo a la 4 y 5% Disposicion Complementaria Final
de la Ley de Delitos Informaticos N° 30096 y la Ley Modificatoria N° 30171.
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Formacion en Ciberseguridad y Ciberdefensa

A fin de tener una nueva generacion de expertos en Ciberseguridad y Ciberdefensa, el
Centro de Altos Estudios Nacionales desde el afio 2018 imparte un diplomado en Ciberseguridad
y Ciberdefensa, habiendo hasta la fecha formado mas de medio centenar de especialistas. Por otro
lado, en el presente afio, 2022, se inici6 la 1 Maestria en Ciberseguridad y Ciberdefensa con
mencidn en Transformacién Militar, con base en el diplomado en Ciberseguridad y Ciberdefensa.
En ella, se propone un programa con dos semestres en ciberseguridad, un semestre en ciberdefensa
y un semestre de transformacion digital. Para los cursos de la Maestria en Ciberseguridad y
Ciberdefensa con mencién en Transformacion Digital se ha tomado como referencia la Iniciativa
Nacional para Carreras y Estudios en Seguridad Cibernética (NICCS, s. f.), siendo el principal
recurso en linea para capacitacion, educacion e informacion sobre carreras en seguridad cibernética
de la Agencia de Seguridad de Infraestructuras y Ciberseguridad de EE. UU.

Figura 4

Categorias NICCS

Analizar
Realira una revisién y evaluacién altamente especializada de la informacién de seguridad cibernética entrante para
determinar su utilidad para [a inteligencia.

Recoger y Operar
Proporciona operaciones especializadas de denegacién y engafio y recopilacién de informacién de seguridad cibernética
@:} que puede usarse para desarrollar inteligencia.

Investigar
b 101 Investiga eventos de ciberseguridad o delitos relacionados con sistemas, redes y evidencia digital de tecnologia de la
2 . Infor macidn (M),

2 (2, Operarymantener
\/ Proporciona el soporte, la administracion y el mantenimiento necesarios para garantizar el rendimiento y ia seguridad del
\\ sistema de tecnologia de la informacidn (T) eficaz y eficiente.
—

Supervisar y Gobernar

' 4
@ Proporciona liderazgo, gestién, direccién o desarrollo y defensa para que la organizacién pueda reallzar el trabajo de
seguridad cibernética de manera efectiva.

o~
(\.
[/ 1 Provision segura

Conceptualiza, disefia, adquiere y/o construye sistemas seguros de tecnologia de la informacion (T1), con responsabilidad
l . J sobre aspectos del desarrollo de sistemas y/o redes

- Proteger y defender
/ identifica, analiza y mitiga las amenazas a los sistemas y/o redes intermas de tecnologia de la informacién (T1)

Nota. Tomado de NICCS (s. f.).
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Al finalizar el proceso formativo, los estudiantes de la Maestria en Ciberseguridad y
Ciberdefensa con Mencion en Transformacion digital, estaran cualificados para una funcién
directiva en el &rea de ciberseguridad y para una ocupacion consultiva de nivel estratégico—
operativo, incluyendo riesgos tecnologicos y soluciones de ciberseguridad para el negocio, con
herramientas en la capacidad de Ciberdefensa que les permita actuar frente a ciberamenazas o
ciberataques que afecten la seguridad nacional. EI programa forma lideres en el fenémeno global
de la transformacion digital de entidades publicas y privadas, con capacidades para aplicar
herramientas tecnoldgicas, gestionar emergencias y realizar investigacion y con mira en los

objetivos nacionales, el desarrollo sostenible y la defensa nacional.

Figura 5

Plan de estudios maestria en ciberseguridad y ciberdefensa
PLAN DE ESTUDIOS MAESTRIA EN CIBERSEGURIDAD"Y

CIBERDEFENSA CON MENCION EN TRANSFORMACION DIGITA

er SEMESTRE (Ciberseguridadl) Categoria NICCS
1 Gestion de la ciberseguridad. SUPERVISAR Y

2do SEMESTRE (Trasformacion Digital)  Categoria NICCS

GOBERNAR 1 Regulaciéon en Gobierno y SUPERVISARY
2 Arquitectura de Seguridad OPERAR Y Trasformacion Digital GOBERNAR
MENTENE 3 Sociedad y Servicios Digital SUPERVISAR Y
3 Seguridad en el ciclo de vida de ANALIZAR 2 SRR AR S il
sofbware GDBERN;‘QR
4 Delitos Informaticos y SUPERVISAR Y Tecnologias ¥ Herramientas ~ PROVISION
Ciberdelincuencia GOBERNAR 3 Emergentes SEGURA
Ciberseguridad Industrial e PROTEGER Y I : =
B e et Colicos DEFENDER 2 Aialvdesy Bio Dela ANALIZAR
¢ Metodologia de Ia Investigacion INVESTIGAR DS uditora. en cibersegupdan INVESTIGAR
cientifica 6 | Tesis |: Disefio de Investigacion INVESTIGAR

3er SEMESTRE (Ciberseguridad Il) f:a. I'C-'*'? 4to SEMESTRE (Ciberdefensa) Categorfa NICCS
q | Gestion de Crisis, Resiliencia y gesusﬁ X 4 Seguridad Nacionaly Ley de PROTEGER Y
Gestion de Riesgo ROTEREET Ciberdefensa DEFENDER
2 Hacking Etico e Ingenieria Social DEFENDER 2 Andlisis de malware INVESTIGAR
~ INVESTIGAR 3 Ciberdiplomacia y Cooperacion en el PROTEGER Y
3 Analisis Forense Ciberespacio DEFENDER
- = RECOGERY Ciberdefensa y Operaciones en el PROTEGER Y
4 Inteligencia y Captura de amenazas OPERAR 4 Ciberespacio ’ DEFENDER
. OPERARY Taller: Captura de Bandera PROVISION
5  Gestion del SOC MANTENER L] SEGURA
6 Tesis II: Proyectos de Investigacion INVESTIGAR 6 Tesis lll: Trabajo de Investigacion INVESTIGAR
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Conclusiones

La realidad hoy en dia es que la tecnologia es cada vez més sofisticada y los ciberatacantes
encontraran cada vez mas formas de lograr su objetivo, por eso, para evitar el peor de los escenarios
como que los ciberataques paralicen todo un pais, los gobiernos deben atacar el problema de raiz,
las infraestructuras o activos criticos deben estar protegidos con plataformas informaéticas seguras
de la Gltima generacién, y, quizés lo mas importante, los paises deben invertir en la formacion de
una nueva generacion de expertos en Ciberseguridad y Ciberdefensa, lo cual requerird tiempo,
dinero y compromiso politico. Estas acciones deben tomarse, pues la amenaza de los ciberataques

esta aqui para quedarse.

Asi mismo, a fin de cumplir con lo dispuesto por la ley de ciberdefensa, se debe asignar
recursos suficientes y necesarios a las Fuerzas Armadas para tener una capacidad de ciberdefensa
que sea el Gltimo bastion de proteccion en el ciberespacio, que sea disuasiva y que pueda ser
empleada cuando el Estado Peruano lo requiera, ya sea para el desarrollo: actuando en defensa de
los Activos Criticos Nacionales y Recursos claves, cuando su capacidad de proteccion sea
sobrepasada, teniendo presente que ellos son esenciales para satisfacer nuestras necesidades vitales
y para que nuestro Peru pueda alcanzar sus objetivos nacionales; sea para el orden interno:
realizando coordinaciones Interinstitucionales y operativas con la PNP, Ministerio Publico y Poder
Judicial en la lucha con los Delitos Informaticos; o sea en su rol primordial de garantizar la
independencia, la soberania y la integridad territorial de la Republica: actuando ante

ciberamenazas o ciberataques que afecten la Seguridad Nacional.
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Resumen

Este articulo aborda de manera sucinta aspectos del Derecho Internacional Humanitario (DIH) y
de los Derechos Humanos (DD. HH.) que se estan presentando en la guerra entre Ucrania y Rusia
como las violaciones de los principios del DIH. Se realiza un acercamiento sobre la posibilidad de
la existencia de crimenes de guerra y su relacion con el sistema juridico internacional; analiza
brevemente la situacion de los refugiados debido a este conflicto armado; y aporta a modo de

conclusiones puntos de vista con perspectiva desde el DIH y de DD. HH.

Palabras clave: Rusia, Ucrania, Corte Penal, principios, refugiados.
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Abstract

This article succinctly addresses aspects of International Humanitarian Law (IHL) and Human
Rights (HR) that are occurring in the war between Ukraine and Russia, violations of IHL
principles, an approach to the possibility of existence of war crimes and their relationship with the
international legal system, briefly analyzes the situation of those refugees due to this armed

conflict, ending with some conclusions from the points of view of IHL and HR.

Keywords: Russia, Ukraine, Criminal Court, principles, refugees.

Introduccion

En febrero del presente afio, el mundo se vio sacudido por el inicio de un conflicto armado
internacional entre dos paises europeos. Como si no se hubiera sufrido por la pandemia de la
COVID-19 que no ha cesado de afectar a la poblacion mundial, nuevamente se vive la tensién del
fantasma de la guerra en niveles que se crey0 extintos; sin embargo, la situacién que se pensaba
que duraria poco por la gran diferencia de poderio bélico continlia desangrando a las dos naciones,
una de las cuales, Ucrania, recibe apoyo de los paises de la drbita contraria a Rusia para sostener

su soberania.

Algunos comentaristas creen que este conflicto podria durar mucho mas e incluso tornarse
en un conflicto no internacional armado, o bien, que comiencen a darse acciones vetadas por el
derecho internacional como el uso de armas prohibidas por los tratados, entre otros fenémenos

indeseables:

Asi como va la guerra entre Rusia y Ucrania, que pasé los cien dias que nadie creimos,
parece que podria riesgosamente terminar volviéndose una conflagracion bélica no
convencional. ¢Que significa que asi sea?, pues que ambos paises comenzaran a utilizar
medios e instrumentos de guerra totalmente prohibidos por el derecho internacional y de
modo particular por el derecho internacional humanitario que es la rama del derecho que

regula los actos del combate entre actores convencionales o actores que cumplen los
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acuerdos establecidos para los tiempos de los conflictos armados internacional o no
internacionales. (Rodriguez Mckay, 2022).

Desarrollo

¢Es la guerra Rusia-Ucrania un conflicto armado internacional o no internacional? En
primer lugar, habria que definir qué es un conflicto armado internacional; para esto recurrimos al
autor Salmon E. (2016):

En cuanto a la jurisprudencia internacional, resulta un referente ineludible la posicion del
Tribunal Penal Internacional para la ex-Yugoslavia (TP1Y) que en el caso de Dusko Tadic
plante6 que existe conflicto armado cuando: Se recurre a la fuerza entre Estados o hay una
situacion de violencia armada prolongada entre autoridades gubernamentales y grupos

armados organizados o entre estos grupos dentro de un Estado.

Seguidamente, Salmon manifestd que entre los elementos fundamentales para su caracterizacion
se encuentra la inclusién del conflicto armado entre grupos junto al de las tradicionales nociones
de conflicto armado internacional (entre Estados) o no internacional (entre la autoridad estatal y el

grupo armado).

Definitivamente, hay un conflicto armado internacional, puesto que participan dos paises:
la Federacion Rusa y Ucrania; sin embargo, también existen grupos rebeldes prorusos en dos
provincias ucranianas, Donetsk y Lugansk, que se encuentran luchando contra el gobierno
ucraniano, lo que puede configurar un conflicto armado no internacional ocurriendo al mismo
tiempo que el primero. Con esto en cuenta, Salmén indic6 que el grado de participacion de
entidades foraneas podra tener consecuencias juridicas en la calificacion del conflicto armado y
tornarse en lo que se denomina conflicto armado interno internacionalizado, el cual se define
como aquella situacion en que «uno 0 mas Estados extranjeros intervienen con sus propias fuerzas
armadas a favor de una del parte» (Salomén, 2016), refiriendose al apoyo ruso para los grupos
rebeldes.
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Por otro lado, Szpak (2017) al referirse al conflicto armado en Ucrania (anexion de Crimea)
indico que se muestra lo dificil que puede ser identificar claramente la naturaleza del conflicto
armado. Esto esta relacionado principalmente con la falta de informacion sobre los hechos, cuyo
conocimiento es esencial para determinar el grado de control por parte de un tercer pais (Rusia)
sobre una parte no estatal en un conflicto armado (separatistas ucranianos). Ahora bien, cuando el
conflicto armado no ha cesado, es especialmente dificil hacer tal evaluacion; por el contrario, es
mas facil cuando el juicio se hace a posteriori con el acceso a la inteligencia y testimonio de

testigos.

Un comentario aparte merece determinar cuando la chispa encendio la pradera. Belainde
(2003) especifica que en la Resolucion 3314 de la ONU, articulo 3, se definio el término agresion

de la siguiente manera:

Con sujecion a las disposiciones del articulo 2.... Se caracterizard como acto de agresion:
La invasion o el ataque por las fuerzas armadas de un Estado del territorio de otro Estado,
0 toda ocupacion militar, aun temporal, que resulte de dicha invasion o ataque, o toda

anexién, mediante el uso de la fuerza, del territorio de otro Estado o de parte de él.

Por consiguiente, se puede afirmar que la Federacion Rusa agredio a Ucrania, al iniciar las

operaciones militares, cualesquiera hayan sido sus motivos.

Principios del Derecho Internacional Humanitario

El Comité Internacional de la Cruz Roja (CICR) indicé que el DIH se aplica en dos
situaciones y a todas las partes en un conflicto, independientemente de quién lo haya iniciado:

¢ En los conflictos armados internacionales, es decir entre dos paises 0 mas;
¢ En los conflictos armados que se libran dentro de un pais (por ejemplo, entre las fuerzas

armadas del Estado y fuerzas rebeldes).

El DIH establece principios fundamentales o rectores que deben ser respetados en todo
momento ante las situaciones que se presentan, siendo basicamente dos los mas importantes: el de

distincion y el de humanidad; el primero de ellos establece que solamente los que participan en las
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hostilidades y los objetivos militares podran ser objeto de ataques, no pudiendo, por ende, atacar
a la poblacion civil que a cada momento y circunstancia debera ser respetada, siempre y cuando
no participen directamente en las hostilidades; el segundo principio implica el respeto y el trato a
todas las personas con humanidad, ya sea combatientes, a quienes no se les hard padecer
sufrimientos innecesarios, ya sean los que no combaten, todos ellos deberan ser tratados con

humanidad.
Al respecto, Salmon (2013) enuncia que

el principio de distincion sintetiza, a su vez, otros principios que regulan los ataques, a
saber: el objetivo militar, el principio de proporcionalidad y el principio de necesidad
militar. EI objetivo militar significa que solo se podra atacar bienes que por su naturaleza,
ubicacion, finalidad o utilizacion contribuyan eficazmente a la accion militar, y cuya
destruccidn total o parcial, captura o neutralizacion, ofrezcan una ventaja militar definida.
En cualquier caso, cuando se atacan objetivos militares debe respetarse ademas el principio
de proporcionalidad que exige que la afectacion a bienes y personas civiles sea menor a la
ventaja militar que se busca obtener. En efecto, cuando son atacados objetivos militares,
las personas civiles y los bienes de carécter civil deben preservarse lo més posible de dafios
incidentales y estos ademas no deben ser excesivos con respecto a la directa y concreta
ventaja militar esperada de cualquier ataque contra un objetivo militar. Este principio, a su
vez, se encuentra ligado con el principio de necesidad militar, que justifica aquellas
medidas de violencia militar que son necesarias y proporcionadas para garantizar el rapido
sometimiento del enemigo con el menor costo posible en vidas humanas y recursos
econdmicos, es decir, que en el transcurso de las operaciones militares solo se deben tomar

las medidas necesarias para obtener el objetivo propuesto.

Durante el tiempo que ha durado el conflicto y el desarrollo de operaciones militares donde
los rusos son los que tienen la ofensiva y Ucrania se defiende en su territorio, y de acuerdo a
noticias de medios de comunicacion presentes en el campo de batalla, han ocurrido algunos hechos
que podrian ser catalogados como violaciones a los principios anteriormente descritos, como el
bombardeo a hospitales, centrales nucleares y ciudades que ha ocasionado la muerte de civiles; es

decir, no se ha distinguido entre civiles y combatientes (el fuego a discrecion tiene esa
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caracteristica), de igual manera la existencia de armas prohibidas en uso como minas o balas
expansivas. Nuevamente, como siempre ocurre, estos principios son violados por las fuerzas que

se enfrentan.

Figural

Bombardeo ruso a hospitales en Mariupol (Heraldo Internacional)

Es importante que en el planeamiento de las operaciones, los comandantes de las fuerzas
beligerantes, a la luz de estos principios, sepan minimizar al maximo el dafio colateral, distinguir
los objetivos militares por su naturaleza y causar el menor dafio y sufrimiento a la poblacion en
estas regiones, de igual manera el ataque a los servicios publicos esenciales o instalaciones que
estdn en provecho de la vida, la salud y el bienestar de la poblacion afecta sus derechos
fundamentales, como su acceso al agua, al gas o la energia eléctrica , tan necesaria para el uso de
los artefactos que dan proteccion al frio intenso por ejemplo en esta parte del planeta, el mundo es
testigo de lo que esté sucediendo y la accion de las Naciones Unidas no se deja esperar, pues al fin
y al cabo su nacimiento es después de la Il guerra mundial y su finalidad era justamente evitarlas.
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El Conflicto y la Posibilidad de la Existencia de Crimenes de Guerra

La guerra o el conflicto armado tiene entre otras consecuencias las penales, que se

encuentran enmarcadas en la Corte Penal Internacional (CPI), cuyo 6rgano judicial es responsable

de reconocer los crimenes graves como los de guerra, aunque no de forma exclusiva. En el caso

Rusia-Ucrania, ante los hechos que se estan presentando difundidos por los dos bandos, se estarian

configurando crimenes de guerra punibles.

Mufioz y Burdn (2022) indicaron que la Corte Penal Internacional, con sede en La Haya,

es, en la actualidad, el dnico Tribunal del mundo con reconocida competencia penal para el

conocimiento y enjuiciamiento de los crimenes de genocidio, de lesa humanidad y de guerra. Su

creacion supuso el mayor avance en materia de cooperacion penal internacional de la historia, y

aun al dia de hoy se presenta como el Unico érgano judicial de estas caracteristicas, que permite

juzgar estos dificiles delitos a través de un procedimiento imparcial acordado por el conjunto de

los ciento veintitrés Estados firmantes. Asimismo, manifestar