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Palabras de bienvenida

Estimados integrantes de la comunidad académica nacional e internacional. Sean es-
tas palabras de bienvenida a nuestro espacio de difusion del conocimiento en el que se
presenta una version escrita de las importantes conferencias especializadas que tuvie-
ron lugar como parte de la VI Conferencia Anual de Seguridad y Defensa (CASEDE
2023) que se realizé el pasado mes de octubre del 2023 organizada por el Centro de
Altos Estudios Nacionales-Escuela de Posgrado (CAEN-EPG), sobre la temdtica de
la Ciberseguridad, Ciberdefensa y la inteligencia artificial (IA).

El texto transcrito de cada conferencia recoge fielmente lo expresado por los destaca-
dos expertos, nacionales y extranjeros, durante su presentacién en la CASEDE 2023.
El CAEN-EPG y NEUROMETRICS, ponen a disposicién de la comunidad acadé-
mica y ptblico en general la edicién digital con la finalidad de contribuir a la mejor
comprensién del calentamiento global, la politica internacional relacionada al cambio
climdtico, el desarrollo tecnolégico en los escenarios de seguridad y defensa nacional,
asi como las implicancias de la IA en la seguridad nacional.

Atentamente,

Doctor
José Beas Aranda
Director General del CAEN-EPG




Presentacion

El Centro de Altos Estudios Nacionales — Escuela de Posgrado — CAEN-EPG, presenta,
por vez primera en publicacién escrita en formato libro, la edicién de la “VI Conferen-
cia Anual de Seguridad y Defensa”, realizada el 18 y 19 de octubre del 2023 de manera
presencial en el Auditorio “Andrés Avelino Céceres” de la Escuela Superior de Guerra del
Ejército. La Conferencia Anual de Seguridad y Defensa (CASEDE) es el evento acadé-
mico de notable trascendencia, que sobre los temas de seguridad, desarrollo y defensa es
organizado por el “Instituto Gral. Div. José del Carmen Marin Arista”, érgano de linea
del CAEN-EPG donde se presenta temas relacionados de importancia estratégica e inte-
rés nacional.

La VI edicién del ano pasado desarrollé6 como tema central “El Cambio Climdtico y la
Tecnologia como desafios a la Seguridad Nacional”, aspectos considerados en la agenda
global por cuanto tienen estrecha relacidon a los hechos y efectos recientes que vienen
originando implicancias y desafios a la Seguridad Nacional. La variacién global del clima
de la tierra debida a causas naturales y a la accién del hombre viene modificando los pa-
rametros climdticos en diferentes escalas de tiempo, generando efectos no previstos en la
gestidn preventiva y reactiva del riesgo de desastres. Por otro lado, el desarrollo de la tec-
nologia, particularmente en los dmbitos del Ciberespacio y la Inteligencia Artificial estdn
abriendo espacios que tienen, similar al Cambio Climdtico, significativas implicancias en
la Seguridad Nacional.

La “VI Conferencia Anual de Seguridad y Defensa”, se desarrollé en tres bloques, prime-
ro el escenario internacional y el cambio climdtico, seguidamente el desarrollo tecnolégi-
co en los escenarios de Seguridad y Defensa Nacional, y las implicancias de la inteligencia
artificial en la Seguridad Nacional; finalmente se establecieron las conclusiones del evento
académico, con la finalidad de amalgamar los diferentes conceptos, posturas, enfoques e
inquietudes de los participantes con el punto de vista de la VI CASEDE, para establecer
nuevas necesidades y lineas de investigacion en las 4reas de Seguridad y Defensa Nacional.

Aporte que el CAEN-EPG pone a disposicion de la comunidad académica nacional e
internacional.

Atentamente,
Doctor

Roberto Vizcardo Benavides
Director del IGMA-CAEN




Ponencias

1e= ponencia
Dra. lvonne Montes

Buenas tardes, muchas gracias por la invitacién. Lo que voy a contarles hoy es sobre
el calentamiento global. Me pidieron que hable de la ciencia dura. Lo he tratado
de traducir a algo mds simple, ojald nos dé tiempo para preguntas. Para entender al
cambio climdtico debemos de entender que nuestro sistema terrestre estd compuesto
por cinco componentes y cuando hablamos del sistema climdtico pensamos que sélo
estd la atmdsfera, pero en realidad tenemos a esos cinco componentes, por lo que el
resultado del cambio climdtico, es decir sus causas y consecuencias, van a ser afectados
por éstos cinco componentes.

Grafico 1. Componentes del sistema terrestre

ATMOSFERA CRIOSFERA HIDROSFERA BIOSFERA LITOSFERA

Fuente: Presentacion Dra. lvonne Montes, VI CASEDE 2023, diapositiva 2 - Componentes del sistema terrestre

En primer lugar, tenemos a la atmdsfera donde la respuesta es bastante rédpida, nos
afecta inmediatamente, lo podemos sentir; luego tenemos a la eridsfera que basica-
mente son los cuerpos que tienen hielo que pueden estar en la tierra como también
en el océano, este componente cumple un balance muy importante en la radiacién
y en las propiedades del océano profundo; tercero, tenemos a la hidrdsfera que son
los reservorios de agua, compuesta por los océanos que constituyen el 70% de la
superficie de la tierra, asi como a los rios y los lagos que son la fuente principal de
humedad y precipitaciones, ademds interviene en el intercambio de gases de efecto
invernadero en particulas y el intercambio de informacién con la atmésfera; segui-
damente, tenemos a la bidsfera que son todas las formas de vida animal y vegetal,
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que afectan la composicién y propiedades fisicas del aire y del agua, interviene en la
respiracién de los seres vivos; y finalmente tenemos a la litdsfera que es la masa de
tierra que afecta los flujos en la atmésfera, en el océano, en la cobertura vegetal, en
el ciclo hidrolégico. Entonces, lo que vaya pasando en cada uno de estos comparti-
mientos van a ser el resultado de lo que sienta nuestro sistema climdtico.

Entonces, ;quién es el motor de nuestro sistema climdtico? Para entender al cam-
bio climdtico o el calentamiento global debemos precisar que el Sol es el motor del
sistema climdtico. Existen muchas reacciones de fusién nuclear que ocurren en el
sol que liberan energfa y que es transportada a través del espacio en forma de ondas
electromagnéticas hasta llegar a la tierra (radiacién).

Grafico 2. EL Sol como motor del cambio climatico
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Fuente: Presentacion Dra. lvonne Montes, VI CASEDE 2023, diapositiva 3 — El sol como motor del cambio climatico

Ese va a ser el primer concepto que necesitamos conocer, porque esa radiacién, gracias
a que la tierra estd cubierta por la atmdésfera, es transformada, a través de distintos
procesos, en sus diversas capas y en el suelo.

¢ Qué ocurre con esta energia en su contacto con el sistema terrestre?; Otro concepto re-
levante a citar es lo relacionado al balance de energfa en la atmésfera; la energfa que
llega al planeta tiene que ser igual a la energia que va a salir del planeta, porque estd
en balance, pero lo que vemos es que en realidad hay un porcentaje que equivale a 5%
que se queda atrapada en la atmdsfera, la misma que estd compuesta principalmente
(mds del 99%) por nitrégeno y oxigeno, y también tiene gases de efecto invernadero
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Grafico 3. La radiacion en la atmodsfera

(-

Fuente: Presentacion Dra. Ivonne Montes, VI CASEDE 2023, diapositiva 4 — La radiacion en la atmoésfera

como el vapor de agua, diéxido de carbono (CO2), metano y oxono 3. Este porcen-
taje minimo de gases de efecto invernadero que tiene nuestra atmdsfera permite que
se atrape esa radiacién y logra que alcancemos una temperatura ideal de 15°C, a esto
se le llama un efecto invernadero natural.

Estos gases de efecto invernadero tienen que permanecer en la atmdsfera para que se
atrape la radiacién y la temperatura se quede en un promedio de 15 grados, sin este
proceso probablemente tendriamos mds frio en nuestra temperatura global; entonces
aqui el punto importante es que gracias a la energia que viene del Sol y a esa compo-
sicién de gases de efecto invernadero que estdn en la atmésfera, es que llegamos a la
temperatura ideal.

Esto puede cambiar de estacién a estacién, porque la radiacién puede llegar mds o
puede llegar menos, puede haber mayor o menor actividad volcdnica, que también
interfiere en los gases efecto invernadero, pero a lo largo de la historia de la tierra
estos altibajos han sido normales. En la curva que se muestra en el grifico 5 se tiene
informacién desde hace 800,000 anos respecto a la presencia de CO2 en la atmdsfera;
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Grafico 4. Balance de energia en la atmosfera
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Fuente: Presentacion Dra. lvonne Montes, VI CASEDE 2023, diapositiva 5 — Balance de energia en la atmosfera

ahi distinguimos con la curva de color amarillo que representa al diéxido de carbono
en la atmdsfera, que en los periodos mds frios ha llegado a ser 180 partes por millén,
mientras que, en los periodos més calientes, cuando la Tierra estuvo mds cerca al sol,
llegé a ser 300 partes por millén.

Grafico 5. El incesante aumento del didxido de carbono - NASA

4= current

Fuente: Presentacion Dra. lvonne Montes, VI CASEDE 2023, diapositiva 6 — Grafico: El incesante aumento del diéxido
de carbono - NASA.
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A ese respecto, es preciso mencionar que la tierra realiza dos movimientos, uno de
traslacién alrededor del Sol y de otro de rotacién sobre su propio eje; a lo largo de
la historia la traslacién ha pasado de eliptica a ser circular, entonces hay momentos
en que nuestra tierra ha recibido mayor o menor radiacién, a eso se le conoce como
ciclos (variaciones) orbitales, es decir las érbitas han ido cambiando y por lo tanto han

recibido mayor radiacién.

Grafico 6. Traslacion de la Tierra
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Fuente: Presentacién Dra. lvonne Montes, VI CASEDE 2023, diapositiva 6 — Traslacion de la Tierra.

Desde hace 800,000 afios estas variaciones en el movimiento han afectado la cantidad
de gases de efecto invernadero que se han mantenido la atmdsfera, generando perio-
dos muy calientes y muy frios; sin embargo, estos cambios han sido tolerados por la
tierra de una manera natural. El problema surge aproximadamente desde 1880, desde
la etapa preindustrial con el advenimiento de los motores a combustién interna; en el
grifico 5 podemos apreciar que se enfatiza el afio 1950, ese nivel de CO2 que estd en
la atmésfera se precipita y como se ve actualmente sobrepasa casi el doble de lo que
se conocia.

Entonces tenemos que hay un exceso de CO2 en ese pequeno porcentaje de gases de
efecto invernadero que estdn en la atmésfera y como estos gases son opacos, lo que
hacen es atrapar la energfa y al no liberarse la energfa lo que sucede es que se calienta
el planeta, eso es lo que estd ocurriendo y se le conoce como el proceso fisico del ca-
lentamiento global. Bésicamente por el exceso de CO2 que se ha registrado a partir
del periodo preindustrial sobrepasando lo que la tierra puede por naturaleza procesar.
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Aqui en el grifico 7 tenemos la misma curva, pero enfocada desde la época preindus-
trial hasta el 2019, donde la curva negra representa la variabilidad de la temperatura
y esto muestra la anomalia de lo que va pasando en la tierra. Vemos que desde 1880
hasta la actualidad esta curva ha ido incrementando, las subidas y bajadas representan
los veranos y los inviernos, esas oscilaciones son normales, son parte de la naturaleza
de nuestro planeta. El problema lo constituye la pendiente ascendente que nos indica
que el 2019 ya habiamos alcanzado el 1.1° de incremento de la temperatura global,
debido a este exceso de CO2. Ahora cuando sobreponemos la curva roja de CO2, lo
que vemos es que crece el CO2, crece la temperatura global.

Grafico 7. Temperaturay Didxido de Carbono
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Fuente: Presentacion Dra. lvonne Montes, VI CASEDE 2023, diapositiva 7 — Temperatura y Diéxido de Carbono.

Ese es el calentamiento global, originado como vemos por el exceso de CO2 presente
en la atmésfera causado por el uso del combustible {6sil. EI combustible {6sil se pre-
senta, entre otras formas, en rocas (carbono) que por largos periodos de tiempo han
estado enterradas sin usar, luego cuando las sacamos, lo que hacemos es quemarlas
y liberar gas que queda atrapado en la atmdésfera y este a su vez atrapa la energia que
va quedando en la atmdésfera y calienta la tierra. Desde la etapa preindustrial es que
estamos utilizando este combustible f6sil para nuestro bienestar y se estd generando
este calentamiento global.

¢ Cudles son las causas del Cambio Climdtico? El dltimo reporte intergubernamen-
tal de cambio climdtico, el ARG (ARG Synthesis Report: Climate Change 2023) publica-
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do en marzo del 2023, ha hecho una medicién de los gases de efecto invernadero que
se han utilizado a partir del combustible fésil por la industria, luego se ha separado
el CO2 que se ha generado por el cambio de uso de suelo y aqui estd cada curva en

el grafico 8.

Grafico 8. Emision de gases de efecto invernadero producidos
por el hombre segun origen (1850-2019)

60
= Non-CO,
5 emissions
§ 45
CO, from Land

= Use, Land-Use
= Change and
s 30 Forestry
7 (LULUCF)
i
9 15 CO, from
& fossil fuels
& and industry

0 I x . - - 1 . - - 1 - - - - - . 1

1850 1900 1950 2000 2019

Fuente: Presentacion Dra. Ivonne Montes, VI CASEDE 2023, diapositiva 8 — AR6 Synthesis Report: Climate Change
2023 - IPCC 2023

Los colores de cada una estas curvas representan; el primero (color més oscuro), la
quema de combustible f6sil por la industria; la siguiente es por el cambio de uso de
suelo y la siguiente son otros gases como el metano. Como se puede ver desde 1850
hasta el 2019 continua con esa tendencia, atribuyéndosele al hombre la responsabi-
lidad por consumir combustible f6sil para obtener energia y mantener su bienestar.
Esto para el planeta es nada porque a lo largo de su historia se va a acomodar, el
problema es para nosotros que vivimos en promedio unos 80 afios y que nos benefi-
ciamos del medio ambiente.

Aqui tenemos otra grafica del mismo reporte donde podemos ver que los valores
de diéxido nitroso, el cual es 10 veces mds potente que el diéxido de carbono para
calentar la atmoésfera. Luego tenemos el metano que también sigue la tendencia al
aumento, luego el diéxido de carbono que ha sido el mds abundante y que corrobora
que hemos utilizado el combustible fésil y que eso ha incrementado la temperatura

en la atmdsfera.
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Grafico 9. Emision de gases de efecto invernadero producidos por el hombre
segun tipo de gas (1850-2019)
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Fuente: Presentacion Dra. lvonne Montes, VI CASEDE 2023, diapositiva 9 — AR6 Synthesis Report: Climate Change
2023 - IPCC 2023

Grafico 10. Emisiones antropogénicas historicas netas acumuladas de CO,
por region (1850-2019)
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Fuente: Presentacion Dra. Ivonne Montes, VI CASEDE 2023, diapositiva 10 — AR6 Synthesis Report: Climate Change
2023 - IPCC 2023
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El grifico 10 nos indica cémo han sido las emisiones antropogénicas netas histéricas
desde el ano 1850 al 2019 y podemos ubicarnos por regiones; por ejemplo, para
Latinoamérica y el Caribe. La parte clara nos indica cuanto se ha generado en emi-
siones por cambio de uso de suelo versus la seccién verde atribuida al combustible
f6sil, ademds de incluir cudl es el porcentaje de contribucién de emisiones de CO2 a
nivel mundial. Contrario a esto se crefa que no emitiamos tanto por la presencia de la
Amazonia; sin embargo, estas estadisticas muestran otra realidad.

:Cudles son las consecuencias del Cambio Climdtico? Desde el afio 1960 los inves-
tigadores decian que habia un cambio climdtico e inclusive trataron de sensibilizar a la
poblacién con el recordado Comic del Capitdn Planeta. En el grafico 11 se muestran
algunas consecuencias, tanto en algunos componentes del sistema terrestre, como en
el ciclo de carbono y en el clima, cambios de los cuales estamos siendo testigos.

Grafico 11. Consecuencias del Cambio Climatico
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Fuente: Presentacion Dra. lvonne Montes, VI CASEDE 2023, diapositiva 11 — AR6 Synthesis Report: Climate Change
2023 - IPCC 2023
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En los registros que se dispone se evidencia el exceso de temperatura en toda la at-
mosfera, el calentamiento de la tropdsfera que es la capa de la atmdsfera que estd mds
en contacto con la tierra, luego tenemos un enfriamiento de la estratdsfera que viene
a ser la capa siguiente de la atmésfera y una expansién de las células de circulacién
que estdn en la regién ecuatorial; en el océano han habido cambios fisicos y quimicos,
eso incluye el contenido de calor, los cambios en la salinidad, los cambios en el nivel
del mar; en la parte de la cridsfera casi todos los dias escuchamos en las noticias sobre
el retroceso glacial y las pérdidas de hielo glacial en la Antdrtida y en Groenlandia;
tenemos también cambios o retrasos en la nieve que se genera en el hemisferio norte,
lo estamos viendo en Europa por ejemplo, ahora en noviembre el clima sigue caliente
cuando deberfan estar en un periodo mis frio.

En el ciclo de carbono tenemos un efecto completo en cémo se capturaba el CO2
(a través de la fotosintesis) por parte de las plantas, tanto en el océano como la at-
mosfera, este proceso también ha cambiado, hay un retraso en el comportamiento
natural previo. En conclusidn, respecto a esta grifica podemos ver que todo el sistema
estd cambiando en el periodo de 1950 en adelante. Las barras negras implican que
estos cambios observados son un hecho, una realidad sin marcha atrds y los colores
marrones, rojos y amarillos describen de mayor a menor medida la afectacién de la
consecuencia; en la columna de la derecha se evalta en mayor o menor medida la
contribucién del hombre para ese cambio. Por ejemplo, el calentamiento global es un
hecho observado (columna de la izquierda en color negro) y sostenido en el periodo
sefalado; asimismo, es una realidad que la contribucién humana (columna de la de-
recha color negro) ha originado esta afectacién. Por otro lado, si hablamos del cambio
en la captura de CO2 es un hecho de observado, pero con respecto a si son los huma-
nos que lo han forzado, es casi cierto, pero no totalmente; la escala de colores implica
cudn certero, cudn cercano y cuan confiable es la informacién que se ha producido.
El mensaje que deja este cuadro es que si hay cambios y hay que saber entenderlos
para poder tomar acciones de mitigacién o de adaptacién.

Con relacién a lo que pasa en Pert, existe un Informe de la Defensoria del pueblo
(Informe N°005-2018-DP/AAE), donde se hace una evaluacién post fenémeno del
Nifio e indica que entre el 2003 y 2014 los eventos que se desarrollaron en el Pert
fueron los que apreciamos en el siguiente grifico. El fenémeno del Nino también es
una expresion de que el cambio climdtico estd afectando al pais y que el calentamiento
global ha afectado la frecuencia y la intensidad de los eventos. Y con relacién a nuestro
pais, aqui se puede ver todas las emergencias que se han atendido entre ese periodo
de tiempo.
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Grafico 12. Emergencias causadas por amenazas climaticas por region (2003-2014)
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Fuente: Presentacion Dra. lvonne Montes, VI CASEDE 2023, diapositiva 12— Emergencias causadas por amenazas
climaticas por region (2003-2014)

Existen ademds consecuencias adicionales de lo que estd pasando en el sistema desde
la perspectiva de los servicios ecosistémicos o los beneficios que nos dan los ecosiste-
mas para nuestro bienestar y nuestra vida.

Existen problemas o consecuencias en la disponibilidad de agua y la produccién de
alimentos, en la salud y en el bienestar, en las ciudades en los asentamientos y en la
infraestructura; asi como en la biodiversidad y en los ecosistemas. En el grifico 13 el
color rojo nos estd indicando que son impactos adversos, el color gris nos indica que
a nivel global se conoce, pero al nivel regional habria que investigarlo. Dando una
mejor mirada tenemos que, respecto a la disponibilidad del agua tenemos que hay
una un impacto sobre la disponibilidad en la produccién agricola y en la siembra,
en la productividad de las especies, en la pesqueria y en la acuicultura; con respecto
a la salud hay enfermedades infecciosas, exceso de calor, malnutricién, danos debido
al exceso de fuego, enfermedades mentales, desplazamientos (migraciones), dafios en
la infraestructura, han habido inundaciones en tierra y también en zonas que estin
cercanas a la costa, y hay un decrecimiento en la economia de los sectores econémicos
mds importantes en diferentes regiones. Esto es a nivel global habria que hacer un
andlisis mds exhaustivo para el caso del Pera.
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Grafico 13. Impactos generalizados y sustanciales observados,
pérdidas y danos relacionados
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Fuente: Presentacion Dra. lvonne Montes, VI CASEDE 2023, diapositiva 13— AR6 Synthesis Report: Climate Change
2023 - IPCC 2023

Grafico 14. Probabilidad de ocurrencia de fendmenos naturales
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Fuente: Presentacion Dra. lvonne Montes, VI CASEDE 2023, diapositiva 14 — AR6 Synthesis Report: Climate Change
2023 - IPCC 2023

El reporte es muy interesante, toca con mucho detalle todo lo que se ha visto a nivel
global; es por esta razén que tendriamos que hacer lo mismo para nivel regional o a
nivel Perd, para ver qué tan confiable es la informacién y ademds cudl la inminencia
de un hecho o la probabilidad de ocurrencia. Entonces el grifico 14. indica cuan
probable es lo que estd ocurriendo; por ejemplo, el retroceso glacial y la elevacién del
nivel del mar es muy probable, los cambios en la quimica del agua de mar, lo que
también afecta el ecosistema también es bastante probable, el incremento de las olas
de calor en el océano es muy probable y lo estamos sintiendo.
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Entonces, ¢ qué se puede hacer?

Grafico 15. Estrategias de manejo y prevencion
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Fuente: Presentacion Dra. lvonne Montes, VI CASEDE 2023, diapositiva 15 —Declining oxygen in the global ocean and
coastal waters, Science359 - Breitburg et al. (2018)

Si se trata de encarar el problema tenemos las estrategias de manejo y de prevencidn;
dentro de las primeras bdsicamente las estrategias de mitigacién, energias alternativas
e incluso desde los hogares podemos hacer compostaje y cosas alternativas, porque a
nivel muy local la gente normalmente dice que no se puede hacer nada, pero en reali-
dad si podemos hacer cosas, solo hay que tener la voluntad. Por otro lado, en el tema
de adaptacién las dreas protegidas, tanto en el océano como en tierra, son necesarias
porque nuestros ecosistemas necesitan tiempo para adaptarse a los cambios o para
saber qué van a hacer y si nosotros encima las invadimos, entonces los estresamos
mds, aparte del estrés biogeoquimico que estd ocurriendo en el planeta nosotros le
ponemos otro peso, otro esfuerzo encima y no los dejamos adaptarse a los cambios.
Otro aspecto muy importante es implementar programas de monitoreo e investiga-
cién, porque no podriamos estar hablando ahora sobre qué es el cambio climdtico,
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de sus causas y las consecuencias si no hubiera gente que estd haciendo investigacion,
haciendo monitoreo viendo cémo se comportan las variables ambientales para saber
qué acciones tomar.

Desde el IGP investigamos el ambiente en su totalidad y se genera conocimiento
cientifico a través de diferentes proyectos e investigaciones. Aqui estd toda la masa
critica con la que cuenta y podemos decir que vemos cada uno de los compartimien-
tos del sistema tierra. Entonces tenemos la capacidad y las ganas de seguir conocien-
do lo que es el ambiente. Actualmente nuestras investigaciones y proyectos estin
enfocados a instrumentos de medicién en lugares estratégicos para poder monitorear
eventos pero también llenar el vacio en el conocimiento que se tiene porque necesi-
tamos conocer el ambiente y, por otro lado, ponemos instrumentos de medicién en
diferentes lugares para poder conocer el ambiente, estamos implementando también
herramientas de inteligencia artificial para que nos ayuden a determinar procesos,
estudiar y anticipar los cambios de fenémenos como el Fenémeno del Nifio. Y es-
tamos especialmente implementando un modelo regional del sistema tierra que nos
permita tener informacién de todos estos compartimientos que inicié cuando inicié
la charla ya que tenemos la expertiz, los datos, entonces podemos ir mds alld. Tenien-
do modelos regionales bdsicamente podemos conocer procesos y llenar el vacio en
las observaciones.

Grafico 16. Investigaciones y proyectos - IGP
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Fuente: Presentacion Dra. lvonne Montes, VI CASEDE 2023, diapositiva 16 — Investigaciones y proyectos — IGP
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Entonces eso es lo que necesitamos por un lado y, por otro lado, nuestros esfuerzos
son para traducir la ciencia dura que hacemos para que les pueda llegar a las personas
que toman decisiones. Sabemos que lo que escribimos a veces es muy dificil lo del
lenguaje demasiado técnico entonces con Ciencia Climdtica, que es el observatorio
sobre el conocimiento sobre el cambio climdtico, tratamos de traducir a un lenguaje
mds simple a la informacién cientifica, y ademds estd implementando una herra-
mienta de inteligencia artificial para que a partir de esas interpretaciones quedamos
ahi, que si son jévenes investigadores puedan leerlas y luego pueda ser utilizada para
documentos de gestion. Esto es como lo nuevo, esto es una promesa que hizo el Pert
en la COP27 y se espera presentar en la COP28. Es bastante util, les invito a visitar la
pdgina web, y eso era todo lo que yo les queria compartir esta tarde. Muchas gracias.
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2% ponencia
Dr. German Vera

Muy buenas tardes con todos ustedes. Senor General Walter Martos, Director Gene-
ral del CAEN, Teniente General FAP Jorge Luis Chaparro viceministro de politicas
para la defensa del Ministerio de Defensa, distinguido auditorio. Les agradezco por
haber venido esta tarde. Es para mi un gran honor dirigirme a ustedes en esta ocasién
tan especial. Sefialado esto tltimo, deseo en primer lugar agradecer al Centro de Altos
Estudios Nacionales (CAEN) y a su director el General Walter Martos por su amable
invitacién para conversar con ustedes en esta tarde. Igualmente deseo agradecer a los
distinguidos miembros que nos acompanan, a los sefiores ponentes y a ustedes distin-
guido auditorio por su presencia. Reciban nuevamente mi sincero aprecio. Para mi es
muy grato regresar al CAEN, institucién académica, faro de gran prestigio nacional y
donde he tenido tambien la oportunidad de ser docente. Recuerdo muy gratamente
que fui profesor en el CAEN hace muchos anos en el diplomado titulado “Modelo
Peruano de Desarrollo Alternativo y el Enfoque Multidimensional en la lucha contra
el tréfico ilicito de drogas ”en el ano 2015. El tema de mi ponencia de hoy se titula “La
politica Internacional en el Cambio Climdtico”, tema que debo confesar he estudiado
o vengo estudiando desde hace varios afios en su perspectiva internacional. Producto
de esas investigaciones he podido escribir algunos textos sobre el cambio climdtico, el
derecho y la politica internacionales que espero resumirles hoy en esta tarde.

El tema que debo desarrollar hoy podria extenderse a un curso en el CAEN y podria
tomarnos varias horas para su exposicion, pero siendo que estamos en un horario
verpertino trataré de hacer una exposicién de unos 30 o 40 minutos. Después de
mencionarles estas palabras iniciales pasemos a nuestro tema “La politica Internacio-
nal en el Cambio Climdtico”. Para abordar el tema de la politica internacional en el
en el cambio climdtico queria empezar con una frase motivadora que nos muestra la
importancia de este asunto. Segun el presidente del Banco Central de Reserva, don
Julio Velarde: “lo que estamos viendo en términos de la elevacion de la temperatura,
estd haciendo que los rendimientos de los cultivos sean menores, ciertamente es un ano
maty malo para la agricultura, el peor de los tiltimos 26 arios y puede ser peor”, esto fue
mencionado por Julio Velarde en setiembre tltimo al referirse a la problemdtica del
cambio climdtico.

El cambio climdtico, como la ciencia lo ha sefialado, se produce por la quema de com-
bustibles fésiles que generan diéxido de carbono; esto ocurre cuando usamos gasolina
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para nuestros autos o el combustible para los aviones en los que nos desplazamos.
Este problema, segiin mencioné Moisés Nain, académico venezolano y ex director
ejecutivo del Banco Mundial, tiene posiblemente dos soluciones; una de ellas podria
ser un impuesto al carbono para desalentar su consumo y la otra posible solucién es
la innovacién tecnoldgica.

Queria continuar comentando un poco lo que habia senalado el presidente de EEUU,
Joe Biden, en la tltima Asamblea General de las Naciones Unidas que se llevé a cabo
en septiembre del 2023. En aquella ocasién ¢l tomé una parte importante de su
discurso para referirse a la problematica internacional del cambio climdtico. En
su discurso indicé algunas de las siguientes ideas. Dijo él que “Nuestro interés en
ningln sitio es mds critico que en la aceleracién de la crisis climdtica. Lo vemos por
todas partes: olas de calor que baten récords en Estados Unidos y China; incendios
forestales que asolan América del Norte y el sur de Europa; un quinto afo de sequia
en el Cuerno de Africa (...) Juntas, estas instantdneas cuentan una historia urgente de
lo que nos espera si no reducimos nuestra dependencia de los combustibles fésiles y
empezamos a hacer un mundo a prueba del clima”.

Grafico 17. Declaraciones del presidente de EEUU Joe Biden
ante la 78 Asamblea General de las Naciones Unidas
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Fuente: Presentacion Dr. German Vera, VI CASEDE 2023, diapositiva 5 — Declaraciones del presidente de EEUU Joe
Biden ante la 78 Asamblea General de las Naciones Unidas

Por eso dijo en aquella ocasién el presidente Biden: “Mi administracién ha tratado
esta crisis como una amenaza existencial desde el momento en que asumimos el car-
go, no sdlo para nosotros, sino para toda la humanidad”. Y ¢l decia esto que es muy
importante: “Este afo (refiriéndose al 2023) el mundo estd en camino de cumplir con
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el fondo climdtico y con ¢l la promesa de la financiacién climdtica, establecida bajo
el acuerdo de Paris, por un monto de 100,000 millones de ddlares a ser recaudados
colectivamente”, pero decifa él: ”(...) necesitamos mds inversiones tanto del sector
publico como del privado, especialmente en lugares que han contribuido muy poco
a las emisiones globales, pero que se enfrentan a algunos de los peores efectos del
cambio climdtico, como las islas del Pacifico”. Con estas frases el presidente Biden
estaba sefialando de manera importante la relevancia de esta problemdtica mundial y
la necesidad de enfrentar la problemadtica del cambio climdtico.

Es importante unir las declaraciones del presidente de los EEUU con lo que ocurrié
en la 202 Conferencia de las Partes de la Convencién Marco de las Naciones Unidas
sobre el Cambio Climdtico (COP20) celebrada en Lima en diciembre del 2014; este
exitoso evento coordinado por el Ministerio de Relaciones Exteriores y el Ministerio
del Ambiente tuvo un extraordinario resultado en términos de sensibilizacién de
la comunidad internacional. En aquella ocasion el secretario de estado de la admi-
nistracién de Barack Obama, el ex senador John Kerry, sefialé que; “para el Pert el
cambio climdtico es un tema personal. Determinard si las generaciones futuras cono-
cerdn el Perd tal como lo conocemos hoy o si los tesoros que hoy existen se limitarin
a la historia”. Se referfa por supuesto a nuestra rica historia y a nuestra naturaleza,
con ello mostraba su preocupacidn respecto de la problemdtica del cambio climdtico.

Grafico 18. Presentacion de John Kerry en la COP20
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Lo senalado por el ex senador Kerry es cierto, el Perti es uno de los paises mds vulne-
rables al cambio climdtico, conjuntamente con otros paises como Honduras y Ban-
gladesh, conforme lo sefalara el prestigioso “Zhink Tank” del Reino Unido, el Tyndall
Centre. Gracias a ellos hoy conocemos que el Perti estd entre los 10 paises mds vulne-
rables a los efectos del cambio climdtico, efectos que serdn cada vez mds severos, ma-
nifestdndose en diferentes formas, como por ejemplo en fenémenos naturales como
el nifo global.

Adicionalmente debemos contar con que, asi como hay una problemaitica del cam-
bio climdtico en los paises en desarrollo, éstos tienen que enfrentar otro tipo de
problemadticas como son; el terrorismo, el extremismo, las pandemias, la pobreza,
el crimen organizado, entre otros; que son igual o mucho mds angustiantes. A nivel
global es igualmente complicado el hecho de que en la actualidad existan dos teatros
de guerra: el primero en Ucrania y Rusia, y el segundo en Israel y Palestina. Enton-
ces, hay que reconocer que resolver el tema del cambio climdtico es muy complejo,
pues solucionar el problema afecta a la energia que es un factor fundamental de la
economia mundial; la energfa estd basada en el uso intensivo de combustible fésiles
como el petréleo y el carbén, insumos que son dificiles de prescindir en los procesos
de produccién de bienes y servicios.

El Pert, como muchos paises de América Latina y en comparacién con los paises
desarrollados, contribuyen en menor medida a la generacién del cambio climdtico
por su bajo consumo de combustibles fésiles. Pert no es un pais que afecte al mundo
en gran medida, todo lo contrario, su biodiversidad contribuye a la remediacién del
dano; a pesar de ello, como todos los otros paises tiene que cooperar para la solucién
de este problema a pesar de que las contribuciones del Pert en la produccién de
diéxido de carbono sean menores a las de los paises desarrollados. Esto se debe parti-
cularmente porque Estados Unidos, China y otros paises desarrollados, en el estado
actual de las cosas, no pueden preocuparse solos de la solucién de la problemdtica del
cambio climdtico, por una simple y sencilla lectura geoestratégica, enfrentan otras
amenazas de impacto y consecuencia inmediata en el balance del poder global.

Pese a que estos paises han sido los que han creado esta situacién por sus modelos
de desarrollo, por el momento no pueden concentrarse en el problema climditico
ni financiera ni politicamente de manera permanente y prioritaria; es por ello que
apuestan y promueven acuerdos donde todos los paises del mundo, de acuerdo a
sus capacidades, puedan aportar a la respuesta que se dé a la problemdtica del cam-
bio climdtico; esta es una caracteristica singular de la politica internacional en el
cambio climdtico.
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Por otro lado, también debemos considerar que el limitar el uso de los combustibles
fosiles implica poner en riesgo muchos intereses econdmicos de los paises desarrolla-
dos, donde se concentran los capitales para las ingentes inversiones en la extraccién,
refinacién y distribucién de los combustibles f6siles. Esto es una realidad y los lideres
politicos no pueden por si solos enfrentarse a fuerzas econémicas que concentran
éstos grandes intereses, ademds de ello, gran parte de la humanidad participa de los
beneficios del sistema actual que se encuentra basado en el uso de combustible f6si-
les. Por ejemplo, no creo que se deje de emplear los autos como medio de transporte
local, los aviones para el transporte via aérea o que cerremos nuestras fdbricas. Ese
es un futuro que se ve muy dificil de realizar, no obstante, como una alternativa de
desarrollo sostenible y pensando en las futuras generaciones podemos apostar a largo
plazo en el progreso de la energfa alternativa, particularmente la solar y la edlica.

Podemos afirmar entonces que el cambio climdtico es una amenaza global muy pe-
ligrosa para nuestro planeta y que debemos continuar avanzando en la negociacién
climética, esperando que lo mejor pueda suceder en un futuro lo mds préximo posible
y tengamos una solucién a este tema, a pesar de que sea un mundo con intenciones
politicas cambiantes, donde no todos los intereses convergen y son claramente visibles
las contradicciones.

Existen tres momentos importantes en las negociaciones internacionales sobre
el cambio climdtico, esta negociacién empez6 en el ano 1992 cuando se adoptd
la Convencién Marco de las Naciones Unidas sobre Cambio Climdtico, cronoldgi-
camente nos encontrdbamos entonces en el gobierno del presidente Clinton en el
afio 92, fecha cercana al ano 89 en que cay6 el muro de Berlin. En ese momento de
esperanza, de ilusién muy importante en la historia de la humanidad se adopta este
importante acuerdo, que al margen de haber sido lo efectivo que esperdbamos, consti-
tuye el punto de partida en las negociaciones internacionales sobre cambio climdtico.

El panel intergubernamental de cambio climdtico de las Naciones Unidas y nume-
rosos informes del Banco Mundial y del Banco Interamericano reconocen que el
calentamiento global es incuestionable y es inequivoco; sin embargo, ain existen
negacionistas que generan incredulidad sobre este fenémeno. Remediar el cambio
climdtico, ademds de los todos los esfuerzos que se hacen desde los diversos sectores,
también implica un compromiso diplomdtico global y es aqui donde se reconocen
tres momentos fundamentales:

* Primer momento (en el siglo veinte): Desde el ano 1992 hasta el afno 2009, los dos
documentos juridicos relevantes relativos al Cambio Climdtico fueron: “La Conven-

cion Marco de Cambio Climdtico (CMCC) de 19927y “El Protocolo de Kioto de 1997
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La Convencién Marco de Naciones Unidas sobre de Cambio Climitico (CM-
NUCKC) fue parte de un esfuerzo que se inicié en la Conferencia de Rio de Janeiro
sobre Medio Ambiente y Desarrollo de 1992; en aquella ocasién, los representantes
de los paises del mundo adoptaron el texto de la Convencién que luego entraria en
vigencia. La CMNUCC vy su instrumento sucesivo, el Protocolo de Kioto, tenfan
como objetivo primordial proteger a la tierra del calentamiento global. Es importan-
te senalar en este punto un elemento mds sobre la CMNUCC, la Convencién tenia
el nombre de “marco” porque dGnicamente creaba obligaciones generales para los
Estados partes, es decir es una suerte de plan o guia de accién; en tal sentido, la Con-
vencién no generaba obligaciones especificas, las cuales se dejaban para posteriores
documentos, como por ejemplo el Protocolo de Kioto. La convencién establecié un
documento que constituyé la normatividad general y el protocolo de Kioto fungié
como el reglamento de esa convencidn, las caracteristicas especiales de cada una de
las obligaciones la convencidn, se determiné porque habia paises que tenfan una
responsabilidad mayor en la solucién del cambio climdtico y otros que tenfan menor
responsabilidad, entre los cuales estaba el Pert que contribuyen de manera menor en
la generacién de los gases de efecto invernadero.

El principio de las “Responsabilidades comunes, pero diferenciadas” aplicado al cam-
bio climdtico senalado en el articulo 3.1. de la Convencién determina que:

“Las partes deberian proteger el sistema climdtico en beneficio de las generaciones pre-
sentes y futuras, sobre la base de la equidad y de conformidad con sus responsabilidades
comunes pero diferenciadas y sus respectivas capacidades. En consecuencia, las partes
que son paises desarrollados deberian tomar la iniciativa en lo que respecta a combatir
el cambio climdtico y sus efectos adversos”.

En consecuencia, con la Convencidn, los paises desarrollados deberfan tomar la ini-
ciativa en lo que respecta a combatir el cambio climdtico, la base la estructura de esta
negociacion fue el establecimiento de obligaciones para los paises desarrollados, todos
ellos parte de la lista uno de la convencién.

El Protocolo de Kioto de 1997 fue un instrumento internacional clave del tema del
cambio climdtico, en los diversos articulos del Protocolo se desarrollaban las obliga-
ciones asumidas por los paises desarrollados, todos ellos parte de la Lista uno de la
CMNUCKC. Una muestra de ello es el articulo 3 del Protocolo de Kioto, que sefialaba
que los Estados Partes incluidos en el Anexo I, deberian reducir para el periodo 2008-
2012 sus emisiones de Gases de Efecto Invernadero (GEI’s) en no menos de 5% de
las emisiones que tuvieron en el afio de 1990.
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* Segundo momento: Desde el ano 2009 al 2015, hasta antes de la cumbre de Paris.

La negociaci6n internacional del Cambio Climitico - Copenhague 2009: En Co-
penhague se llev6 a cabo la COP 15, reunién de los Estados Partes de la CMNUCC
en plena crisis econémica mundial; en ella los principales actores fueron: Estados
Unidos, China, EU e India quienes asumieron diversas posiciones.

En esta Convencién llevada a cabo en diciembre de 2009 no se alcanzé un acuerdo
relevante entre los paises participantes, una razén de ello se podria deber a que no
hubo voluntad politica para solucionar los problemas del calentamiento global. Esa
voluntad politica debié provenir bdsicamente de los paises desarrollados, pero ni los
Estados Unidos ni la Republica Popular China, los mds grandes emisores de gases de
efecto invernadero, tuvieron en ese momento, el interés suficiente para solucionar
este problema global. David Hunter, profesor de la American University, senalé que
el modelo de negociacién sobre el cambio climdtico se modificé en Copenhague, por
lo cual ya no se consideraba el principio de responsabilidades comunes pero diferen-
ciadas, sino una responsabilidad compartida por todos los paises no interesando si
son desarrollados o no. Esta es la famosa reunién de Copenhague que a pesar de que
conté con la importante presencia de Barak Obama, Sarkozy, Angela Merkel y otros
lideres de aquella época (Gréfico 19) no contribuyd significativamente con la solucién
del problema del cambio climdtico.

Grafico 19. Lideres participantes de la Convencion de Copenhague 2009

Fuente: “A Meaningful and Unprecedented Breakthrough Here in Copenhagen” - The White House Blog (2009).
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La reunién concluyé con la adopcién del “Acuerdo de Copenhague”, tildado como
una mera lista de decisiones de las cuales los Estados participantes simplemente “to-
maron nota’, este fue un artilugio diplomdtico de tltimo momento a fin de salvar la
reunién y tener un documento emanado de la Cumbre; sin embargo el “Acuerdo de
Copenhague” trae elementos interesantes como el reconocimiento de que el cambio
climitico es uno de los mds grandes desafios de nuestro tiempo y el énfasis a la
necesidad de una decidida voluntad politica para combatir rdpidamente este flagelo,
de acuerdo con el principio de responsabilidades comunes pero diferenciadas y las
respectivas capacidades de los paises. Durante la cumbre en Copenhague se debilité el
principio de “Responsabilidades Comunes pero Diferenciadas”, se opté mds bien por
la contribucién solidaria de cada pais. Un aspecto importante que afect el enfoque
de esta negociacién fue la gran crisis econémica internacional que se produjo en el
2008-2009.

La COP20 del Peri fue una exitosa reunién que preparé el camino para la COP 21
de Paris, en ella se adopté lo que se conoce como “el llamado de Lima”. En la COP20
se acordaron entre otros temas que merecen mencionarse, la futura creacién en nues-
tro pais del Centro de Investigacién de Glaciologia, ya que el Perti tiene el 70% de los
glaciares tropicales y ha perdido casi la mitad del volumen de muchos de ellos en los
tltimos 30 afios. Asimismo, el gobierno de Noruega ofrecié 300 millones de ddlares
para la recuperacién de bosques en nuestro pais.

® Tercer momento: Desde el afio 2015 en adelante con la Cumbre de Paris y la adop-
cién del Acuerdo de Paris.

El Acuerdo de Paris es un instrumento internacional fundamental en los esfuerzos
globales sobre el cambio climdtico, fue adoptado el 12 de diciembre del ano 2015 y
entrd en vigor en el afio 2020. Cuando fue adoptado lideres ambientales del mundo
apoyaron su suscripcion; entre otros, estos lideres fueron el expresidente de Francia,
Frangois Hollande; el expresidente de los Estados Unidos, Barack Obama, junto con
el ex senador John Kerry; asimismo, el ex secretario general de las Naciones Unidas,
Ban Ki-Moon, mostrando con su apoyo la importancia del acuerdo mds avanzado
sobre el cambio climdtico en la actualidad. Cabe mencionar que este acuerdo se da
en el contexto del Gltimo afio de la Presidencia de Barack Obama en EEUU, de
Frangois Hollande en Francia y de Ban Ki-moon a cargo de la Secretaria General de
las Naciones Unidas.

En este Acuerdo se intent6 crear u organizar un mecanismo que pudiera ser como
una gufa para el trabajo de los préximos anos en el tema del cambio climético y su
importancia radica en que se considera el acuerdo mds avanzado sobre el cambio cli-

41




VI Conferencia Anual de Seguridad y Defensa (CASEDE)

mitico en la actualidad. Son tres los elementos fundamentales del Acuerdo de Paris.
En primer lugar, deja en claro que los lideres y paises del mundo han enviado un
mensaje a los mercados, poniendo de relieve la necesaria transicién mundial hacia
una economia baja en carbono e ir hacia lo que se conoce como una economia verde;
por lo que debiamos aceptar que con soluciones de mercado esta problemitica podia
resolverse; en segundo lugar, el Acuerdo de Paris requiere a los estados realizar
un inventario cada cinco afos de sus avances en la reduccién de los gases de efecto
invernadero y el cumplimiento de sus promesas que, para este efecto, son hechas en
sus contribuciones determinadas a nivel nacional (NDC, por sus siglas en inglés);
finalmente, en lo que se considera como la clave del Acuerdo, se ofrecié ayuda
financiera a los paises en desarrollo para el cumplimiento de las metas del Acuerdo,
este es el compromiso que menciona el presidente Biden cuando da su discurso, un
compromiso muy importante.

Para algunos analistas en esta década la humanidad alcanzard el consumo medio de
todo el petrdleo existente en el planeta, eso en términos econémicos significa que el
ciclo del petréleo terminard en algin momento y que la humanidad deberd buscar su
reemplazo en energfas alternativas; sin embargo, las inversiones, el petréleo y carbén
contintan en el mundo porque no parece muy cercano el dia en que los combustibles
fésiles dejen de ser usados como principal fuente de energia. En realidad, lo que se
senala es que, con la innovacién tecnolégica, cada vez en los préximos 20 o 30 afios
usaremos menos petréleo; sin embargo, no es que el petréleo vaya a desaparecer, sino
que cada vez usaremos menos, porque tendremos mejor tecnologfa para el desarrollo
de energia limpia.

Eso es lo que sefialan los expertos sobre este tema y me parece importante mencio-
narlo para enfatizar lo importante que es entender esta arquitectura diplomdtica en
términos de cambio climdtico, que empieza en el afio 1992 y que para los que no
conocen de esto pueden llegar a pensar que no avanzamos y hasta pueden llegar a de-
cepcionarse, porque no ven realmente un avance en la solucién de esta problemdtica.
Sin embargo, debemos tener en consideracién toda la problemdtica de seguridad que
hay en el mundo y que este es un asunto en donde hay muchos intereses econémicos
y politicos a nivel a nivel mundial y que debe tenerse siempre presente.

Existen algunas experiencias exitosas de reduccién de gases de efecto invernadero;
por ejemplo, las lineas aéreas estin ahora buscando crear aviones mds eficientes que
utilicen menos combustible. Por otro lado, el uso de la energia edlica o del hidrégeno
o el uso, que ya se realiza, de energia nuclear que, segtin dice la Unién Europea, es una
energia no contaminante. Entonces en las lineas aéreas ya se ven mecanismos para
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lograr reducir lo que se llama la huella de carbono y que parecen muy interesantes
porque muestran tambien que hay una responsabilidad social de parte de las empre-
sas. Igual ocurre con los bancos que, por ejemplo, el Grupo Scotiabank en el Pert
recibi6 el 2020 un reconocimiento del Ministerio del Ambiente porque realizaron la
medicién de su huella de carbono y estdn trabajando de manera intensiva en eso. Esto
en el animo de siempre plantear propuestas optimistas que es el espiritu de la institu-
cién faro en la que yo tengo el honor hoy de dirigirme a ustedes.

Estas conclusiones yo ponia en el texto que tengo acd escrito “conclusiones con
precaucion”, lo que nos interesa ;no? Los intereses del Perii en el tema del cambio
climdtico, creo que eso es importante.

Creo que todos coincidiremos en que los principales intereses del Perti en el tema
del cambio climdtico se encuentran en la reduccién de las vulnerabilidades de nues-
tro pais ante el fenémeno climdtico como son el retroceso glaciar, el aumento de la
frecuencia e intensidad del Fenémeno del Nifo, un tema que ya se tenia presente
cuando se llevé a cabo la Cumbre sobre el Desarrollo Sostenible en Johannesburgo en
el afio 2002. Yo recuerdo como joven profesional en aquella época ya se tenfa presente
el tema de reducir las vulnerabilidades ante el aumento de la frecuencia e intensidad
del Fenémeno del Nino. Y luego, el otro tema es la elevacién del nivel del mar.

Asimismo, nuestro pais debe promover el uso de energfas de fuentes renovables lim-
pias; igualmente, no debemos olvidar que nuestro pais tiene una renta estratégica en
sus bosques y en el agua que debemos tener siempre en consideracién.

Esto es un poco como el diagnostico, yo sé que se estdn haciendo trabajos y labores
muy importantes, soy consciente de ello como parte de relaciones exteriores, pero di-
gamos que en un dmbito académico siempre es bueno conversar de estos temas. Hay
que reconocer también que el problema del cambio climdtico no es sélo ambiental, a
veces, sobre todo los activistas, enfatizan esta variable ambiental; sin embargo, se trata
de un problema econémico y politico. Para resolver este problema es necesario que
la comunidad internacional llegue a un consenso y se hagan los compromisos. Por
ejemplo, a los paises en desarrollo, a Pert, le interesan mayor asistencia financiera y
cientifico. En ese sentido el Acuerdo de Paris es muy importante.

Debe quedarnos claro que el problema del cambio climdtico es fundamentalmente
financiero y se reduce a definir cudnto cuesta la solucién del problema; asimismo,
qué estado, estados, mecenas o empresas multinacionales estdn dispuestos a contri-
buir con esa suma considerable de dinero para la solucién de este problema global.
Hasta el momento, de acuerdo con lo establecido en Paris serdn todos los paises del
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mundo, de acuerdo con sus capacidades, los que deberdn contribuir para la solucién
del problema del cambio climdtico mundial, recordando que los paises en desarrollo
recibirdn apoyo a través del financiamiento internacional.

Con ello quiero ir concluyendo, hay muchas mds cosas que decir pero me parecié
retador mencionarles estos temas, complementando la brillante presentacién de mi
colega que me precedié y estoy seguro las brillantes presentaciones de mis colegas que
vendrdn a continuacion, para traer un poco el tema desde la perspectiva internacional
y que ustedes se den cuenta de que hay como avances y retrocesos en esta negociacion,
pero que en realidad la negociacién climdtica no estd excluida de las otras negociacio-
nes que hay en el mundo, como la de las pandemias, de las guerras, de la seguridad
internacional, donde ustedes conocen mucho mds que yo. Queria dejarles estas re-
flexiones siempre en un espiritu académico, amigable, en la busqueda de soluciones.

Finalmente debe quedar en claro de que cuando hablamos de politica internacional
en el cambio climdtico no solamente podemos quedarnos de una manera activista
en el tema, sino que debemos incluir otros asuntos importantes como las inversio-
nes que son fundamentales para el desarrollo econdémico de paises como el Perti. Y
por supuesto es importante tambien considerar el estudio realista de los temas de la
energia de la minerfa, temas muy importantes para nuestro pais. El Perti participa
permanentemente todos los anos en el PDAC que es esta feria de inversiones minera
que hay en Canada que es muy importante y que este afio se que hubo una presen-
cia muy importante de autoridades muy relevantes del gobierno y empresarios con
las cuales nosotros estamos plenamente de acuerdo. Sehoras y sefiores les agradezco
nuevamente por escucharme en esta tarde y compartir estas breves reflexiones sobre el
tema de la politica internacional del cambio climdtico.

Con estas palabras y opiniones quisiera reiterarles mi agradecimiento por su presencia
esta tarde. Igualmente extenderle mi reconocimiento al CAEN por su amable invi-
tacién y a los distinguidos ponentes que me han antecedido y que vendrdn a conti-
nuacién, a quienes espero escuchar con mucha atencién. Dios los bendiga a todos
ustedes, muchisimas gracias.
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3" ponencia
Dra. Silvia Rodriguez

Muchisimas gracias, muy buenas tardes a todos los que nos acompafan esta tarde.
En primer lugar, agradecer la invitacién al Centro de Altos Estudios Nacionales y
felicitarlos por esta Conferencia Anual de Seguridad y Defensa. Realmente el tema
que han elegido sobre el cambio climdtico es sumamente relevante no solo para el
Perti sino para el mundo y justamente las presentaciones previas nos dan primero la
evidencia cientifica de la existencia del cambio climdtico, que es una realidad que ya
nos afecta, que ya vivimos y que ya vemos sus impacto. Es una realidad que nos va
a acompanar en las préximas décadas por lo tanto tiene que ser parte de las politicas
publicas y tambien de las decisiones tambien individuales, como decia la Dra. Ivonne,
incluso en los mismos hogares. Y fue muy importante entonces tener la mirada de
la evidencia cientifica tambien porque a partir de eso tambien en el Perd nosotros ya
avanzamos en tomar decisiones basadas en ciencia y evidencia.

Y por supuesto el Dr. Germdn Vera que nos ha dado el contexto internacional,
nos ha hablado de las negociaciones. Y aqui tambien el Pert tiene un rol y eso
es un poquito de lo que también les queria compartir. Entonces en base a las dos
exposiciones previas quiero comentarles rapidamente que, en Pert, en principio
mirando todos los efectos del cambio climdtico, y por supuesto el origen del cambio
climdtico que son el aumento de las emisiones de gases de efecto invernadero, si
miramos al Pert, ya lo dijeron, es uno de los paises con mayor vulnerabilidad frente
al cambio climdtico

Mencionaron tambien al Banco Central de Reserva del Pertt (BCRP), justamente el
BCRP ha hecho estimaciones y, en caso de que no actuemos ahora para hacer frente a
las consecuencias del cambio climdtico, estas mds o menos estiman pérdidas a nivel de
PBI entre 11 al 20% al 2050 y de 9% el per cdpita al 2050 y 22% al 2100. Entonces
esto afecta la economia y el mismo BCRP tambien incluso nos da ndimeros. Ademds,
hay otras estimaciones también en la regién. En el Pert ademds sabemos que, si mi-
ramos los registros de los desastres, mds o menos el 67% de estos estd relacionado a
eventos que son de origen hidrometeoroldgico, que estdin mds o menos asociados al
cambio climdtico, porque el cambio climdtico, como se ha podido ver, no trae nece-
sariamente eventos o peligros nuevos, lo que va a hacer es modificar la frecuencia y la
intensidad de estos peligros que ya el mismo territorio lo vemos extenderse en otros
territorios, por ejemplo los casos de dengue, y sectores como el de la salud, como el
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incremento de los casos de dengue; geograficos, como la mencionada pérdida de los
glaciares que es una de los efectos mds claros que vemos. En los tltimos 40 afios en
los que se ha materializado la perdida de casi el 54% de su glaciares. Este afo, desde el
Ministerio del Ambiente se va a publicar el nuevo Inventario Nacional de Glaciares
y Lagunas de Origen Glaciar 2023 (INGLOG 2023), y por supuesto ahi no vamos

a tener noticias positivas, mas bien ese aumento continua.

En términos econdémicos hemos hecho tambien algunas estimaciones de los bene-
ficios de descarbonizar la economia. Por supuesto que hay que hacer una inversién
en tecnologfa, pero si lo comparamos con los beneficios econdémicos finalmente se
observa que hay beneficios econémicos netos alrededor de US $ 140 mil millones al
2050, segiin algunos estudios que se realizaron.

Grafico 20. Estimacion de los beneficios econdémicos
de la descarbonizacion de la economia
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2021 —4—ri im pbpr-—7T7—-———""-"—""— >

Inversion Beneficios

Fuente: Presentacion Dra. Silvia Rodriguez, VI CASEDE 2023, diapositiva 3 — Estudio Técnico hacia la Carbono
Neutralidad - UP, UCR, MINAM (2020)

En Pert la gestién integral del cambio climdtico en el Perti no es reciente, desde hace
mids de 20 afios se viene trabajando con el tema, pero en el afio 2018 hicimos un
importante cambio: promulgé la ley marco sobre cambio climdtico, sentdindose
las bases para fortalecer la gobernanza y la institucionalidad del cambio climdtico en
el pais. Ahf justamente el Ministerio del Ambiente pasa a ser la autoridad nacional,
pero no solamente el Ministerio del Ambiente, porque el ministerio solo no podria
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Grafico 21. Ley N° 30754 - Ley Marco sobre Cambio Climatico y su Reglamento

Ley N° 30754 - Ley Marco sobre Cambio Climatico y su Reglamento
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Fuente: Presentacion Dra. Silvia Rodriguez, VI CASEDE 2023, diapositiva 4 — Ley N° 30754 - Ley Marco sobre
Cambio Climatico y su Reglamento

enfrentar el cambio climdtico, entonces ahi tambien en este marco normativo todos
los sectores pasan a ser autoridades sectoriales en el marco de sus competencias, y
también los gobiernos regionales y los gobiernos locales.

Esta ley cuenta ademds con un reglamento donde se detalla lo establecido en la ley,
y ademds el reglamento tiene algo que es un ejemplo a nivel mundial porque es un
reglamento que pas6 por consulta previa con los pueblos indigenas originarios. Si
uno observa el reglamento va a ver cémo estd presente el enfoque de género, de in-
terculturalidad e intergeneracional; asi como, la participacién de los actores estatales
y no estatales que también es clave. Como parte del acuerdo de Paris todos los paises
nos comprometimos a trabajar de acuerdo con cada contexto nacional en lo que son
las NDCs, por sus siglas en inglés, que son las “contribuciones nacionalmente deter-
minadas”. Si uno pregunta en materia de cambio climdtico a los demds paises que
estan haciendo, todos mas o menos estdn trabajando en sus NDC. En el Perti es un
término poco amigable, lo llamamos tambien nuestro desafio climdtico y les contaré
mis delante de qué se trata.

Entonces este marco es importante resaltarlo aqui porque ya es un paso adelante que
da el Perti para definir cémo hacer frente a las consecuencias del cambio climdtico.
Para finalizar, este trabajo no es solo un trabajo del Ministerio del Ambiente, es un
trabajo multisectorial, es un trabajo multinivel porque tambien se coordina con los
gobiernos regionales y locales para tener una agenda de prioridades en materia de
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cambio climdtico. Y es un trabajo multiactor donde tenemos a los diferentes grupos
de interés de la sociedad civil representados: el sector privado, las ONGs, la academia,
los colegios profesionales, los jévenes y los pueblos indigenas.

La institucionalidad de la respuesta peruana al cambio climdtico se ha fortalecido
con tres espacios que son importantes. La primera que es la Comisién de alto nivel
de cambio climdtico, conformada por todos los ministros de estado y presidida
por la Presidencia del Consejo de Ministros, donde ademds también participan el
presidente ejecutivo de CEPLAN, los representantes de los gobiernos regionales y
locales; desde este ano 2023 se agregé a la comisién cinco ministerios, entre los que
estd el Ministerio de Defensa que no estaba hasta el afio pasado, entonces ahora es
una comisién con todos los sectores. Y en esta comisién se toman las decisiones
finales que se elevan en materia de cambio climdtico y las que son mandatos del
Acuerdo de Paris, para lo que antes de elevarlo a la convencién pasan también
por esta comisién de alto nivel. Tambien tenemos la Comisién Nacional sobre
el Cambio Climadtico, que tiene mds de 20 afios funcionando y se fortalecid, con
este marco legal que les comentaba, para tener representacién paritaria entre el
sector publico y el sector no estatal. Aqui nos encargamos de hacer el seguimiento
de las politicas publicas y respecto a la parte internacional también a través de esta
comision es que el Ministerio del Ambiente eleva y presenta la posicién nacional
que llevamos a las negociaciones, que justamente el Dr. Vera nos comentaba. La
comisién nos da comentarios tambien y a partir de ahi salimos con la posicién del
Perti en las negociaciones internacionales.

Grafico 22. La respuesta peruana al cambio climatico: institucionalidad
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Fuente: Presentacion Dra. Silvia Rodriguez, VI CASEDE 2023, diapositiva 6 — La respuesta peruana al cambio
climatico: institucionalidad
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Y tambien tenemos en el pais la Plataforma de pueblos indigenas para enfrentar el
cambio climdtico que a nivel internacional es la tnica plataforma creada con norma
y que tiene la representacién de todas las organizaciones de los pueblos indigenas
originarios, en este caso son de las 7 organizaciones nacionales.

En el siguiente gréfico tenemos un recorrido que de alguna manera empieza en una
de las dltimas ldminas del Dr. Vera, empezamos ya con el Acuerdo de Paris, que el
Perti tambien ratifica, y a partir de ahi, no voy a entrar en detalle, pero hemos tenido
la ley y el reglamento; tenemos una Estrategia Nacional de Cambio Climdtico que ya
empezamos este afios la actualizacién y esperamos aprobarla, es la meta que tenemos
para aprobar que aprobar la estrategia nacional que tiene rango de politica nacional
y que va a incluir servicios que diferentes sectores también van a implementar. En el
Pert tenemos las NDC, nuestro desafio climatico desde el afio 2018, actualizadas en
el 2020, y tambien contamos desde el afio 2021 con un Plan Nacional de Adaptacién.

Grafico 23. La respuesta peruana al cambio climatico: institucionalidad
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Fuente: Presentacion Dra. Silvia Rodriguez, VI CASEDE 2023, diapositiva 7 — La respuesta peruana al cambio
climatico: institucionalidad

;Qué son las NDC en el Perti? Como les decia, cada pais tiene NDCs, todos los paises,
hasta los mds chiquitos tienen NDCs porque lo que consensuamos en el Acuerdo de
Paris en 2015. En el Pert tenemos NDC tanto de adaptacién como de mitigacién, ahi
estdn los links para acceder a los catdlogos porque los tenemos resumido. Son a la fecha
84 medidas de adaptacién que, por supuesto buscan reducir la vulnerabilidad de
los riesgos frente al cambio climdtico e involucran las dreas de pesca y acuicultura, de
agua, de bosques, de agricultura, de salud, y estamos trabajando con el MINCETUR
y el MTC las medidas de sus sectores. Y en términos de mitigacién tenemos una meta
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de reducir al 2030 en un 40% nuestras emisiones, para eso hasta la fecha se dispone de
65 medidas de mitigacién que se vienen trabajando tambien con los sectores para que
este nimero de medidas sea cada vez mds ambicioso por la urgencia del tema.

Grafico 24. La NDC del Pert: Nuestro Desafio Climatico
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Fuente: Presentacion Dra. Silvia Rodriguez, VI CASEDE 2023, diapositiva 8 — La NDC del Pert: Nuestro Desafio
Climatico

Ahi les vamos a dejar el enlace para que puedan acceder y conocer en detalle qué es lo
que estdn priorizando los sectores en materia de cambio climdtico y como van tam-
bien los avances. Aqui les comentaba que ya tenemos el Plan Nacional de Adaptacién
desde junio del afio pasado que refuerza todo lo anterior, que nos da una mirada al

2030 y al 2050, respecto a donde estdn las prioridades.

Grafico 25. Peru: respuesta al desafio del cambio climatico
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B QOrienta la planificacion de Ia
adaptacion al cambio climdtico a nivel
pais, con prioridades claras vy
enfocadas en reducir la exposicion y la
vulnerabilidad.

W Brinda escenarios de riesgo actual y
futuro para mejorar toma de
decisiones aumentar la capacidad de
adaptacion.

Fuente: Presentacion Dra. Silvia Rodriguez, VI CASEDE 2023, diapositiva 9 — Peru: respuesta al desafio del cambio
climatico
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Justamente este Plan empieza con un diagnéstico para entender cudles son los riesgos
que el Perti va a enfrentar como consecuencia del cambio climdtico. Para hacer este
tipo de diagndstico es necesario por supuesto entender cudles son los peligros, cudles
son los niveles de exposicién, de vulnerabilidad, los riesgos y, sobre todo, no sola-
mente con la informacién actual o pasada, sino también con la informacién futura.
Entonces trabajamos de la mano con nuestro SENAMHI para poder tener los esce-
narios a 2030 y 2050 actualizados y con eso no solo tener mapas de riesgo actual sino
tambien riesgo futuro considerando justamente los escenarios de cambio climdtico.

En el Perd, lamentablemente la informacién no es completa y no es del todo disponi-
ble, entonces siempre hay limitaciones con la informacién. En este plan al momento
nos centramos en cuatro peligros que son: inundaciones, deslizamientos, el retroceso
de los glaciares y las sequias. Si uno ve alli se puede encontrar los niveles de riesgo alto,
medio y bajo para estos peligros, y para los sectores que previamente mencionaba que
se priorizan en el Pert para la adaptacién.

Grafico 26. Informacion cientifica para la toma de decisiones ante el cambio climatico

La informacién cientifica es la base para la toma de decisiones a fin de implementar las NDC a nivel nacional, regional y local.
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Fuente: Presentacion Dra. Silvia Rodriguez, VI CASEDE 2023, diapositiva 10 — Informacion cientifica para la toma de
decisiones ante el cambio climatico

Con el marco que nos dio el Dr. Vera ya sabemos c6mo estd a nivel internacional las
negociaciones. El Perti forma parte de la Convencién Marco de las Naciones Unidas
sobre cambio climdtico (CMNUCC) y es en este marco que también suscribimos el
Acuerdo de Paris. Aqui cabe resaltar también la Conferencia de las Partes (COP) que
se realiza cada afio. Este afo tenemos la COP ntimero 28 que se realiza en Dubai.
Resaltarle aqui los érganos de gobernanza, 6rganos que dan soporte técnico cientifico
y de ejecucién. Importante aqui que lo que tenemos que considerar, y eso lo decimos
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siempre cuando hablamos de negociaciones, para que nosotros podamos avanzar, y
asi se logré en el acuerdo de Parfs, todos los paises tenemos que llegar a un consenso.
Aqui no gana la mayoria, tiene que haber consenso. Entonces hacer consenso entre
194 paises se imaginardn lo dificil que es, pero a eso llegamos con el Acuerdo de Paris.

Grafico 27. Antecedentes
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Fuente: Presentacion Dra. Silvia Rodriguez, VI CASEDE 2023, diapositiva 12 — Antecedentes

Para negociar, el Perti forma parte de un grupo mayor que negociamos como grupo
e incluso entre los diferentes subgrupos que tenemos tambien tenemos que buscar
puntos medios y consensos para llevarlo a las negociaciones. Entonces el Perti forma
parte del AILAC con 8 paises de Sudamérica y el Caribe tambien; y hay otros grupos
de paises, y finalmente somos partes del G77 mds China. Somos parte de los paises
en desarrollo mds China.

¢Qué temas son prioritarios que estdn en la agenda de la COP de este afio que se
va a tratar? Estamos discutiendo cudles van a ser las metas globales de adaptacién,
cémo se van a medir, si son cualitativa o cuantitativas. ;Cudl va a ser la nueva meta
de financiamiento? Unos afios atrds se aprobé que a nivel mundial recibir metas de
financiamiento anuales y se estd discutiendo toda esta meta. El afio pasado fue un ano
clave en esta convencidn, la COP 27, porque finalmente se logré que se aprobara algo
que muchos paises no querian aprobar que es era Fondo para Pérdida y Dafos a los
paises vulnerables afectados por inundaciones, sequias y otras catdstrofes climdticas.

Por supuesto si ahorita uno pide cudnto tiene ese fondo tenemos 0 porque ya se cred
ese fondo y ahora las negociaciones y las discusiones estdn en cémo se conforman,
quién lo va a administrar, etc. Entonces vamos por pasos y la idea es no demorar
mucho para que ese fondo pueda funcionar y pueda ayudar a los paises en los temas
de dano y perdida. En este caso el Pert la posicién que siempre lleva es justamente

52



Ponencias

Grafico 28. Principales grupos de negociacion
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Fuente: Presentacion Dra. Silvia Rodriguez, VI CASEDE 2023, diapositiva 15 — Principales grupos de negociacién

Grafico 29. Temas que negocia el Peru

Meta Global de Adaptacién Q@K Enfoques cooperativos de mercado y no mercado
A =
E?ﬁ Nueva meta de financiamiento T ‘l‘ Género y cambio climético
Fondo para pérdidas y dafios é Ciencia e investigacion

Programa de Trabajo de Mitigacion Programa de Trabajo de Nairobi

T

J

Balance Mundial Flanes Nacionales de Adaptacién

[FC

Agricultura y Seguridad alimentaria Flataforma de las Comunidades Locales y los

Pueblos Indigenas

Fuente: Presentacion Dra. Silvia Rodriguez, VI CASEDE 2023, diapositiva 13 y 14 — Temas que negocia el Perd

el tema que hablamos de los glaciares, esa es una perdida evidente y que tiene ya
consecuencias que nosotros buscamos que se tomen en cuenta. Bueno hay otros te-
mas como de ciencia, de género, los temas de mitigacién, por supuesto hay todo un
programa de mitigacién para avanzar. Y solamente querfa compartirles que, ya les
decia anteriormente que en la Comisién Nacional de Cambio Climdtico es donde el
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MINAM todos los afios va antes de ir a las negociaciones de las COD, va y presenta
cuales son las lineas de la posicién nacional y recibe retroalimentacién. Este afio, y
esto lo hacemos todos los anos, lo que hemos hecho es un conjunto de talleres ma-
crorregionales. Al final hemos tenido la presencia de todas las regiones y de actores
no estatales tambien, con quienes hemos recogido y explicado estos temas de la lista
que les mencionaba. Hemos recogido por dénde estdn las prioridades, los intereses
que tenemos que dar para tener una posiciéon un poco mds integral realmente de pais.
Estas son las fechas de las reuniones que hemos tenido, 545 participantes en ocho
reuniones a nivel de varias regiones (dos o tres en lima), y hemos recogido mds de
4000 aportes.

Para cerrar y solamente porque estamos hablando de la parte internacional, este afo
el Perti después de 8 anos y por tercera vez va a tener un pabellén Pert dentro de la
COP28 y vamos a llevar justamente ahi el espacio para que podamos mostrar los
avances. Vamos a resaltar los temas de montafia y de aguas, de bosques, de transicién
energética, de océanos, de ciudades sostenibles, economia circular, y por supuesto
temas transversales de género, seguridad alimentaria, de salud, interculturalidad y
financiamiento.

Grafico 30. Perd rumbo a la COP 28
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Fuente: Presentacion Dra. Silvia Rodriguez, VI CASEDE 2023, diapositiva 23 — Perd rumbo a la COP 28
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Este es un esfuerzo que se ha hecho, hemos recibido mucho apoyo tambien de Emi-
ratos Arabes para poder tener el espacio sin los costos tan altos que normalmente
se dan. El 15 hemos terminado una convocatoria abierta para que nos presentaran
opciones de qué eventos se quieren llevar porque tenemos dos semanas para poder
discutir, tener reuniones, y entonces hemos abierto la agenda para que se postulen
eventos paralelos y en ese momento estamos terminando justamente de armar lo que
va a ser nuestra participacion en esta COP con un pabellén. Ademds, por supuesto
del grupo negociador que va todos los afos y que tiene un trabajo importante en este
encuentro. Muchas gracias.
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4 ponencia
Dr. Alexander Crowther

Gracias senor por la introduccién. Quiero aumentar a mi biografia una cosa que no
es biografia en los Estados Unidos porque no entienden la importancia, pero soy gra-
duado del curso de Comando Estado Mayor de la Escuela de las Américas también.
El general Walter Martos Ruiz, director general de CAEN, Roberto Vizcardo, mi
anfitridn, gracias por la invitacién y por este tiempo que me han dado para hablar de
una cosa muy importante que es la ciberseguridad. Voy a hablar de las redes entre ci-
berseguridad y seguridad nacional, y la defensa nacional también. Estamos operando
en el drea que es la zona gris (Ver gréfico 1).

Nuestros adversarios conocen que, en la guerra convencional, un ataque armado o
un uso de fuerza, como entiende la ONU, cuando algo estd danado o derrotado o al-
guien estd herido o muerto, el pais victima tiene sus herramientas en la respuesta. Pero
ellos entienden que, si pueden pasar debajo de ese nivel, que permite, por ejemplo, el
uso de las fuerzas armadas, estardn operando en la zona gris y no estarfan pasando de

Grafico 31. Gama de Competencia
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Fuente: Presentacion Dr. Alexander Crowther, VI CASEDE 2023, diapositiva 2 - Gama de Competencia.

56



Ponencias

ese nivel, y entonces nosotros no podriamos hacer una respuesta militar o con mucha
violencia. Entonces ellos estin evitando la venganza de los paises victimas trabajando
en la zona gris. En la zona gris hay dos cosas que pueden usar diariamente que son los
poderes cibernéticos y las operaciones informdticas, entonces estdn trabajando cada
dia robando nuestro dinero, nuestra propiedad intelectual y nuestra informacién. Ese
es Nuestro reto.

Abriré con unas definiciones. Sé que ustedes dicen que la defensa nacional es para
las fuerzas armadas, estoy de acuerdo con eso, y que la seguridad es mds amplia
que eso, estoy de acuerdo con ello también. Todos usamos el acrénimo DIME: la
diplomacia, la informacién/inteligencia militar y econémica. Entonces la seguridad
nacional depende de los 4 de ellos. Defensa nacional son las acciones de las fuerzas
armadas en apoyo de la seguridad nacional. Ciberseguridad y ciberdefensa son dife-
rentes. Ciberseguridad son todas las cosas que hacemos en el ciberespacio y puede
decir que el elemento de poder nacional econédmico es como el anillo que es la regla
de todos, domina a todos pues las acciones econémicas son mds influyentes en el
ciberespacio. Pero hay también ciberdefensa y aqui estd la diferencia entre cuando
estamos hablando de la seguridad nacional y defensa nacional. Defensa nacional cla-
ro que es la propiedad de las fuerzas armadas. Cuando hablamos de ciberseguridad
y ciberdefensa todos tenemos tareas en la ciberdefensa, incluyendo estas categorias
como la gobernacién, identificacién de los retos y las amenazas, la proteccion de las
redes, deteccién de sus operaciones, nuestra respuesta y la recuperacién de nuestras
redes después de una operacién cibernética. De nuevo, no pienso que es solamente
el dmbito de las fuerzas armadas, todos los que estdn conectados al internet tenemos
tareas en la ciberdefensa. Quiero hablar de un concepto adicional que es libertad de
maniobra en ciberespacio, esa es nuestra misién en ciberseguridad: crear y mantener
nuestra libertad de accién en el ciberespacio, y eso implica que vamos a limitar la
libertad de maniobra de nuestros adversarios porque ellos estén haciendo operacio-
nes contra nosotros. Entonces es necesario como la espina dorsal de la ciberdefensa
mantener esa libertad de maniobra.

Aqui tenemos una aproximacién del Instituto Nacional de estdndares y la tecnologia
(NIST) en los Estados Unidos, es a nivel nacional lo mismo que la Organizacién
internacional de estindares, el ISO. Ellos tienen una aproximacién de ciberseguri-
dad, pero el NIST es la méds popular en el mundo es lo mds popular en el mundo, y
podemos que ver que hay cinco fases de la defensa (Ver Gréfico 2). Cada fase tiene
quién tiene una diferente funcién, por ejemplo, hay que identificar los retos y su
aproximacién. Esa es una fase dedicada a la planificacién porque si no tenemos un
plan cuando estemos en una ciber operacién estaremos entrampados en una reaccién
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y no queremos reaccionar a un adversario, queremos dominar la situacién y hacer
nuestros planes. Y eso es donde vive la libertad de accién. Puedo decir que més que
el 90% de operaciones cibernéticas que tienen éxito empiezan con una operacién
de phishing, mds que 90%. Entonces, el proteger es donde estamos usando higiene
cibernética para prevenir esas 90% de operaciones. Si usted no hace clic en la vincu-
lacién de phishing no va a tener éxito y ellos no van a tener la capacidad de entrar en
sus redes y desarrollar su operacién cibernética. Y para los 10 a 20% que van a tener
éxito en entrar en sus redes tenemos que detectarlos para que podamos reaccionar y
cambiar la operacién a nuestra ventaja. Y gobernacién es muy importante, porque si
estamos operando sin gobernacién, estamos solamente operando, es como un camino
sin destino.

Grafico 32. Defensa del Ciberespacio - NIST
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Identificar Estrategias y planes para el inevitable
Proteger Q Higiene cibernética para prevenir 80-90%
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Gobernacion:
“Establecer y monitorear la administracion del riesgo de ciberseguridad
para una organizacién incluyendo la estrategia, expectaciones y la politica”

Fuente: Presentacion Dr. Alexander Crowther, VI CASEDE 2023, diapositiva 5 - La Defensa del Ciberespacio - NIST.

Los cuatro elementos del poder nacimiento son: diplomacia, informacién/inteligen-
cia, militar y econémica. Cada uno de ellos estdn involucrados en el ciberespacio. Sus
adversarios van a entrar en sus redes para averiguar sus politicas Van a entrar en sus
redes para averiguar sus politicas y su diplomacia, quieren esa inteligencia y quieren
derrotar sus esfuerzos diplomdticos. Entonces hay que guardar, por ejemplo, las co-
municaciones desde Lima a sus embajadas y de ellas a Lima. Es obvio que los asuntos
cibernéticos estdn involucrados en ambos, informacién e inteligencia. Podemos ver
que hay estados que estdn mirando a todas nuestras redes buscando esa informa-
cién. En las fuerzas armadas, ustedes tienen un mando cibernético como los Estados
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Unidos por una razén, porque ustedes estdn involucrados en operaciones de transpor-
tacién y tiene que mantener capacidad de mando y control y tiene que estar listo para
hacer operaciones de combate, y operaciones como de mando y control son esenciales
para realizarlas. Entonces nuestros adversarios estdn operando contra nosotros.

La economia del siglo XXI estd bien involucrada en el internet y mds y mds de nues-
tras acciones econdmicas estdn ubicadas en el internet, estamos comprando cosas en
el internet, estamos viendo a plataformas como Netflix entonces muchos de nuestros
esfuerzos econédmicos estdn ubicados en el internet y ese niimero de actividad estd
creciendo cada dia. Entonces en el futuro podemos decir que casi toda nuestra acti-
vidad econémica estard en el internet. Hace 20 afios tenfamos nuestra ciberseguridad
y nuestra seguridad nacional donde tenfamos que una parte de la seguridad nacional
dependia de la ciberseguridad en casi el afio 2000. Por ejemplo, los ataques del 911
contra el Pentdgono, yo estuve en el Pentdgono ese dia, no fueron ayudados por
acciones cibernéticas, fueron cinéticas usando aviones como misiles. Pero ahora po-
demos decir que la ciberseguridad y seguridad nacional estdn integrdndose, entonces
podemos decir que la gran mayoria de ciberseguridad estd involucrada en seguridad
nacional, o al revés, que la gran mayoria de la seguridad nacional depende del internet
y nuestro mantenimiento de nuestra libertad de accién. Entonces ahora hay una parte
de ciberseguridad que no es una parte de seguridad nacional, pero es muy pequena
(ver Grifico 3). Yo pienso que la informacién por ejemplo de todo estd involucrada en
seguridad nacional porque nuestros adversarios piensan que la informacién o millo-
nes de datos son como un mosaico, que millones de datos forman una pintura virtual.
Entonces en ciberseguridad hay tres funciones (ver Gréfico 3). Ofensa, muy pequefio,
la gran mayorifa de paises no necesitan hacer operaciones ofensivas en ciberespacio,
pero la ciberdefensa es clave para todos. Si usted estd operando redes tiene que desa-
rrollar operaciones de TIC que son diarias, sus redes y sus comunicaciones, pero es
necesario hacer operaciones de ciberdefensa para defender al TIC.

Tenemos algunas vulnerabilidades. En las operaciones de los maleantes ciberdelin-
cuentes ahora lo mds popular es el secuestro de datos, estdn previniendo su acceso a su
informacidn y eso roba su capacidad de mantener la libertad de accién. Con el robo
de informacién hablamos de que nuestros adversarios estdn buscando Big Data, un
montdn de datos para crear sus pinturas de nuestra situacién y ganar esa informacién/
inteligencia de nuestras estrategias y operaciones. Y eso es muy raro. La negacién de
servicios la mayorfa son temporarios porque ellos tienen que mantener sus comunica-
ciones con su computadora para negar servicio, pero es mds y mds raro porque estn
poniendo atencién en el secuestro de datos. Hablamos que mds del 90% de opera-
ciones exitosas en el ciberespacio empiezan con una operacién de phishing, pero cada
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Grafico 33. Ciberseguridad y la Ciberdefensa
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Fuente: Presentacion Dr. Alexander Crowther, VI CASEDE 2023, diapositiva 9 - Ciberseguridad y la Ciberdefensa.

pais, no solamente Pert sino los Estados Unidos, China, Rusia, todos, sufren por una
falta de inversién, entrenamiento y una falta de tripulacién que estén calificados. En
los Estados Unidos ahora faltan casi 700 mil trabajadores en ciberespacio. Soy asesor
para ministros amigos en Europa y Latinoamérica para el gobierno, he estado para
el pentdgono y para el departamento de estado, y puedo ver que en cada pais donde
estoy trabajando faltan estas tres cosas. Entonces es muy dificil continuar con nuestra
defensa cibernética si no tenemos recursos en dinero, recursos en tripulacién y nues-
tros sistemas de educacién no estdn creando un nivel suficiente de personas para ope-
rar el tic primero, pero también para hacer la defensa de las TIC. Entonces nuestras
amenazas de ahora son criminales y estados, ustedes tienen mucha experiencia con
ambos. Y podemos decir que los Criminales Organizados Transnacionales (COTs)
estuvieron entrando en los ciberdelitos y cibercrimen durante la pandemia. Ellos no
ganaron todo de su dinero porque la poblacién no estuvo trabajando, entre otras
razones, entonces ellos hicieron una expansion de sus operaciones y ahora los COTs
estdn entrando en los ciberdelitos. Entonces ellos van a ser una amenaza no solamente
para ustedes sino para todos en el mundo.

Bueno aqui estd la amenaza de los estados (ver Tabla 1.), este es mi andlisis sobre
dénde estdn operando esos estados adversarios. Podemos decir que hay tres tipos
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de paises aqui en el hemisferio occidental: paises grandes, pequefios, y una tercera
categoria que son sus amigos. Puedo ver que Perd es uno de los paises grandes aqui
en Latinoamérica, asi que yo pienso que ellos estdn en sus redes de inteligencia de las
fuerzas armadas para averiguar de sus planes y estrategias; el ejecutivo para conocer
los objetivos y las politicas del ejecutivo, del congreso para para entender las leyes
que estdn trabajando. Y si ellos conocen las acciones previstas del congreso es posible
que puedan influir las legislaciones, no solamente en Pert sino en algunos paises sus
procesos de decisiones, sus negocios importantes y por supuesto sus recursos natura-
les. Entonces por qué ustedes son un pais grande en Latinoamérica yo pienso que sus
adversarios estdn ubicados en cada red de comunicaciones que es tan importante para
ustedes. Si no estdn presentes, estdn tratando de entrar en sus redes y es muy dificil.
Recuerden las cinco fases, una fase fue de detectar. Es muy importante no solamente
continuar la defensa de ciber higiene, pero hay que detectar sus operaciones también.
Por ejemplo, los recursos humanos del presidente de los Estados Unidos, la Oficina
de Administracién del Personal (OPM, Office of Personnel Management), 15 de ellos
descubrieron que actores chinos estuvieron en la red y ellos tienen los archivos de cada
persona que trabaja en Departamento de Defensa, Departamento de Estado y ellos
robaron a mds de 25 millones de nuestra gente, incluyendo lo mio. Yo sé que estdn en
nuestras redes y si no vamos a desarrollar operaciones de deteccién ellos van a tener
libertad de accién en nuestras redes y tomar su tiempo ganando esa informacién. Ese
es mi andlisis de la situacién aqui en el hemisferio occidental.

Tabla 1. Estados presentes en Redes del Hemisferio

o . Fuerzas Feaiie | Conass Proceso de Negocios Recursos
9 Armadas J 9 Decisiones | Importantes | Naturales
X X X X X X X

Paises
Grandes

2“5. X X X X X
migos

Eaises~ X X X X
equenos

Fuente: Presentacion Dr. Alexander Crowther, VI CASEDE 2023, diapositiva 12 - Estados presentes en Redes del Hemisferio.

Entonces ;qué podemos hacer? Yo pienso que es necesario desarrollar un sistema na-
cional de educacién. Como se mira a la izquierda en la Tabla 2, podemos ver que cada
persona necesita entrenamiento con ciber higiene. Si usted tiene un teléfono, si usted
tiene una computadora en su trabajo, si sus hijos tienen computadoras para su escuela
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es necesario entender la ciber higiene porque eso previene un 80% a 90% de sus pro-
blemas. No a resolverlo, previene a un 80% o 90% de sus problemas, eso va para los
de la escuela primera y los de la tercera edad también. Yo tenia problemas por ejemplo
con mi abuelita, ella querfa comunicarse y fue un desastre. Fue muy dificil porque ella
no entendia la tecnologia, podemos ver que hay nifios de 4 anos tratando de hacer eso
con un televisor. Entonces podemos ver que todos tenemos que empezar con la ciber
higiene. Cuando vamos a la secundaria tienen que entender, no solamente higiene
sino, el TIC. ;Por qué? Porque nuestros adversarios estin desarrollando operaciones
informdticas contra nosotros, entonces tienen que entender ciber higiene y el uso de
informacién en una manera muy responsable.

Tabla 2. Educacion Societal Cibernético

Uso Trabajadores | Desarrollo
responsable Uso de
de informacion | tecnologia

Uso de
tecnologia en
tu profesion

que usan de
informacion e | decisiones
informacion | tecnoldgicas

Higiene

cibernético - ,
e Informacion enel drea

I Tecnolégica de trabajo Medi[cli_r(:g‘ etc) tecnoldgica y lideres
(TIC) e (TIC) ejecutivos

Lideres X X X X X X
Ejecutivos
Lideres X X X X X
Escuelas
Profesionales X X X X
Trabajadores X X X

Estudiantes
de la X X X
licenciatura

Estudiantes
de la Escuela X X
Secundaria

Estudiantes

de la escuela
primariay X
los de

tercera edad

Fuente: Presentacion Dr. Alexander Crowther, VI CASEDE 2023, diapositiva 13 - Educacion Societal Cibernético.
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Para los estudiantes en las universidades tienen que entender el TIC para las escuelas
secundarias hay que entender su profesién. Yo fui instructor en la Universidad Nacio-
nal de la Defensa en los Estados Unidos en el colegio de informacién y ciberespacio y
yo fui uno de los dos en la clase de la Ley Internacional Cibernética (Cyber Law). Es
una ley bastante diferente que la ley del pais. Es necesario entender las interacciones
de médicos, abogados, todos, con el internet para entender cémo hacer liderazgo
porque su tripulacién son de generacién X o cualquier cosa son nativos de los datos,
nativos digitales, entonces tenemos que entender las diferencias en como ellos perci-
ben el internet y la informacién. La tltima cosa es para lideres de alto rango, lideres
ejecutivos, puedo decir que en el caso de OPM en Washington DC, la directora en-
traba en 2014 y ellos dijeron “tenemos problemas de seguridad” y ellos no hicieron
ningtin cambio porque ella no entendia al démbito de ciberseguridad y la importancia
para sus archivos y su posicién en el liderazgo de seguridad nacional.

Entonces puedo decir que tenemos amenazas, ellos estdn operando en la zona gris,
mds que el 90% de operaciones que tienen éxito empiezan con phishing, entonces la
ciber higiene es la espina dorsal de ciberseguridad. Ciberseguridad es necesario para
todos porque todos estamos operando en el internet. Mil gracias por su atencién.
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o ponencia
Dr. José Marangunich

Buenas tardes y el agradecimiento al CAEN y mi alma mater por esta invitacién. He-
mos escuchado una brillante exposicién del doctor sobre el tema de la ciberseguridad
y me pidieron que haga comentarios sobre la ciberseguridad seguro en el Pert. Eso
fue el tema, pero revisando yo decia qué tan diferente es el nivel de la ciberseguridad
en el Pert de Latinoamérica y de repente del resto del mundo. Entonces dije: ;cudl es
el mejor enfoque que podemos darle a la conferencia? Y sin duda fue el de evangeli-
zacién y ahorita ustedes van a entender por qué me refiero al tema de evangelizacién.
Tuve en algin momento la oportunidad de trabajar en Estados Unidos en Mesa de
Trabajo con uno de los codescubridores de internet y que ahora es el VP global de
evangelizacién de Google y ahi empecé a entender este concepto que al comienzo
no lo tenfa muy claro. Veamos al tratadista Santiago Bilinkis que nos trae algunas
reflexiones con las que creo que debemos empezar.

(Se reproduce un video de Santiago Bilinkis) “;Qué nos estd pasando? ;Por qué vivimos
obsesionados con nuestras pantallas? Hoy desbloqueamos el celular 150 veces al dia,
esto es una vez cada 6 minutos durante el tiempo que pasamos despiertos. Decidi
Investigar sobre el tema y llegué a una conclusién que me impacté. Lo que nos estd
pasando con la tecnologia no es casualidad. La universidad de Stanford estd ubicada
en el corazén de Silicon Valley, la cuna de las mayores companias tecnolédgicas del
mundo. Ahi tiene su sede el laboratorio de tecnologia persuasiva donde investiga-
dores brillantes trabajan de acuerdo a sus propias palabras para ver cémo usar las
paginas web y las aplicaciones méviles que utilizamos para manipular lo que pensa-
mos y lo que hacemos. Intentar persuadir a los demds es tan viejo como el mundo
vamos. Este aparato es todo, es un celular, pero es también una cdmara de fotos, un
televisor, un GPS, una consola de juegos, una filmadora, un navegador de internet,
una linterna, un reloj despertador, una calculadora, un equipo de musica y muchas
cosas més. No solo es todo, estd con nosotros en todo lugar y en todo momento
ofreciendo la promesa de un flujo ilimitado de contenido capaz de llenar el vacio de
cada instante de nuestra vida. Y, sin embargo, en esta era de hiper-comunicacién, los
estudios muestran que la cantidad de gente que se siente sola jamds fue tan alta como
ahora. No hay peor soledad que la soledad rodeado de gente, y todo esto se va a poner
peor. Hasta ahora solo un pufiado de companias aplicaba estos mecanismos, pero
nuevos emprendimientos estdn desarrollando software para llevar estos métodos
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manipulativos a todos los productos digitales. El uso de la manipulacién y el hackeo
de nuestra atencién recién estin comenzando” (fin del video).

El doctor Bilinkis nos trae una historia bien interesante sobre cémo ¢l dice se manipu-
lan técnicamente cientificamente nuestra atencion y hace mencién a este laboratorio
de tecnologia persuasiva en la universidad de Stanford, en la cual estuve, y lo men-
ciono porque en otro momento vamos a llegar a ese nuevo punto. Este es un estudio
que hizo Price Waterhouse (PwC) el afio pasado que levanté la preocupacién de los
principales CEOs de empresas publicas y privadas en el mundo. Como se ven en el
grifico 4, sencillamente en el segundo o primer ranking estd el tema del ciberdelito,
el ciberataque, el problema con la ciberseguridad.

Grafico 34. Encuesta de Fraude y Crimen Econémico Global - PwC (2022)
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Fuente: Presentacion Dr. José Marangunich, VI CASEDE 2023, diapositiva 3 - Encuesta de Fraude y Crimen
Econdémico Global - PwC (2022)

Entonces empecemos a entender dos cosas: ya empezamos a entender que tenemos
un problema por un lado no menor y por el otro lado tenemos un tema de cierta
ausencia de conocimiento o cierta manipulacién de la de la atencién sin necesaria-
mente saber qué cosa hay atrds. Y eso se va a poner bastante interesante porque, por
ejemplo, fijense en el grifico 5. Este es un cuadro que una vez desarrollé y es cémo
evolucionan cuatro lineas: la tecnologia que la que pone el norte ahorita, los negocios
que van acompandndola, los riesgos y la seguridad que no necesariamente las alcanza.
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Grafico 35. Tecnologias, Negocios, Riesgos y Seguridad
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Fuente: Presentacion Dr. José Marangunich, VI CASEDE 2023, diapositiva 4 - Tecnologias, Negocios, Riesgos y Seguridad.

Ese espacio entre la persona o el responsable o lo que simula hacer la seguridad tratar
de alcanzar, eso es el riesgo y ese es el ruido que a nosotros a veces conscientemente
decidimos retener.

La pregunta es qué tratamiento le damos en el dmbito tdctico o estratégico a ese
riesgo. Entonces seguimos avanzando en este campo y vamos a encontrar algo que de
repente no nos ponemos a analizar de manera global, pero ;cudnto tiempo le tomé
algin canal mdévil tener 50 millones de usuarios hablando en anos? Entonces tene-
mos que para la radio 38 afios, la television 13, el internet cuatro, Facebook 3.5 y asi
vamos bajando hasta Telegram que le tomé un dia. Pero si ustedes creen que esto es
realmente la foto, la foto es la siguiente con casos més recientes (ver Grifico 6).

Entonces La pregunta es ;nuestro conocimiento que ya estd hablando profesionales
como el doctor Bilinkis o las preocupaciones que muestra esta encuesta de PwC y
nuestro conocimiento sobre los riesgos van en esta misma velocidad? Claramente no,
lo vamos a ver ahora. Eso por eso que yo he decidido llamar una charla, una conver-
sacion de evangelizacion. Acd le he llamado el cambio generacional, ;por qué? Porque
todos los que estamos en esta aula, todos sin excepcién, nos hemos formado en lapiz y
papel. Mientras que ahora los nifios que nacen son naturales digitales, digitales nativos.
Entonces tienen otro concepto y el ejemplo mds sencillo que siempre lo menciono es el
dlbum de fotos. Cuando yo le llevo un dlbum de fotos a un nifio que recién ha nacido,
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Grafico 36. Tiempo hasta llegar a los 100 millones de usuarios
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Fuente: Presentacion Dr. José Marangunich, VI CASEDE 2023, diapositiva 6 - Tiempo hasta llegar a los 100 millones de usuarios.

que tenga algunos meses, y ve que la foto no interactiia pues eso estd malogrado y lo
devuelve. No sabe que hay que voltear las pdginas que es como nosotros vefamos los
dlbumes de fotos porque para ellos las cosas tienen que interactuar. Y eso no es una base
menor, vamos a llegar hasta el tema de la defensa para ver cémo eso impacta. Entonces
fijense, en antes hablamos de las criptomonedas, hablamos del internet las cosas, de
ahi sigue el internet del todo, pero ya para el 2030 se estd hablando del internet de los
sentidos. Osea, como si a mi no me gusta determinado tipo de verduras al comer, pero
me hace bien para la salud un dispositivo de nivel de los sentidos en este caso del gus-
to, elijo el sabor que quiero que tenga y le va a dar ese sabor y ya no voy a rechazarlo.
Entonces lo mismo pasa con el olfato y algunas otras cosas mds cosas mds que estdn
trabajdndose para la época en que se despliegue el internet de los sentidos.

Ahora, dicho esto, ;por qué hablamos de “datos, tecnologias y riesgos”? Esa trilogia
es clave, uno no estd desconectado del otro, pero el tema es cémo lo tratamos, cémo
lo entendemos, cémo lo vemos, cémo lo leemos. Veamos qué dice el profesor Harari.
El profesor Harari habla de lo que se llama “vigilancia bajo la piel”. Acuérdense en la
época del COVID, en el ano 20 cuando todavia no habia vacunas, era importante sa-
ber una persona que estuvo con COVID con quién mds estuvo conversando. Tenfan
que llevarlo rdpido al hospital, entonces ahi se crearon estas pulseras para saber con
quién contactamos. Nosotros en el banco en el BCP también iniciamos un piloto en
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ese sentido. Pero ;qué alerta el profesor Harari sobre esto? Dice “ya todo lo tuyo lo
s¢”, y ahorita vamos a verlo c6mo, “todo lo que estd en el espacio lo sé, lo tinico que te
queda y lo tnico de lo que eres propietario es lo que estd dentro tuyo. Pero con estas
pulseras que muestran y que evidencian el comportamiento y el cambio en el orga-
nismo voy a saber no solamente si tienes fiebre por parte del COVID, o si te subid
la temperatura, sino que te voy a poder perfilar”. Es decir, si esto pasa a manos de las
agencias de inteligencia o si se va a la parte comercial es un peligro porque ya tienes
vigilancia bajo la piel y de pronto voy a poder mandarte sehales y determinado tipo
de propaganda comercial de lo que quieras ver y sencillamente voy a saber tu reaccién.

Y eso es lo que dicen que pasé en una campafa presidencial en los Estados Unidos
donde el senor Zuckerberg tuvo que ir a explicar al congreso americano y también
al parlamento inglés y eso estd en Netflix, también hay un documental sobre esto. Y
también dicen que se hablé del brexit. Entonces claro, las redes sociales dieron la in-
formacién, perfilaron a las personas y mandaron informacién sesgada de acuerdo a lo
que se explica en estos temas. Pero entonces por qué el profesor Harari dice “solo eres
dueno de lo que estd dentro tuyo”, es por los “términos y condiciones”. Un celular
tiene una serie de Apps, ;quién de ustedes ha leido los contratos antes de dar el aceptar
cuando se baja una app? Solamente dan aceptar. No cuesta, que es gratis. No hay nada
gratis, toda factura se paga, no hay lonche gratis. Entonces cuando uno le da a esto, lo
que le dice a la empresa, y estas son empresas serias las que pueden ver en el Grifico
7, es “mira mi informacién, administrala”.

Grafico 37. ;Qué acepto en los Términos y Condiciones?
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Fuente: Presentacion Dr. José Marangunich, VI CASEDE 2023, diapositiva 12 - ; Qué acepto en los Términos y Condiciones?
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Pero hay algunas que son mds complejas en donde de pronto el tema dice “yo tengo
acceso a tu micro, tengo acceso a tu identidad, a toda tu informacidn, eso ya es mio”.
A eso se referia profesor Harari. Ahora proyectemos esto no solamente en el tema de
los usuarios, que es un asunto que tratamos en la OEA en Washington en el ano 2000
cuando quisimos ver la gobernanza en internet y se dijo que no se podia gobernar el
internet porque va contra derecho principales en nuestras constituciones, cémo es el
derecho a la libertad de expresién. Pero las personas que estdn en defensa ;no usan
celular? Las personas que estdn en el ciber comando ;no usan celular personal? No
solamente es eso, hay ejercicios que ya se ha visto que usan no solamente el celular
sino también usan esas pulseras especiales para ver si duermo bien, si corro tanto.
Entonces asi pueden saber cudl es el perimetro donde estd la base porque asi lo hacen.

Entonces hay una serie de elementos que hay que ver, como el tema de la educacién.
Quienes no han visto el documental “El Dilema de las redes sociales” les sugiero que
lo vean y lo interesante es que estd hecho por los mismos ejecutivos de estas empresas
que todos conocemos (Twitter, Facebook, etcétera), pero acd yo me he dado el tra-
bajo capturar la frase que estos sefiores ex ejecutivos utilizan. Y dice: “alerta respecto
a las formas de cémo se opera”. Entonces ya estamos utilizando el término adiccién,
y eso es delicado. “Hoy se vende los usuarios”. Entonces seso que era gratis como
queda? Ya no hay nada gratis, td eres el producto. El otro: “cudnto tiempo podemos
retenerte en la pantalla”. Por eso es que mucha gente dice “oye yo cémo hablaba y
aparecié la noticia”. Claro pues si ti tienes tu smartwatch ahi prendido te estd escu-
chando o el mismo teléfono. Cudnto tiempo podemos retener pantalla. El producto
es el cambio gradual en nuestro comportamiento, es un cambio sutil. Vedmoslo asi
de sencillo: hace algunos afios cuando almorzamos en familia seguro conversibamos,
hoy por hoy muchos almuerzos en familia es cada uno leyendo su celular, y eso ha
sido un cambio sutil que se estd dando. “Se vende certeza. Buenas predicciones y se
necesita mucha informacién. Mercado de futuro que comercializa comportamiento”.
“Lo saben todo”. “Crean un modelo que predice acciones”. “Estrategias soportada
en tecnologia persuasiva’, eso fue lo que mencioné el profesor Bilinkis. Ustedes
saben que el laboratorio de tecnologia persuasiva se creé en los Estados Unidos para
cambiar los hdbitos de alimentacién por un tema de salud de la poblacién americana,
pero finalmente esto se ha utilizado también en otro sentido, terceras personas, y en

el tema de la publicidad.

Veamos que dice otro tratadista cémo es el profesor Yuval Harari. (se reproduce un vi-
deo de una entrevista a Yuval Harari) “A veces creemos desear, pero no estamos desean-
do. Nos estdn haciendo desear. ;Ya estdn ahora mismo gobernando los algoritmos?”
(le preguntan a Harari en el video). “Es un proceso que estd comenzando a ocurrir.
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Estamos renunciando a nuestra autoridad y confiando menos en nuestras propias de-
cisiones y mds en lo que los algoritmos saben de nosotros. Por lo tanto, de nuevo, es
igual que el ejemplo de elegir un libro porque es muy simple y mundano. Con todo,
cada vez iremos confiando mds, no en nuestros sentimientos, sino en algoritmos para
elegir un libro basdndonos en lo que saben de nosotros. Esto es solo el principio la
préxima fase serd digamos que usted lee un libro en Amazon Kindle incluso ahora
mientras lee un libro el libro le estd leyendo a usted. Kindle sabe qué pdginas leemos
rapido, cudles leemos lento y cuando dejamos de leer un libro, y esto le da a Kindle y
a Amazon una idea sobre quién es y que le gusta. El préximo paso serd conectar Ama-
zon a software de reconocimiento facial, algo que ya existe. Estos softwares observan
los rostros y reconocen las emociones analizando los movimientos de los musculos
de la cara. Asi cuando Kindle se conecta con esto, el libro sabe cudando nos estamos
riendo, cuando estamos llorando o cuando estamos enfadados. Y el préximo paso serd
conectar Kindle, no solo a este software, sino también a sensores biométricos en nues-
tro cuerpo o dentro del cuerpo, y en base a esto el libro 0 Amazon sabrin el impacto
emocional exacto de cada una de las frases que esté leyendo en el libro” (fin del video).

(Se reproduce otro video, continiia hablando Harari) “En el siglo XX se le decia a la
gente tan solo sigue tu corazén, sigue tus sentimientos. Digamos que su novio o su
novia le pide matrimonio, «o te casas conmigo o te dejo», y tiene que tomar una
decision. Ellos decian a las personas que, de acuerdo, tan solo sigue tus sentimientos.
Sin embargo, ahora no seguird sus sentimientos, le preguntard a Google o Amazon:
«;Google qué deberia hacer? Mi novio me ha pedido que me case con él o él me va
a dejar. ;Deberfa casarme con él 0 no?». Y Google dird: «Ah te conozco. He estado
leyendo tus emails, he estado escuchando todas tus conversaciones telefdnicas, te he
estado observando cuando lefas, cuando veifas peliculas, sigo tus datos biométricos,
qué estd pasando con tu presidn sanguinea, tu corazén, tu adrenalina. 24 horas al dia
usando todos estos sensores biométricos. Y en base a todos estos datos y, por supuesto,
como conozco a la otra persona también como a ti, y ademds tengo estadisticas de
millones de relaciones que han tenido éxito y relaciones que han fracasado, en base a
todos estos datos te digo yo que td me casaria con él o ella»” (fin del video).

Y qué es lo que sucede? Toda esta informacién que hablamos, y bien dijo el doctor
del tema de la ciberseguridad y los riesgos que hay, se ofrece en la Surface Web. Pero
eso es lo que nosotros conocemos, el 10% del internet. ;Pero qué pasa con el otro
90%? Estd en la Deep y la Dark web en donde tenemos portales de venta, por ejem-
plo, de insumo de drogas, materiales de todo tipo, venta de armas, consiguen para
atentar contra cajeros automaticos, se ofrecen sicarios, se venden tarjetas de crédito. Y
este es un tremendo mercado que no cuesta nada. Si ustedes se dan cuenta, sumando
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entre cuentas de redes sociales a $5, tarjetas de banco en blanco a $10, una ID falsa a
$15 y una cuenta de billetera electrénica a $15, con $50 ya tengo todo un arsenal para
hacer un margen como que de $50,000 mediante ciberdelincuencia, y le pago $100
més 0 $150 a un hacker por dia. O sea que, si yo invierto 250, 300, péngale $500,
tengo un retorno al Dia de $50,000. Ese es el negocio que hay en ese mundo, y para
eso necesitan informacion.

Entonces ;qué nos preocupa hoy entrando ya un poco al campo de la defensa? Ya
hablamos sobre la informacién los riesgos, entonces nos preocupan los ciberataques
y cuando hablamos del ciberataque yo preguntaria ;cudntos conocen de los nombres
que vienen a continuacion en el Grifico 8. Esos son los ciberataques y cada uno tiene
una variedad de definiciones distintas.

Grafico 38. Amenazas cibernéticas: Tipologias - ASIPN
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Fuente: Presentacién Dr. José Marangunich, VI CASEDE 2023, diapositiva 22 - Amenazas cibernéticas: Tipologias - ASIPN.

La pregunta es jestamos preparados?, ;nuestro ciber comandos conocen la informa-
cién de base?, ;es buena o no es buena?, ;que tanto nos afecta el ldpiz y papel actual-
mente? Entonces empecemos a entender cémo es un hacker. ;Cudles son sus caracte-
risticas? ;Cudles son sus motivaciones? Y ahi tenemos desde el tema de la curiosidad
hasta ataques por seguridad nacional (ver Gréfico 9). Esto es importante entender
porque tenemos que conocer al enemigo. Al enemigo hay que conocerlo por dentro
y conocerlo por fuera. Por eso es que también la actividad contra la cibercriminalidad
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tiene que tener gente preparada que esté buceando en la deep y dark web y que se sepa
de qué cosa se estd escribiendo, qué cosa viene.

Pero adicionalmente a esto, veamos el caso Wanna Cry 2017. Se conocid inicialmente
por telefénica y ;por qué por telefénica? Porque hay un VP muy famoso en el mundo,
uno de los mejores especialistas a quien he tenido gusto conocer, Chema Alonso, y
era imposible pensar que a los limites que él cuidaba ocurra esto. Pero esto no fue un
tema de telefonia, fue un tema de un operador telefénico. Fue contra hospitales, fue
contra banco centrales, contra tema de la salud, el sistema financiero, el sistema de
produccién, mds de 100 paises en el mundo. Lo que quiero decir es que esto es una
especie de mensaje de lo que va a ser la ciberguerra. Entonces estamos preparados,
pero, sin embargo, 10 afios antes en el 2007, en Estonia, el pais mds digitalizado,
movieron una estatua de la vieja Rusia y dejaron una semana sin conexidn al pais mds
interconectado. ;Cémo es posible que 10 anos después, el 2017, nos afecten de esta
manera a ese nivel en el mundo?

Entonces eso nos deja varios mensajes, como este que de repente vamos a entender
un poco mejor. Grupos como el grupo ruso Conti, que ahorita cambié de nombre,
sencillamente se dedica a la ciber extorsién. Entonces hoy dia han encontrado en la

Grafico 39. Perfil Cibercriminal - Ernst & Young (EY)
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distancia, en el ciberespacio, el 4mbito de confort para poder ganar mucha plata y
atacar. Por eso lo que mostraba el doctor sobre el tema de la ciberdefensas y cibersegu-
ridad, del pishing y por dénde entraban es justamente lo que ellos aprovechan. Ahora
miren este caso, fijense lo siguiente. Ese es el caso de Costa Rica (ver Grifico 10). 27
instituciones del estado estuvieron dos meses sin poder operar. Cero operacidn, cero,
porque le atacaron. Y Costa Rica tuvo el apoyo de Estados Unidos Israel y Espana,
pero a pesar de eso no podia levantar el bloqueo que le habian hecho.

Grafico 40. Declaracion de Emergencia Nacional por Ciberataques (Mayo, 2022)
- América Economia
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Fuente: Presentacion Dr. José Marangunich, VI CASEDE 2023, diapositiva 26 - Declaracion de Emergencia Nacional
por Ciberataques (Mayo, 2022) - América Economia.

Este ciberataque debe ser un caso de estudio a nivel de los mayores foros en tema de
defensa. Y no solamente es eso, sino que veamos lo que dijo el presidente Rodrigo
Chaves de Costa Rica en mayo de 2022. (Se reproduce un video donde habla el presi-
dente Rodrigo Chaves) “Estamos en guerra y eso no es una exageracién. Costa Rica
estd sufriendo un ataque terrorista cibernético, por eso hemos decretado un estado
de emergencia nacional para enfrentar a esa amenaza” (fin del video). Es la primera
vez que un presidente sale al mundo a decir que declara en emergencia el pais por un
ciberataque. Pero recientemente también hemos tenido informacién en Colombia,
hace tal vez un mes. Este ataque también de Colombia donde afecta varias superin-
tendencias oficiales no es un tema menor. (Se reproduce un vide de RCN radio) “El
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Grafico 41. Global Cybersecurity Index (GCI) 2017, Pert y Estonia - International

Telecommunication Union

GCIl Components
Component
Cybercriminal legislation
Cybersecurity legislation
Cybersecurity training
LEGAL MEASURES

Estonia Pe

)@0C

National CERT/CIRT/CSIRT
Government CERT/CIRT/CSIRT
Sectoral CERT/CIRT/CSIRT
Standards for organizations
Standards for professionals
Child online protection
TECHNICAL MEASURES

1000000

Strategy

Responsible agency
Cybersecurity metrics
ORGANIZATIONAL MEASURES

000

Standardization bodies
Cybersecurity good practices
RE&D programmes

Public awareness campaigns
Professional training courses
Education programmes
Incentive mechanisms
Home-grown industry
CAPACITY BUILDING

11119

1000C

Bilateral agreements
Multilateral agreements
International participation
Public -private partnerships
Interagency partnerships
COOPERATION

P@@@OD

GCl

G000 O0OOOC 0000000000000 00C0C0 0000
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hackeo masivo a las pdginas del Estado colombiano cumple ya una semana. Noticias
RCN reveld las exigencias que han hecho los ciberdelincuentes a IFX Networks” (7
del video). No vamos a entrar a todo el detalle, pero si quiero ver un poquito de Pert.

Empecemos a entrar porque, por si acaso, cuando Conti atacé El Salvador también

atac6 Perd. El grafico anterior es creo del 2017, Perti estaba en la posicién 73 apro-

ximadamente sobre el estudio que hizo World Economic Forum, y noten la compa-

racién de cdmo estaba Estonia y cémo estaba Perti en ese entonces (ver Gréfico 11).

Estonia todo verde y Pert entre rojo y amarillo. Pero si vamos un poquito mds alld, en
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Perti ese afio en la economia nos fue bien, estdbamos en el puesto 6. Pero en el mismo
afio en educacién estdbamos educacién en el puesto 138 del ranking, junto los paises
africanos. Entonces empecemos a mover a estructurar toda la informacién que hasta
ahora hemos tenido y empezamos a entender si es que este esté chorreo econémico
claramente no llegé a la educacién. Entonces ;dénde van a atacar los hackers? ;Dénde
van a querer ir ellos a mirar?

Volvamos a escuchar a Santiago Bilinkis: “Hace 10 afos buscaban conocimiento téc-
nico y dedicacién. Es decir, gente que llegue temprano, se quede hasta tarde y sepa
que corno estd haciendo cuando trabaja. Habilidades bien duras, bien orientadas a la
tarea misma. Hoy esto ya cambié. Cualquiera que esté medianamente familiarizado
con el mundo de los recursos humanos sabrd que hoy las palabras en boga son cosas
como flexibilidad, resiliencia comunicacién, liderazgo. Habilidades muchisimo mds
blandas. Cuando les pregunté qué crefan que iban a buscar dentro de 10 afos todas
las respuestas giraron alrededor de Innovacidn, creatividad y capacidad de aprendi-
zaje continuo. De alguna manera lo que esta gente estd viendo, lo que los expertos
estdn viendo, es que no se trata de cambiar un antiguo conjunto de habilidades A por
un nuevo conjunto de habilidades B. Se trata de pasar de un blanco fijo a un blan-
co mévil. De un conjunto de habilidades estitico a un conjunto de habilidades tan
dindmicos que la mds importante de las habilidades es la de cambiar todo el tiempo
tus propias habilidades. Pero seguramente los centennials, estos pibes que nacieron
con una compu desde la cuna, que tuvieron un celular en la mano desde antes que
un sonajero, estos chicos nacidos en el 98, 99, 2000, seguramente ellos entiendan
muchisimo mejor cémo prepararse para el mundo que viene, o ;no? Bueno los cen-
tennials no son tan chiquitos. Si nacieron en el 99 tienen 20 afos, estan entrando
en la universidad, de manera que si miramos cudles son las carreras mds elegidas por
los aspirantes entrando ahora a la universidad podemos tratar de inferir qué quieren
ser los centennials cuando sean grandes cuando sean grandes. Bueno resulta que los
centennials cuando sean grandes quieren ser contador, en segundo lugar abogados,
en tercer lugar enfermeros, educadores, psicélogos arquitectos, médicos. Los centen-
nials estdn masivamente prepardndose para los trabajos del pasado. Creen que van a
ser contador como mi mamd o abogado como mi papd. Y no se dan cuenta que ni
siquiera nosotros, sus padres, seremos abogados o contadores de la misma manera que
lo somos hoy de acd 5 0 10 afios cuando ellos se estén graduando”.

Que interesante este tema del trabajo del futuro versus el trabajo del pasado. Lo que
muestra la evidencia es que nos hemos preparado para el trabajo del pasado, pero
quiero ver ese tema empezando a ver a Perd. El grafico 12 fue un estudio que se hizo
primero en el 2016 por el BID con la OEA. Se pueden ver claramente lineas bdsicas
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Grafico 42. Informe de Ciberseguridad 2016 (América Latina y el Caribe) - OEA & BID
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importantes en el tema de la educacién, la cultura y sociedad vinculadas a la ciberse-
guridad donde, sobre una escala de cinco, la mayoria no pasa del dos y muchos estdn
en el uno. Noten los conceptos de forma sobre temas estratégicos que estuvieron.
También tenemos politica y estrategia, marcos legales de defensa cibernética. Enton-
ces la pregunta era, como estdbamos hablando en el tema del Salvador, ;dénde van
a ir a atacar los hackers? ;Por qué no escogerfan un pais que tiene estos niveles y que
encima tiene cafés de internet por muchos sitios, o cabinas de internet por mucho
lugar? Seria el escenario y fue el escenario ideal para utilizarlas de robots para atacar
con denegaciones de servicio en otros paises.

Entonces estas cosas que no necesariamente estdn en detalle, de pronto vemos coémo
fue la foto del 2020 en el grifico 13. Osea, hace no mis de dos tres afios. No cambié
mucho. Entonces empecemos a entender esto de lo que viene, los cambios disrup-
tivos, la evolucién y la rapidez con la que va la tecnologia y la rapidez con que va la
educacién. Este es un tema de base.

Para ir cerrando empecemos con la inteligencia artificial a entender. Acd lo impor-
tante, y esto se lo agradezco al CAEN sobre un curso de prospectiva que acabo de
estar mirando con bastante interés, y es donde vemos el tema de la stper inteligencia
artificial. Nosotros estamos ahorita hablando la inteligencia artificial abierta, pero
esperemos a que lleguemos a la superinteligencia artificial y la pregunta va a ser bas-
tante mds compleja. No voy a entrar en esa complejidad de detalle, pero claramente el
creador de la inteligencia artificial de chat GPT, el CEO de OpenAl dice “esto tiene
que ser regulado”. Entonces la otra pregunta es: ;la educacién y nuestras regulaciones
estdn a la mano, estdn a la par, con lo que se necesita en este avance? De hecho, tene-
mos un gap. Y ahi vamos a mirar un ejemplo que es un caso de inteligencia artificial
que hemos creado en el laboratorio. Nosotros tenemos un laboratorio y hemos hecho
ciertos temas. Uno le da determinado comandos y chat GPT le dice “te formo un vi-
rus, un cddigo que necesites para ataque, levantando toda la informacién que hay en
el medio. Entonces tienes: generacion de fake news, redaccién de correos maliciosos,
desarrollo de malware. No necesitas mds que sencillamente saber hacer preguntas, eso
es todo eso. Eso es importante, lo de la pregunta.

Pero al mismo tiempo empecemos a ver ya un tema mds a profundidad, o sea, los con-
troles que hay. ;A dénde estamos apostando con la tecnologia? A la biometria ;no es
cierto? Entonces ;qué biometria tenemos? Facial, dactilar, de voz, son las principales.
Pues hay identidades que se han creado artificialmente, son efectivas, y las podemos
crear con inteligencia artificial como queramos. Inclusive tenemos el caso acd de una
persona que, obviamente si lo pasamos por escdner (ver Gréfico 13), no tiene antece-
dentes porque ese nombre no existe.
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Pero alguien dice ;cémo le damos informacién cémo le damos datos o “x” cosas?
Noten el caso del pulgar de Ursula von der Leyen, la presidenta de la Comisién Eu-
ropea. Con una toma de acercamiento en una foto suya le sacan la informacién sobre
la calidad de su huella. Ustedes saben que en una huella se toman dos temas en la
validacién de identidad: la calidad, que es la foto, el dibujo, y el otro que sea un dedo
vivo, que es el tema de la energfa, de la electricidad que pasa. Entonces ya tenian el
50% de eso. Bien desarrollado una placa lo pueden poner y asi simular una huella
falsa perfectamente. Entonces ;qué problema se da aqui? En Pert, hace un afio o algo
mds nos robaron la identidad de todos. Nuestra identidad estd en el Deep web. Pero
al mismo tiempo, cuando se robaron los datos, se robaron las huellas dactilares. En-
tonces yo puedo cambiar de tarjeta, puedo cambiar de nimero telefénico, por ahi que
cambiaré de casa un rato, pero mis huellas dactilares no. Los que conocemos de esto
sabemos que esta factura va a durar 20 o 30 afios, si no es mds. Entonces ya tenemos
la biometria facial, ya tenemos la dactilar y de ahi sigue la de voz. Hay un caso sobre
el tema de voz que también se saca con el chat GPT o con inteligencia artificial.

Finalmente, ;cudl es el mensaje que quiero dejar acd? Veamos al dato a la informacién,
el valor del dato. La pregunta es: ;cudnto valen sus datos? ;Ustedes saben cudnto vale
sus datos? Los datos que estdn por aqui, por alld. ;Cudnto valen las bases de datos? Va
a llegar un momento, y esta es una teorfa personal, que los datos van a tener mayor
valor que el dinero que se estd atesorando en béveda, y la regulacién estd yendo por
ahi, especialmente la europea. Y sobre esto es importante que nos hagamos tres o
cuatro preguntas cuando vayamos a desarrollar alguna estrategia, especialmente de
incidencias. Porque en los bancos, por ejemplo, a nivel global decimos que hay tres
clases bancos o instituciones financieras (y eso podria ser en otras industrias): la que
las han hackeado, las que la volverdn a hackear y las que todavia no se han enterado
que los han hackeado. La idea ahi es: ;qué ocurrié?, spor qué ocurrié?, ;qué ocurrird?,
¢qué haremos si ocurre? Analitica descriptiva, analitica diagnéstica, analitica predicti-
va y analitica prescriptiva.

Finalmente, como comentarios finales, este es un tema de politicas ptblicas. Las po-
liticas publicas deben de hacer énfasis en el tema de la ciberseguridad. Lo otro, y
especialmente ante las nuevas amenazas que trae la inteligencia artificial, el CAEN
sin duda es la plataforma para apoyar en eso. Creo que tenemos la base, acd se crean
(corte en el audio) indices de politicas publicas (corte en el audio) pais en ese frente.
Soy doctor de este centro de alta especializacién y con conocimiento les digo que
tenemos todas las condiciones desde el CAEN para que eso ocurra, y que estdn las
mentes suficientemente preparadas para apoyar al pais en ese frente. A través del
centro nacional de seguridad digital aprovechemos y busquemos capacidades en los
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diferentes frentes que mencion el doctor: la deteccién, la prevencidn, la respuesta, en
fin, la recuperacién, adoptar modelos exitosos de paises desarrollados. Con el doctor
Vizcardo sabemos que hay una conexién del CAEN muy cercana con las instancias de
cooperacién internacional, aprovechémoslas. Y también incorporar diferentes niveles
en la educacidn, eso es lo mds importante. Hace muchos afios a la nifez se le ensefian
los colegios a hacer pdginas web, pero alguien que conoce de este de este negocio,
como quien les estd hablando, sabe que pueden terminar siendo hackers o crackers
mejor como bien llamados. Debemos ensefiar ciberseguridad mds atin en este punto.

Y quiero terminar con algo que le he llamado el perfil centauro. (Se reproduce un video
de Santiago Bilinkis) “Es que todos vamos a tener que convertirnos en centauros. Para
que esto se entiende debo contarles un detalle més de la historia de la inteligencia
artificial que es que 20 anos antes de AlphaGo, Kaspdrov, el nimero uno mundial de
ajedrez, habia perdido contra una computadora llamada Deep Blue. Y cuando Kas-
parov perdi6 contra Deep Blue, resulté que Kasparov era un tipo muy competitivo y
muy calentén, bastante mal perdedor. Y cuando Kaspdrov perdié lo entrevistaron los
periodistas y declar6 «yo no perdi», «me hicieron trampa», «esto no demuestra nada».
Cuando pasaron unos dias y ya se seren6 un poquito se dio cuenta que la computa-
dora le habia ganado en buena ley y que ningtin ser humano podia jugar contra las
computadoras al ajedrez. Y por 10 afos no quiso hablar mds del tema. Reaparecié
10 afnos después organizando una competencia de una disciplina nueva que él llamé
«ajedrez centauro». En el ajedrez centauro no juegan personas contra miquinas, juega
una persona asistida por una maquina contra otra persona asistida por otra maquina.
De ahi la idea del centauro: una criatura hibrida que retine en uno solo al humano y la
computadora. Lo interesante del ajedrez centauro es que en este juego no gana el me-
jor ajedrecista, pero tampoco gana el mejor software. Interesantemente, como en casi
todo en la vida, gana al mejor equipo. Gana el equipo que mejor balancea las virtudes
del humano con las virtudes de la maquina. Esto que les estoy diciendo es crucial.
Lo que les estoy diciendo es que humano mds computadora le gana a computadora,
computadora le gana a humano. Si vamos a tratar solos de jugar contra las mdquinas
estamos fritos, como le pasé a Kaspdrov. Pero el centauro, la combinacién humano
mdquina, le gana a la mdquina sola. Todas estas predicciones de que los humanos no
vamos a tener nada que hacer, que las computadoras van a ser todo, estdn pasando por
alto este dato fundamental. Por supuesto que va a haber trabajo para los humanos en
el futuro, lo que pasa es que van a hacer trabajos muy diferentes a los actuales. Van a
ser trabajos jugando en equipo con las computadoras, con las inteligencias artificiales”

(fin del video). Eso era todo. Muchas gracias.
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Bloque de preguntas

Dr. Alexander Crowther

:Se podria considerar a la dark internet y a la deep internet como amenazas ci-
bernéticas?

Si, son unas amenazas. Usted puede comprar, como dijo mi compafero, cualquier
cosa. Estamos hablando de secuestro de datos ahora por ejemplo usted puede com-
prar programas de secuestro de datos. Ahora, por ejemplo, usted puede comprar pro-
gramas de secuestro de datos, pero ahora lo nuevo es “ransonware as a service”, como
programas como un servicio, como Office 365. Ya tienen el secuestro de datos como
un servicio y para que usted pueda hacer un contrato con ellos solamente tiene que
identificar el blanco y ellos van a desarrollar todo por un porcentaje del dinero que ga-
nen. Entonces si es una amenaza, pero oigo que la mitad de los que estdn operando en
el deep web o dark web son de inteligencia o de la policia. Entonces estamos haciendo
todo lo que es posible, pero es muy dificil porque estén escondidos.

:Nos puede hablar mds de los WikiLeaks? Por ejemplo, cémo esto afecta la
ciberseguridad, cémo entender esta labor de la filtracién de los documentos,
incluso antes que se desclasifique ya estd a disposicién esa informacién sensible.

Bueno la gran mayoria que estd perdida en el internet no estd publicada. Podemos
ver a los WikiLeaks o a los papeles de Panamd, esas son operaciones informdticas
para influir nuestro pensamiento y, como digo, la gran mayoria de las operaciones
del internet son de informacién e inteligencia, robando informacién. Por ejemplo, el
secuestro de datos antes era solo para dinero, ahora algo nuevo es que es para ganar
informacién para que se pueda vender esa informaciéon. Entonces WikiLeaks es sola-
mente un ejemplo, pero podemos ver que los chinos, especialmente, estin robando
informacién. No de cada pais, de cada organizacién, de cada persona en el mundo,
porque creen en el Big Data, entonces estdn buscando las piezas para crear esa imagen
y necesitan siempre mds y mds informacién.

Dr. José Marangunich

De la exposiciéon del doctor Marangunich deducimos también que el sistema
bancario estd permanentemente con alertas y cuidados porque la delincuencia
cibernética también es bastante activa y nos preguntan: ;En qué nivel de ciber-
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seguridad, digamos del uno al 10, se encuentra la ciberseguridad en el sistema
financiero nacional?

El sistema financiero, para tranquilidad de publico, seguro es uno de los sistemas mds
regulados, ;Por qué? Porque tenemos los depdsitos de los clientes y realmente somos
referentes a nivel de la regién inclusive. En Pert presidimos hoy por hoy, por ejemplo,
a nivel de la banca, el comité de seguridad latinoamericano de temas de riesgos ban-
carios. Eso significa 600 bancos a nivel de Latinoamérica. Y la eleccién, obviamente,
es por los niveles y los ejemplos que estamos dando a la banca peruana. Y tenemos
ejemplos también de sinergia gremial. Entonces acd el trabajo colaborativo es la clave
y es algo en lo que invertimos bastante. También trabajamos mucho en consultoria.
Seguridad sefiores es presupuesto de todas maneras. No pensemos que seguridad no
es inversién. No hablemos de gasto, es inversién totalmente y también cambia de ma-
nera muy rdpida. Por eso es que hay tanto evento afuera, hay que ir viendo cémo an-
dan los avances sobre los nuevos riesgos. Cada desarrollo trae un riesgo, la inteligencia
artificial trae sus riesgos. Por ejemplo, hemos abordador el tema de la autenticacién.
Tendremos que ir viendo como la autenticacién lo trabajamos en frentes de repente
complementarios a la biometria.

He visto en el caso de su banco que permanentemente estdn actualizando sis-
temas de seguridad, de identificacién. Aun asi, como le digo, los delincuentes
cibernéticos no son tipos improvisados. Son ingenieros, es gente que estd traba-
jando en el camino oscuro y son bastante hdbiles.

Creo que hay de dos tipos y es una buena pregunta. Antes hablé del gap generacional,
muchos sino la mayoria de los presentes pasan los 40 afios, por no decir algunos tam-
bién los 50 como es mi caso, quienes nos formamos con ldpiz y papel. Los grandes
ataques vienen de ataques del Asia, de Europa del Este, y el problema es que a estas
conferencias vemos que vienen perfiles de determinada edad, pero no muchachos
de 18, 17, en fin, que esté algo mds cercano a los muchachos de 12,13 afos que nos
atacan. Porque esa es la edad que ellos tienen: 12, 13, 14 anos. Entonces estd bien que
en los eventos de seguridad asistamos los que seguro vamos a firmar los presupuestos
y tenemos que entender esto, pero también tenemos que ir viendo la formacién del
talento, que es bien dificil especializado. Entonces, en conclusion, si hay algin perfil
como lo que encontramos en el market que dan a todo tipo de servicio, pero hay
otros que permanentemente estin investigando y viendo. Ese tema de apostar por la
juventud, por los laboratorios y por la formacién del talento local es vital.
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Este siguiente bloque se va a referir a las implicancias de la inteligencia artificial en la segu-
ridad nacional. Queremos saludar a quienes nos estdin viendo a través de este enlace virtual.
Me informan que tenemos mds de 500 participantes en este momento. Justamente nuestro
agregado aéreo el Crl. Dammert Peldez se comunicé con nosotros, nos estd siguiendo en la
oficina del agregado de defensa de Bogotd, Colombia, mi general entre otras oficinas que estdn
atendiendo nuestro sexto CASEDE. Para este bloque ya tenemos a nuestros distinguidos po-
nentes internacionales y nacionales. Voy a dejar al doctor Roberto Vizcardo Benavides, nues-
tro director del Instituto Marin del CAEN, para la presentacion de este bloque. Adelante.

Dr. Roberto Vizcardo Benavides (Introduccion)

Con su venia, sefior director. Damas y caballeros, muy buenas noches. Es para mi un ho-
nor tener aqui en el proscenio a tan distinguidos ponentes. Una dama y un caballero La
dama de México, de la Republica mexicana, el caballero de los EE.UU., y un represen-
tante peruano, quienes van a llevar adelante este siguiente bloque denominado “impli-
cancias de la inteligencia artificial en la seguridad nacional”. Con mucho gusto voy a dar
lectura, brevemente, al curriculum vitae resumido de nuestros distinguidos panelistas.

El mdster en ciencias, Miguel Asencio (Mike Asencio) se desempefa como director
del programa de ciberseguridad en el instituto Jack Gordon de politicas publicas en la
universidad Internacional de la Florida, Miami. En este cargo administra un programa
de educacién profesional sobre ciberseguridad para el liderazgo ejecutivo en todo el
estado de la Florida, una iniciativa financiada por Cyber Florida. Sus principales 4reas
de enfoque abarcan la ciberseguridad, la resiliencia de la infraestructura cibernética, la
seguridad cibernética y las politicas publicas en cibernética. Lo que refleja su compro-
miso con la salvaguardia de los paisajes digitales. Desde el 2021 al 2022, Mike desem-
pefé un papel fundamental como director de programas en la oficina de participacién
de la Universidad Internacional de la Florida (FIU). Jugé un papel decisivo a la hora
de encabezar proyectos de participacién comunitaria, en particular aquellos centrados
en tecnologias emergentes, como el blockchain, Web3 y la inteligencia artificial. Sus
esfuerzos también se extendieron a fomentar nuevas empresas en el sector tecnolégico,
reforzando su dedicacién a fomentar la innovacién e impulsar el desarrollo econémico
de la industria tecnolégica. Habla espafol con fluidez y tiene un Master en Science en
Curriculo e Instruccién, Tecnologifa del Aprendizaje y un bachelor de la FIU.

Nuestra distinguida ponente, la doctora Natalie Berenice Diaz Acevedo, procedente
de la Republica Federal de los Estados Unidos Mexicanos, es docente con experiencia
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de mds de 14 anos en diversas universidades de la regién a nivel de licenciatura, maes-
tria y doctorado. Es licenciada en Administracién de Empresas por la Universidad de
Celaya en México; asimismo cuenta con una Maestria en Gestién Administrativa por
el Instituto Tecnoldgico de Celaya, doctorado en Administracion en la Universidad
de Celaya, y una Estancia postdoctoral en la Universidad de Guanajuato en México.
Ha conducido talleres de inteligencia artificial aplicada a la investigacién y al queha-
cer docente en la Universidad de Celaya. Es miembro ademds del Sistema Nacional
de Investigadores de México, coordinadora de la Maestria en Innovacién con Enfo-
que Empresarial y profesora investigadora de tiempo completo. Asesora metodold-
gica y directora de tesis de diferentes niveles educativos. Evaluadora de trabajos de
investigacién y moderadora en congresos y simposios regionales e internacionales. Es
también profesora titular del Semillero de Investigacién de la Facultad de Negocios de
la mencionada universidad. Autora de capitulos de libros y articulos de investigacién
en diversas revistas indexadas.

Por su parte, el magister Freddy Linares-Torres, investigador peruano, es Director
de Proyectos en Neurometrics y Licenciado en Administracién y Contabilidad en la
Universidad del Pacifico. Es Magister en Neuropsicologfa por la Universidad Peruana
Cayetano Heredia, Magister en Ingenieria de Sistemas e Informdtica por la Univer-
sidad Nacional Mayor de San Marcos, y egresado de la 71 Maestria en Desarrollo y
Defensa Nacional del Centro de Altos Estudios Nacionales. Actualmente es CEO de
Pixmap, empresa que aplica la inteligencia artificial para el andlisis de imdgenes. Es do-
cente de posgrado en Comercio Electrénico para la Universidad Hochschule Fresenius
de Alemania y Director de la Certificaciéon en Certificacién en experiencia de usuario
de posgrado en la UPC. Se ha capacitado en Cyber Security Policy In The Americas:
Challenges For Policy-Strategic Analysis por el Center for Hemisferic Defense Studies,
William J. Perry, en el Programa de Seguridad Global y Gestién Pablica por la Uni-
versidad Internacional de la Florida, en Formacién Multidisciplinaria en inteligencia
artificial por la Universidad de Buenos Aires y en Internet Governance por la European
Summer School de Alemania, entre otros programas de capacitacién. Es miembro de
Consejo Consultivo de diferentes carreras de Ingenierfa de tecnologia de informacién
y sistemas, marketing y negocios internacionales en las Universidades ESAN y del
Pacifico. Y es investigador calificado por RENACYT cuenta con numerosos articulos
académicos y coautorias en libros dedicados a la tecnologia digital y redes.

Esto es senores, damas y caballeros, el resumen del curriculum vitae de nuestros dis-
tinguidos profesionales que nos acompanan el dia de hoy, para quienes solicito un
aplauso de bienvenida. Sin mds, vamos a dar paso de nuestro distinguido invitado, al

Master Science Mike Asencio. Adelante Mike.
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6% ponencia
Dr. Miguel Asencio

Muy buenas noches, distinguidas damas y caballeros. En primer lugar, quisiera ex-
presar mi mds sincero agradecimiento a los patrocinadores y organizadores de la sexta
Conferencia Anual de Seguridad y Defensa. Su visién y dedicacién han hecho posi-
ble este enriquecedor encuentro de mentes pensantes y lideres dedicados. También
quisiera expresar mi gratitud al General Walter Marcos Ruiz, Director General de
CAEN, y al doctor Roberto Vizcardo. Muchas gracias por la invitacidon. Senores gra-
cias también por su liderazgo por fomentar un ambiente propicio para discusiones
profundas y enriquecedoras como las que nos congrega hoy.

Al atravesar la era de la evolucién digital, la inteligencia artificial surge como una
piedra angular en la innovacién tecnolégica moderna. Con la promesa de redefinir
los paisajes operativos en los dominios civiles y militares acaben siendo el crisol para
cultivar el pensamiento estratégico y fomentar la perspicacia de liderazgo, tiene el
imperativo de profundizar en las complejidades de la IA. Evaluando su potencial y
reconociendo sus limitaciones, desde el prisma de la seguridad nacional, las crecien-
tes capacidades de la IA anuncian un potencial transformador, no solo a nivel del
individuo sino las operaciones militares, el andlisis de inteligencia y la toma de deci-
siones estratégicas. Desde sistemas auténomos capaces de aumentar nuestra prepara-
cién operativa hasta algoritmos de aprendizaje automdticos que nos exploran vastas
extensiones de datos para obtener inteligencia accionable. La relevancia militar de la
IA es inequivoca, sin embargo, como cualquier herramienta potente, la eficacia y el
despliegue ético de la IA estd ligada a una comprensién profunda de sus limitacio-
nes. Por ejemplo, como la falta del razonamiento de sentido comdn, la propensién
al sesgo y la capacidad en los algoritmos de toma de decisiones son algunos de los
muchos desafios que presentan la IA. Estas limitaciones no son simplemente obs-
tdculos técnicos, sino que encapsulan dilemas éticos y operativos mds amplios que
podrian tener implicaciones resonantes en la seguridad nacional. La esencia de las
limitaciones de la IA trasciende el émbito técnico, instigando una cascada de dilemas
éticos legales y estratégicos. Por ejemplo, la naturaleza de la caja negra. ;Cémo es que
esta tecnologia funciona? Porque hay mucho desconocido todavia, estos procesos
potencialmente engendran riesgos que son dificiles de prever o mitigar. Ademds, la
susceptibilidad de los sistemas de las IAs a los sesgos podria llevar inevitablemente
a evaluaciones de inteligencia sesgadas o decisiones auténomas injustas en el campo
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de batalla planteando asi (indistinguible) éticos y operativos significativos. A medida
que nos aventuramos a entregar la IA en el aparato de seguridad nacional, se vuelve
interactivo para nosotros fomentar una comprensién matizada de sus capacidades y
limitaciones. Este esfuerzo no es simplemente un ejercicio académico, sino un impe-
rativo estratégico que subyace a nuestra preparacién para aprovechar el potencial de
la TA de manera responsable mientras mitigamos los riesgos que presenta.

Hoy el discurso sobre los limites y el potencial IA, no estamos simplemente exploran-
do una tecnologfa maravillosa, estamos navegando a través de una narrativa compleja
que se entrelaza con la misma tela de nuestro paradigma de seguridad nacional. Los
conocimientos obtenidos al entender las limitaciones de la IA no solo dardn forma
nuestra postura estratégica, sino que también formaran los marcos éticos y legales que
gobernardn al despliegue de la IA en el dominio militar y la seguridad nacional. Este
didlogo es un paso hacia esa cultivacién de una sélida base intelectual que nos permite
interactuar con las tecnologias de la gufa de manera juiciosa y ética, asegurando que el
avance hacia el futuro digital, nuestros intereses de seguridad permanezcan salvaguar-
dados y resilientes frente al calidoscopio de amenazas emergentes.

Cuatro cosas que quiero tocar: el sentido comun, los datos sucios, los datos sesga-
dos la transparencia de data, las preocupaciones éticas. Vamos hablar un poquito del
sentido comtn. Es muy impresionante ver como algunos de estas maquinarias, en
realidad no es inteligencia artificial si no es aprendizaje mecdnico, machine learning,
lo que estamos viendo mucho. Y a menudo eso encuentra dificultades con aspectos en
el sentido comtin. Aqui vamos a hablar de unos ejemplos (ver Grifico 14).

La comprensién del mundo fisico. Por ejemplo, la IA no puede entender (indistingui-
ble) que el agua fluye cuesta abajo, porque los objetos sin soporte fisico caerdn debido a
la grave. Y otra situacidn, tienen limitaciones de compresién contextual. No entiende
la sutileza sociales o culturales, o reconocer el sarcasmo, lo que puede afectar su capa-
cidad para interactuar de manera efectiva a ciertas situaciones. La conciencia temporal
y espacial. Los sistemas de la IA pueden no tener una comprensién clara del tiempo
y el espacio en el sentido humano, lo que puede afectar su capacidad para razonar
sobre eventos o situaciones que ocurren en el mundo real. Razonamiento de la causa
y efecto: los sistemas tampoco entienden las relaciones de causa y efecto. Por ejemplo,
podria no entender que si se deja caer un vaso se romperd, a no ser que esa data se la
estemos dando, la transferencia del conocimiento. La diferencia entre los humanos
y los sistemas son que hay mucha dificultad para transferir ese conocimiento de un
dominio al otro. Mientras que un humano puede aplicar conocimientos generales en
una variedad de situaciones, los sistemas de la IA generalmente estin entrenados para
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Grafico 44. Limitaciones en el entendimiento del Sentido Comun
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Fuente: Presentacion Dr. Mike Asencio, VI CASEDE 2023, diapositiva 4 - Limitaciones en el entendimiento del Sentido Comun.

tareas especificas. Kaspdrov perdid, pero eso fue una maquinaria con un solo propésito:
jugar al ajedrez. Esa misma mdquina no me puedes decir cudl seria la ropa perfecta y
las medidas perfectas para un traje negro. No, pero el Humano si puede hacer ese tipo
de relaciones. También falta en la psicologfa intuitiva entender los pensamientos, sen-
timientos o intenciones de los demds. Es una habilidad humana compleja que carece
la TA. Esta psicologia intuitiva es crucial para la interaccién social efectiva, que es un
aspecto de sentido comtin con el que los sistemas de IA luchan. Y también lo que es la
generalizacion y la abstraccién. Para la IA puede resultar dificil generalizar informacién
o abstraer conceptos a partir de instancias especificas que es una parte clave del razo-
namiento de sentido comun igual. Estas son limitaciones que existen hoy, quizis en el
dia de manana no serdn tantas las limitaciones porque hay avances.

Vamos a hablar un poquito de los datos sucios. Hay un tema en inglés que se le dice
“garbage in, garbage out”, dsea si entra basura se remite basura. Supongamos que en
una agencia de seguridad nacional emplea una IA para identificar amenazas poten-
ciales o actividades sospechosas a partir de imdgenes de vigilancia o datos de comu-
nicacién. Si los datos de entrenamiento utilizados para desarrollar el sistema estdn
desactualizados, son sesgados o no representan un amplio espectro de escenarios, el
sistema puede generar falsos positivos o negativos. Por ejemplo, podria identificar-
la incorrectamente actividades normales como amenazas, o pasar por alto amenazas
reales comprometiendo potencialmente la seguridad nacional. Quizds un abrazo lo



VI Conferencia Anual de Seguridad y Defensa (CASEDE)

puede construir como que es un ataque. Esas limitaciones existen. Hubo un caso muy
famoso en el entrenamiento de la IA con las imdgenes de Google y el problema fue
que poniendo imdgenes de personas para ver si la maquinaria identifica si es hombre
o mujer o no es hombre o no es mujer, cuando le ponen una imagen de un hombre
negro, de piel negra, este sistema dice que es un gorila y es muy publicado. Entonces
:qué pasa en este caso? Ahi estd lo que es el bias de las personas que entran esa data,
cémo entrenaron esa maquinaria. Eso lo arreglaron después, se hizo publico. Google
enfrentd el problema ese, porque tal parecia que era una maquinaria racista porque la
persona de piel clara si la identificaba bien, pero la persona de piel morena la identi-
ficada como animal. Entonces ese es un caso que se ve todavia.

Tienen que pensar en esto como si nosotros vamos a hacer una linea directa de aqui
del punto A al punto B y nos vamos desviando por un solo milimetro. De aqui a ahi
no va a haber tanta separacién, pero de aqui a 10,000 millas ese milimetro se convier-
te en metros, quizds kilémetros de desvio. Esas son cosas que hay que mantener en
lo que es los datos (ver Gréfico 15). La manera de activar esto serfa: asegurar que los
datos sean precisos, estén actualizados y representen una amplia gama de escenarios;
que las fuentes de los datos sean diversas para proporcionar una vista mds equilibrada
y completa de las amenazas potenciales; deteccién y correccién de los sesgos, apli-
car herramientas y metodologfas para detectar y corregir sesgos en los datos y en el
sistema de la IA; la transparencia y poder explicar esa transparencia; asegurar que el
proceso de toma de decisiones sea transparente es muy importante para poder expli-
car después a todos los interesados; el monitoreo y la actualizacién continda siempre
tiene que seguir, tiene que haber esa intervencién humana para cuando sea necesario.
Como menciono el doctor antes de que el humano todavia tiene que estar, el centau-
ro, el humano y la mdquina pueden vencer a la mdquina sola.

El portal de transparencia. La falta de transparencia en los sistemas de la IA, espe-
cialmente en los modelos de aprendizaje profundo, lo que es el deep learning, ha sido
una preocupacion central en muchos dmbitos incluyendo el empresarial, el legisla-
tivo y el educativo. Sam Altman, que lo vimos un poco mds temprano, da miedo
cuando se ve que ese hombre, esa persona que empieza esa compaifia del chat GPT,
se ve asustado porque ha visto el potencial que tiene esa tecnologia. Y estdn preocu-
pados porque quieren hacer pausa Elon Musk a muchas personas en el giro este, que
han querido poner pausa a esta tecnologia diciendo hay que tener cuidado porque si
esto a la vez que sale y que de verdad lleguen a un punto donde ya no hay manera de
echar hacia atrds. La Legislacién Europea donde estdn reconociendo la transparencia
como un principio clave en el proyecto de reglamento de la UE para ciertos tipos de
soluciones basadas en la IA. Este proyecto establece normas de transparencia para
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Grafico 45. Datos sucios
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Fuente: Presentacion Dr. Mike Asencio, VI CASEDE 2023, diapositiva 6 - Datos sucios.

los sistemas de la IA que estdn destinados a interactuar con personas fisicas, sistemas
de reconocimiento de emociones, de regulacién de biométricas y sistemas utilizados
para generar o manipular contenidos de imagen audio o video. Hay varios proyectos
en eso.

Y vamos a hablar de la ética. Estas tecnologias poseen un potencial tanto constructivo
como destructivo en los procesos creativos, tal como mencioné ya como Giacomo
Mazzone de la EU, dice que “si nos deslizamos por un paso que no es ético vamos a
ver disruptivos en democracias”. Muchas democracias estdn tambaledndose ya por los
efectos disruptivos ya de las nuevas tecnologias, lo que genera un panorama pesimista
sobre el futuro de los sistemas politicos, basado en la libertad individual y la agencia
politica. El rol cambiante de los medios digitales igual, los medios digitales han cam-
biado profundamente la relacién entre el gobierno y los ciudadanos desafiando los
procesos democrdticos y las instituciones que lo sostienen. Hoy en dia un presidente
no tiene que esperar a que se aparezcan las cimaras de los noticieros, un presidente
puede tomar su teléfono celular que hablarle al publico enseguida, al pueblo. No-
sotros tenemos en los Estados Unidos presidente ya por muchos afos que a través
de Twitter se comunican con nosotros como lo hace muchos presidentes alrededor
del mundo. Entonces la IA, la tecnologia, hoy en dia se dice que lo que se hace falta
son 11 segundos de un video para poder imitar a través de inteligencia artificial a esa
persona (vos, manerismo, estilo de hablar). Con 11 segundos de video. Entonces hay
que ir pensando estas estas cosas de ética.
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Amenazas a las revoluciones democrdticas. Los logros libertarios de las revoluciones
democriticas estin seriamente amenazados en la era digital, lo que requiere una de-
fensa robusta para preservar los valores democrdticos. “Los procesos democraticos
podrian ser secuestrados y convertidos en “democraduras” -dictaduras emergentes de
elecciones manipuladas”. Esas son las limitaciones. El futuro, el futuro que ahora es
el ahora. DensePose, esto es una tecnologia que no es nueva, esto es una tecnologia
que a través de utilizar machine learning, vamos a llamarlo inteligencia artificial, con
este aprendizaje de procesar tantos datos han utilizado las sefiales de wifi para poder
ver cudntas personas hay dentro de una ubicacién. Entonces si dice “bueno para
protegernos quitamos el wifi de aqui, del establecimiento” pero cudntos no tenemos
teléfonos conectados a wifi y teléfonos conectados a redes que reciben y transmiten
signos de wifi. Entonces ;qué son las implicaciones de una tecnologfa asi en la cual no
cuesta mucho implementar algo asi?

Esto es un video generado con la guia (ver Grifico 16). La instruccién fue simple:
el papa y un rabino en un bar (se muestra un video corto sin audio de ambos personajes

Grafico 46. Ejemplo de video generado con IA en Canva

Instruccion: el papa y un rabino en un bar

Jack D. Gordon
Institute for Public Policy

Fuente: Presentacion Dr. Mike Asencio, VI CASEDE 2023, diapositiva 13 - Ejemplo de video generado por IA en Canva.
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simulando una conversacion). Fueron palabras que crearon estas imdgenes. Imaginense
dentro de un afio, dos afos, cinco afios, qué capacidad tecnoldgica va a haber para
inventar cualquier cosa.

Yuval Noah Harari, lo vimos juntos mds temprano, dice que la tecnologia favore-
ce a la tiranfa. Entonces los dejo con estos pensamientos. Hay muchas conversa-
ciones dificiles que tenemos que tener, dificil sobre la ética de estas tecnologfas (ver

Grifico 17).
Grafico 47. Conversaciones esenciales sobre la IA
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Fuente: Presentacion Dr. Mike Asencio, VI CASEDE 2023, diapositiva 15 - Conversaciones esenciales sobre la IA.

Queremos utilizar estas tecnologias para el bien, protegernos contra el mal, porque
nuestros adversarios van a utilizar esta tecnologia para atacarnos para el mal. Al ad-
versario no le importa una pausa en este tipo de tecnologia como lo piden algunos,
ellos juegan a seguir adelante. Entonces, ;qué hacemos nosotros? Porque esto no es
el futuro, esto es ahora. Los drones que podemos automatizar y decirle “cuando veas
esta imagen de esa persona dispdrale”. ;Cémo aceptamos esos cambios sociales para
conflictos, para la paz? Con eso lo dejo. Muchas gracias.
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7™ ponencia
Dra. Natalie Diaz

Antes que nada, muchisimas gracias bueno a todos los directivos del CAEN por ha-
cernos esta invitacién. Me presento, soy la doctora Natalie Diaz y justamente el dia
de hoy vamos a empezar a platicar sobre lo que es inteligencia artificial. Para iniciar
entonces me gustaria hacerles una pregunta y si ustedes me pudieran apoyar contes-
tdndola (se presenta un codigo qr de menti.com para una encuesta inicial). Si pudiéramos
escanear este c6digo con nuestros celulares este cdigo QR, vamos a contestar un par
de preguntas muy muy rdpidas. Esta plataforma no es de inteligencia artificial, sino
para hacer preguntas justamente entre el publico de manera presencial. Existen dos
preguntas ahi, la primera tiene que ver con si ustedes utilizan alguna inteligencia arti-
ficial. Ya sea Chat GPT, Board, Bing o alguna de ellas, si ustedes lo utilizan. Entonces
solamente hay que contestar si o no. Un poquito mds del 60% podriamos decirlo
si utiliza en la actualidad lo que es una inteligencia artificial. Muy bien, la siguiente
pregunta es: si no la usan o si todavia tienen ese miedo podriamos decirlo de utilizarlo
sporque no la usan o porque no han intentado utilizarla? Entonces tienen por ahi dos
opciones de respuesta, dos palabras que podrian indicar. Estamos esperando nada mds
que nos respondan y se va a hacer una nube de palabras (las respuestas van aparecen
en pantalla formando una nube de palabras). Okay, por ahi dice “no es confiable”,
justamente estamos aqui justo para empezar con esa parte. “Facilita el trabajo”, por el
“plagio” aunque hay un tema complicado, “no me interesa’, “desconfianza”. Entonces
si se fijan podemos ver que la mayoria de nosotros estamos limitdindonos en el uso de
una inteligencia artificial debido a la seguridad ;no? Lo que hemos escuchado, lo que
nos comentan pues bueno redes sociales, noticias. Por acd dicen “seguridad”, “desco-
nocimiento”. Aun tiene fallas, cierto. Toda tecnologia inicia justamente experimen-
tando ;no? Ahora si que estamos a prueba y error. Dice “es peligrosa’, okay. “Ayuda
en el trabajo”, muy bien, “todos la usan, perfecto. Ok entonces las tres principales
palabras tenemos por ahi que no es confiable, facilita el trabajo, por seguridad y por
ahi decian que es broma (ver Gréfico 18). Entonces no sé si se utiliza por broma o no
lo utilizan porque consideran que no es confiable mds que por seguridad, sino que no
nos genera algo real.

El dia de hoy escucharon por ahi un poco de mi perfil. No soy ingeniera, no tengo la
experiencia que tienen los maestros y los doctores en cuanto a inteligencia artificial.
Estamos nosotros tratando de cambiar justo desde la universidad de Celaya, cambiar
este aspecto que tenemos sobre lo que es la inteligencia artificial, cémo podemos
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Grafico 48. Encuesta Inicial por la Dra. Natalie Diaz

¢Usas alguna app de IA? Ej. Chat
GPT, Bard, Bing, etc.

2nd No

En caso de que no la uses, mencionalas razones:
59 responses

es desconocido
1N PoOCo « it
el riesgo g

guridac
1

todos |3 usan

sl uso

Fuente: Presentacion Dra. Natalie Diaz, VI CASEDE 2023 - Encuesta Inicial por la Dra. Natalie Diaz.

utilizarla. Soy una investigadora mds como cada uno de ustedes entonces creo que
desde nuestro desde nuestro lugar cada uno de nosotros podriamos contribuir a
que se use correctamente. Okey entonces el dia de hoy vengo a presentarles muy
rapidamente un poco sobre estos desafios, este futuro que tenemos que tenemos que
afrontar ahorita ;no? Como bien sabemos pues bueno la inteligencia artificial es esa
capacidad de los sistemas que tienen para, no sé si decirlo para “racionalizar”, pero
si pensar como si fuera un humano, estamos comenzando con esa parte. Entonces
tiene aprendizajes tiene conocimientos muy similares a los que tendriamos nosotros.

Okey. Tenemos ahorita estas nuevas apps porque realmente, como los doctores de-
cian, la inteligencia artificial no es algo nuevo sino mds bien ahorita en este tltimo
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afio tuvo su boom. Toda la inteligencia artificial inicié con una especie de robot hu-
manoide que se llamaba Elisa, este fue muy famoso y se desconectd justamente por
el tipo de respuestas que estaba generando: que queria esclavizar a la humanidad. El
robot, una robot podriamos decirlo, empezé a aprender sobre las respuestas y lo que
habia en internet entonces al final del dia estaba aprendiendo de nosotros, ese tipo
de respuestas vienen de nosotros. Ahorita lo que estamos viendo son aplicaciones
que pues bueno generan una interfaz mucho mds sencilla para los usuarios. Entonces
justamente empezd con el boom de Chat GPT, que apenas el préximo mes cum-
ple un ano, ahora tenemos cada una de las companias fuertes de Estados Unidos, y
del mundo podriamos decirlo, estdn generando sus propias aplicaciones ;no?, como
Bing, Bard de Google y demis (ver Grafico 19). Todos los dias tenemos nuevas apli-
caciones de inteligencia artificial y para todos los rubros. Tenemos aplicaciones que
tienen que ver con el disefo, con la mercadotecnia, aplicaciones que nos ayudan a
generar voz, videos, sonido, para los que tenemos que hacer una tesis también nos
ayuda para hacer ese proceso, para la escritura, para la traduccién de texto. Entonces
vemos aplicaciones que estdn en todo, podriamos utilizarlo para todo.

Muchas de las personas con las que nosotros platicamos sobre inteligencia artificial nos
dicen que existe esta combinacién: por un lado, la inteligencia artificial, por otra todo

Grafico 49. Inteligencia artificial - Boom de aplicaciones
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Fuente: Presentacion Dra. Natalie Diaz, VI CASEDE 2023, diapositiva 3 - Inteligencia artificial - Boom de aplicaciones.
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lo que es el ser humano, que no podemos estar en conjunto. Entonces a mi me gustaria
traerles este pensamiento que nosotros podriamos complementarnos muy bien con lo
que es la inteligencia artificial (ver Grafico 20). No estar peleados con ella, no tenerle
miedo, sino mds bien dejarle las tareas repetitivas y todo lo que son los andlisis cuanti-
tativos, tareas que en nuestro trabajo tuviéramos que hacer repetitivamente constante-
mente, que nos quitan a veces tiempo como redactar un correo ya lo platicidbamos hace
rato. Nos ayuda a optimizar nuestras funciones y ahora si nosotros, como seres huma-
nos, sumarle esa parte de la creatividad, nuestro pensamiento, que ninguna mdquina
va a poder quitarnos, toda la parte de la estrategia que nosotros tenemos que generar y
la pasién que nosotros colocamos en cada una de las cosas que hacemos. Entonces esas
funciones ninguna tecnologia va a poder quitdrnosla.

Grafico 50. |A vs Ser Humano
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Fuente: Presentacion Dra. Natalie Diaz, VI CASEDE 2023, diapositiva 4 - 1A vs Ser humano.

Entonces justamente esta combinacién de las capacidades humanas con la inteligen-
cia artificial podria ayudarnos pues bueno a hacerle frente a estas maltiples crisis. Por
ejemplo, como el dia de ayer que estdbamos platicando todas las crisis que tienen
ver con el cambio climdtico, el dia de hoy todo lo que tiene que ver con seguridad, y
apoyarnos en crisis financieras y todo lo que tenemos que hacer frente a cada uno de
nuestros contextos. También nos ayuda a generar nuevos rumbos en la investigaciéon
desde nuestra trinchera podriamos decirle. Si estamos en la parte militar, si estamos
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en la parte de academia, si estamos en la parte de Innovacidn, la inteligencia artificial
puede ser una muy buena herramienta para ayudarnos a ir mejorando. Entre los retos
que tiene la inteligencia artificial y el uso de la inteligencia artificial para cada uno de
nosotros a mi me gustd ponerles este esquema (ver Gréfico 21) y algunos de los puntos
se van a repetir con lo que decia el maestro Mike ;okey? Tenemos estas limitaciones
tecnolégicas. Nosotros lamentablemente vivimos en una economia que se estd desa-
rrollando, por lo mismo nuestro pais tiene limitaciones. Nos encargamos justamente
de estar consumiendo tecnologia y no produciendo esta tecnologia. Entonces existen
grandes potencias mundiales que son las encargadas de estar desarrolldndolo y al final
del dia son ellas quienes estdn a la vanguardia. Hay una curva de cuando estamos
adaptando la tecnologia, a lo que le llamamos el early adopters, que nosotros vemos
que hay paises que son los primeros en innovar en esa parte. Nosotros vamos poco a
poco, primero vemos qué es lo que estd pasando y después ya empezamos a innovar.

Grafico 51. Retos de la IA
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Fuente: Presentacion Dra. Natalie Diaz, VI CASEDE 2023, diapositiva 6 - Retos de la IA.

Regulacion y politica

Tenemos la parte de la sostenibilidad y como bien decian el dia de ayer ;cudl es la
huella que nosotros estamos dejando en nuestro planeta? No sé si ustedes sabian que,
por ejemplo, una computadora que sirve o un servidor que ayuda para almacenar
una inteligencia artificial consume la misma energia que 100 hogares en Estados
Unidos durante un afio. Entonces la huella de carbono que estd generando el uso
de la inteligencia artificial y de todas las tecnologias es impresionante. Debemos de
estar viendo también esa parte de los retos. ;Qué es lo que vamos a hacer? Estamos
tratando de ser mds ecoldgicos en todas partes, la economia circular estd en boga, y
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utilizar la tecnologia nos estd quitando ese pasito que ya llevibamos hacia el bienes-
tar comun. Me gustd esta frase que dice justamente el “depender, pero no confiar” y
es uno de los puntos que ustedes lo mencionaban en la nube de palabras. No es con-
fiable, todavia tiene errores, claro que si, todas las tecnologias nuevas tienen errores.
Debemos de poner en tela de juicio cada una de las cosas que estamos generando con
la inteligencia artificial. Podemos utilizarlas, si, pero mi consejo seria no confiarnos
al 100% de que estd correcto. Hemos visto casos donde se generan informacién fal-
sa, que genera respuestas que no son las correctas o, por ejemplo, si nosotros como
investigadores le pedimos a Chat GPT algunos autores de cierto tema me inventa
autores y me inventa articulos. No sé si ustedes lo han intentado. Entonces si puede
ser una buena herramienta, pero no debe de depender completamente de ella, no

debo de confiar al 100%.

Existe la parte de la privacidad y que es un punto de seguridad nacional. ;Qué pasa
si la aplicacién tiene fallas? Hace unos meses justamente Chat GPT tuvo fallas y en-
tonces todos los prompts o todas estas preguntas que nosotros le hacemos se fueron
combinando entre cada uno de los usuarios. Entonces mi informacion se llevaba a
otro pais, o lo que yo le estaba preguntando se llevaba otro usuario, y quedé libre.
Cualquier persona podia ver lo que nosotros estibamos buscando. Es uno de los re-
tos mds importantes que ahorita cada una de las compaiias tiene que hacerle frente.
¢Cbémo validar que cada una de las cosas que yo pregunte solo se van a quedar ahi
y que va a cuidar mis datos? No hay ninguna tecnologia, no hay ninguna pdgina
que me pueda asegurar 100% que no se van a ahora si que a hackear o que se van a
compartir mis datos. Entonces es importante también.

Existe una concentracién del poder. Nosotros vemos ciertos paises donde al desarrollar
inteligencia artificial, al desarrollar tecnologfas, esos paises se van a volver mds ricos y la
gente que no tiene acceso a esas tecnologfas pues se van a quedar mds rezagados, que es
esta parte también de las desigualdades. Va a generar una brecha en cuanto a tecnologia
muy importante, entonces necesitamos hacerle frente a ello. Necesitamos estar capaci-
tados cada uno de nosotros y compartir ese conocimiento. ;Para qué? Para ir jalando a
las demds personas y no dejéndolas atrds. Entonces este tipo de congresos, y lo que de-
cia el doctor que estuvo antes de nosotros, deberia abrirse, deberfa de compartirse este
conocimiento que ustedes estdn generando compartirlo ahora con sus alumnos, con
su familia y empezar a movernos todos hacia ese camino. Tenemos también la parte de
la regulacién. En México nosotros no tenemos todavia una buena regulacién. Sé que
hay iniciativas, y sobre todo iniciativas de la parte privada. En México justo nuestro
gobierno ahorita estd preocupado debido a este hackeo muy importante y que se ven-
tilaron, podriamos decirlo todos, los documentos que tenia el gobierno guardado. Acd
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en México le llamaban Guacamaya Leaks. Todo se publicé, todo quedé al aire. Enton-
ces ;c6mo hacer esta parte de La regulacion? ;Qué debo cobrar? ;Qué no debo cobrar?
¢:Cudnto debo de comprar? Entonces es importante. Por ahi el maestro Mike hablaba
también sobre la ética y la transparencia, y algunos de ustedes pusieron en la nube de
palabras el plagio. ;Qué tan ético es que si yo estoy en el trabajo le pida a una aplicacién
de inteligencia artificial hacer mi trabajo y hacerlo pasar por mio? Entonces es una de
las preguntas mds importantes que tenemos ahi. Si yo le pido que escriba un ensayo ;es
mio o es de la inteligencia artificial? ;Estoy cometiendo plagio o realmente solamente
estoy utilizando una herramienta que me hace més sencillo mi trabajo? Entonces esos
son algunos de los retos que nosotros vemos desde la parte de la inteligencia artificial.

Y ;cudl es el futuro de la inteligencia artificial? ;Qué es lo que vemos en los préximos 5
afios? Si como tal, y es uno de los temas que mucha gente habla, los cambios laborales
(ver Grifico 22). ;Cudntos empleos no se van a perder por la automatizacién de algu-
nas funciones? Muchas, por ejemplo, en México muchos disefiadores graficos decian
que “si ya hay aplicaciones que te generan una imagen a lo mejor ya no me necesitan”.
Esa parte de los cambios laborales mds que una pérdida de trabajos lo vemos como
una oportunidad para desarrollarnos. Yo soy la prueba viviente que necesitamos un
perfil mds multidisciplinario, aprender sobre otras cosas, aprender sobre lo que estd
de moda podriamos decirlo, lo que me va a generar un valor, lo que yo voy a poder
aplicar para generar valor tanto a mis clientes como a mi empresa. Tenemos el uso
de la inteligencia artificial en diferentes campos (ver Grafico 22) no solamente en la
seguridad, no solamente en la parte militar o en la academia que es donde ahorita se
ve mucho. Por ejemplo, el maestro Mike puso un video sobre el papa con un rabino.
Ya se estd utilizando desde la mercadotecnia. Coca-Cola hizo el primer video com-
pletamente o su primer comercial completamente hecho con inteligencia artificial.
Ustedes lo pueden buscar en YouTube. Entonces se puede utilizar para cualquier cosa.
Hay abogados que estdn redactando contratos con inteligencia artificial, médicos que
estdn utilizando aplicaciones de inteligencia artificial para generar diagnésticos, y a lo
mejor imaginense que en un futuro nosotros mismos pudiéramos entrar a una apli-
cacioén, darle mis sintomas, y a lo mejor tener un primer diagnéstico, y que de todos
modos se compartiera de manera automdtica con mi doctor de cabecera. Podria hacer
mis rdpido ese tipo de trabajos.

Tenemos que, o estamos obligados a generar una concientizacién sobre los beneficios
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y los riesgos entre la sociedad. Hay que educarlos. Si a lo mejor no confiar del todo,

no confiar al 100%, pero si empezar a adoptar esas inteligencias, adoptar esa tecno-

logia. Al final del dia todos los cambios son buenos. Nosotros vemos que los cambios
g q

generan miedo, generan a lo mejor no empatia con la parte que nosotros tenemos
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Grafico 52. ;Cual es el futuro de la IA?
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Fuente: Presentacion Dra. Natalie Diaz, VI CASEDE 2023, diapositiva 7 - ¢ Cual es el futuro de la IA?

que cambiar. No nos gusta cambiar, no nos gusta que nos saquen de nuestra zona de
confort, pero ahorita es algo necesario que tenemos que estar visualizando. Debemos
de generar politicas de la gestién de datos. ;Como yo como empresa, yo como go-
bierno, como aseguro que los datos de mi ciudadania van a estar seguros? Hace ratito
vefamos ese ejemplo, que hace poquito hubo un hackeo y todos los datos personales
de los ciudadanos peruanos estuvieron en riesgo. En México pasé lo mismo. ;Qué
es lo que nosotros podemos hacer para poder evitar esta parte? Y sobre todo generar
confianza y privacidad, no solamente por parte de los desarrolladores de aplicaciones
de inteligencia artificial, sino nosotros mismos empezar a generar ese cambio que
nosotros tenemos que hacer.

¢Cudles son las consecuencias del uso de la implementacién de las inteligencias arti-
ficiales en economias como en nuestros paises? En paises de economia emergentes,
paises en vias de desarrollo. Tenemos tres tipos de consecuencias que me gustaria
englobarlas (ver Grafico 23). Tenemos justamente la parte de la seguridad informa-
tica. ;Qué podemos hacer para que nosotros podamos generar datos y conocimien-
tos seguros? ;Como cuidar de lo que estamos nosotros trabajando, de nuestras bases
de datos? Ahorita pues bueno el mundo y el bien més caro son los datos. Son mds
importantes que el oro podriamos decirlo. Entonces ;cémo generar esta seguridad
para todo lo que estamos nosotros viviendo? Necesitamos regulaciones y el uso de la
inteligencia artificial podria generar una competencia. Nos vuelve mds competitivos.
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Si nosotros como pais, como personas, empezamos a utilizar este tipo de inteligencias
nos va a hacer que estemos al mismo nivel que paises importantes y que podamos
también nosotros desarrollar en algin momento nuestras propias inteligencias artifi-
ciales. Como sociedad pues bueno vemos estas brechas de desigualdad que tenemos
que estar conscientes de que va a suceder, conscientes de que tenemos que apoyar
para que se cierran esas brechas. Necesitamos educar y reentrenarnos no solamente
las personas que no tengan acceso a internet, sino todos. Confiar en las tecnologias
confiar en los cambios, abrazar los cambios me gustaria decirlo. Existen aplicaciones
de salud, de derecho y de seguridad y necesitamos generar un entendimiento y una
comprensién en cuanto a las tecnologfas. Tenemos que empezar a ver qué si me sirve
que no me sirve, que puedo utilizar y qué es lo que puedo yo a lo mejor desarrollar.
Necesitamos perfiles, como les decia, mds amplios. A lo mejor nosotros podriamos
tomar cursos sobre, no sé, lenguaje de programacién. Hay lenguajes muy sencillos
que podrian ayudarnos a, no sé, desarrollar a lo mejor alguna inteligencia.

Grafico 53. Consecuencia de la IAy su impacto en las economias emergentes
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Fuente: Presentacion Dra. Natalie Diaz, VI CASEDE 2023, diapositiva 8 - Consecuencia de la IAy su impacto en las
economias emergentes

En cuanto a la economia pues vemos los cambios laborales que se viene. Por ahi lefa
un articulo que decia “el 25% de los trabajos tan solo en México se van a perder en
los préximos 5 anos debido a la inteligencia artificial, por la automatizacién” enton-
ces la gente se espanta y dice “bueno voy a perder mi trabajo”. [02:08.40] No, aqui
lo que se busca si es automatizar procesos, si es generar un proceso mds rdpido pero
la gente que esté dispuesta a desarrollarse, cambiarlos a dreas donde se genere mds
valor, donde produzcas otra cosa, especializarte en algtin drea. Justamente eso es lo
que necesitamos revisar.
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Debemos de generar Innovacién. Sin innovacién no va a haber un cambio. Necesi-
tamos innovar en cada uno de los aspectos donde nosotros estemos desarrolldindo-
nos. Se van a generar nuevas profesiones, como en algiin momento cuando fue la
revolucién industrial necesitdbamos algunas profesiones que a lo mejor hace 50 afios
no sabfamos, un ingeniero en sistemas ;no? Se van a desarrollar nuevas profesiones
también ahi y vamos a ser mds competitivos globalmente, o necesitamos ser mds com-
petitivos. No podemos quedarnos atrds como paises. Perti y México tienen muchas
cosas en comun y necesitamos ponernos al dia en cuanto a estas cuestiones.

¢Cémo proteger los activos de un estado? Esas son ahora si que opiniones personales.
Creo que son tres puntos bdsicos los que necesitamos nosotros cuidar (ver Gréfico
24). Una es la parte de la ciberseguridad y la regulacién. ;Cémo podemos proteger?
:Cémo podemos ser mds proactivos en lugar de ser reactivos? Normalmente o por lo
menos en mi pais somos reactivos: pasa algo y entonces generamos una politica. Tene-
mos que prever lo que viene. Necesitamos tener capacitacién constante, no podemos
quedarnos atrds, y tener esa comprensién y el entendimiento del entorno. ;Qué es

Grafico 54. ;Como proteger los activos de un Estado de los efectos de la I1A?
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Fuente: Presentacion Dra. Natalie Diaz, VI CASEDE 2023, diapositiva 9 - ; Cémo proteger los activos de un Estado de los
efectos de la IA?
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lo que estd sucediendo? En México decimos “hacernos de la vista gorda”. No puedo
cerrar los ojos ante los cambios del mundo, entonces necesitamos empezar a generar
politicas que nos ayude a comprender, no solamente la inteligencia artificial, sino a
lo mejor también lo que son las criptomonedas, todas las nuevas tecnologias de la
industria 4.0.

Por ultimo, creo yo en lo personal que la adaptacién es la clave del éxito. Nosotros
vemos que, a través de la historia, desde la revolucién industrial, nos hemos sabido
adaptar. A veces nos cuesta mucho trabajo estos estos cambios, estas adaptaciones. Y
les puse estos ejemplos (ver Grafico 25). Existen seres en el mundo, como las abejas,
los pdjaros, los osos que se adaptan de manera natural porque es un instinto, nosotros
que somos seres pensantes seria mucho mds sencillo poder adaptarnos a estas nuevas
tecnologfas.

Grafico 55. Adaptacion: clave del éxito

Fuente: Presentacion Dra. Natalie Diaz, VI CASEDE 2023, diapositiva 10 - Adaptacion: clave del éxito.

Por tltimo, les dejo una frase:
Somos duerios de nuestro destino y ninguna revolucion tecnoldgica lo cambiard jamds.

Quifan & Lee, 2021.

Les recomiendo el libro de los autores Quifan y Lee, se llama 2041. Es un libro que
habla justamente de qué pasaria en el 2041 si nosotros estuviéramos ya aplicando las
tecnologfas, como la inteligencia artificial. Son varios casos, cada capitulo es un caso
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y dicen ellos dos “somos dueros de nuestro destino y ninguna revolucion tecnoldgica lo
cambia’. Nosotros tenemos en nuestras manos el qué hacemos, cémo lo hacemos, las
decisiones que vamos a tomar. Considero que esta parte es muy importante. Justa-
mente estamos en un momento de coyuntura donde nosotros tenemos que decidir
qué rumbo queremos tomar. ;Queremos quedarnos atrds o queremos ser de los pio-
neros que estemos utilizando este tipo de tecnologfa? Muchisimas gracias.

(1oma la palabra el Dr. Roberto Vizcardo) Nos quedamos con unas expresiones en las
que la doctora Natalie Diaz ha enfatizado bastante a lo largo de su disertacién: con-
fianza, concentracién de poder, fundamentalmente, y anteriormente la imagen que
proyecté Mike, un video supuestamente del papa, no es una composicién fotogréfica,
es producto de inteligencia artificial generativa. Eso quiere decir que a la base de datos
se le ha alimentado con esa informacién para que pueda producir ese video. ;Cémo
creer en eso? Y bien claro lo tenfan los santos de la iglesia. Santo Tomds dijo “ver para
creer’, pero San Agustin le enmendé y le dijo “aunque lo veas, no lo creas”. Miren
que interesante. Y en cuanto a la concentracién de poder, ahora podemos darnos
cuenta de que, en efecto, la guerra de los chips que estd teniendo lugar actualmente,
14 nanos, 16 nanos, China acaba de sacar un chip de siete nanos. TMC de Taiwdn,
AMD y Samsung han anunciado un chip, y Japén también, un chip de dos nanos.
En esencia ;qué significa esto? Significa que a menor cantidad de nanos, hay mayor
ahorro de energia, mayor velocidad en la produccién de inteligencia artificial, y con-
secuentemente eso es poder. Y también la doctora ha enfatizado en otra variable: el
control y la regulacién. ;Quién controla a nivel global los usos pacificos o no de la
inteligencia artificial? Actualmente nadie. Hay legislaciones nacionales en Pert, en
Estados Unidos, en nuestro pais acaba de salir una ley de la inteligencia artificial pero
seso significa que se va a controlar el uso pacifico, cientifico positivo de la inteligencia
artificial? No, mientras no haya un organismo regulador global y que tenga la sufi-
ciente capacidad de coercidn y que sea respaldado, a mi juicio, por Naciones Unidas.
Como lo es, por ejemplo, el Organismo Internacional de Energia Atémica que con-
trola el uso pacifico y seguro, y solo para ciencia, de la energfa atémica. Finalmente
quiero invitar al magister Freddy Linares-Torres de Perti para su ponencia de cierre.

Adelante Freddy por favor.
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Escanéame:

Ponencia de cierre
Mg. Freddy Linares-Torres

Hola, buenas noches. Quiero agradecer la invitacién al sefior General Walter Mar-
tos, Director General del Centro de Altos Estudios Nacionales (CAEN); al Doctor
Roberto Vizcardo, director del Instituto de investigacién José del Carmen Marin;
autoridades y publico asistente de las diferentes maestrias y doctorados; especialmente
del quinto doctorado de politicas publicas y gestién del Estado; y al pablico general.
Mi presentacién tiene un lado positivo, a pesar de ser el tltimo del bloque y de la
Conferencia en la cual hemos escuchado varias opiniones interesantes; y es que me
va a permitir tomar diferentes aspectos que se han tratado sobre el medio ambiente,
seguridad e inteligencia artificial. Y, bueno, voy a aprovechar la encuesta que se hizo
hace poco que me parecié interesante sobre los resultados de algunos participantes
que mencionaron que no usaban inteligencia artificial, ;no? Hoy en dia el concepto
de uso de repente puede estar relacionado a la ejecucién directa de algtin algoritmo,
¢no? Pensar en Chat GPT, pensar en Bart o en algin otro; pero si alguno de ustedes
utiliza Spotify y tiene una lista favorita de canciones o elige su cancién favorita y ge-
nera una radio a partir de eso, ya estd utilizando o siendo parte ese comportamiento
del Play de las canciones del algoritmo de seleccién y preferencias de Spotify. Si ven
peliculas en Netflix y le dedican una hora, dos horas, hacen maratén y ven alguna
serie; ese comportamiento es parte de tu reporte o tu file personal para recomendarte
ese nivel de precisién que dice 93 0 96% y que ademds es bastante preciso que el
algoritmo de IA clasificatorio de Netflix. Entonces, mi presentacién va a ser bastante
puntual, se me plantearon unas preguntas para la conferencia y, felizmente, preparé
este grafico (ver Grafico 26) para poder ordenar algunos temas que hemos ido con-
versando hoy en dia.

Primero, con IA estamos hablando de cédigo. Asi como ya han hecho el paralelo tam-
bién del ser humano y cémo pensamos. La sinapsis bdsicamente es un intercambio
electroquimico. El mundo de la computacién ha tomado incluso muchos nombres
relacionados a la parte fisiolégica como redes neuronales, por ejemplo, para expresar
como una persona aprende. No tenemos casilleritos como si fuera un Excel en donde
guardamos en una celda determinada todo lo que aprendemos y escuchamos. Hay
una organizacién mucho mis tipo circuito, que dreas especificas, donde guardamos lo
que sabemos de escritura, lenguaje, defensa, etcétera. Las redes neuronales aprenden
de esa manera, como si fuese efectivamente una red sindptica. Hoy en dia, como pue-
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Grafico 56. Evolucion de la A
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den ver en la parte inferior izquierda (ver Gréifico 26), tenemos lo que la inteligencia
artificial ha hecho y es muy buena, y en relacién con ello tenemos al expositor en el
bloque anterior del Banco de Crédito. Si alguno de ustedes por casualidad pues ha he-
cho una operacién en algin pais del exterior o digamos una operacién atipica, quizds
forma parte de ese andlisis de prevencién de riesgos y recibe una llamada telefénica
para confirmar que realmente estds pagando con una tarjeta de crédito. En Pert de
repente para los expositores Internacionales. Entonces, la IA de clasificacién permite a
las empresas por ejemplo predecir; o en universidades por ejemplo cuando un alumno
va a hacer dropout (va a dejar de estudiar); o en una compaiia de teléfonos saber qué
usuario estd casi por pedir portabilidad y cambiarse una linea de telefonia a otra o en-
tender y tener mayor visibilidad de cémo van a ser las ventas en el proximo semestre.
Eso hemos tenido hasta ahora.

Lo que vamos viendo actualmente y se ha mostrado con el video del Papa por ejemplo
y otras imdgenes anteriormente, es este Boom de IA generativa que crea contenidos,
crea imdgenes, crea videos, tiene digamos representaciones que le llaman deepfake
sobre la base de fotos de ustedes. Por eso es muy sensible y cuidadoso cuando ven
estas tendencias de sube tu foto de nifio para que veas cémo es tu dlbum de fotos en
el colegio, en la universidad, etcétera. Estds entregando lo que ya mencioné Alex, tu
data biométrica. Esa data biométrica es tinica, tu comportamiento lo puedes cambiar;
pero tu huella digital, tu cara, etcétera; eso lo vas a tener hasta el dltimo dia. Entonces
el boom de la IA generativa es lo que estd pasando hoy en dia y lo que las empresas
e instituciones estdn aprendiendo a recrear y a proteger también. Hablaron también
de la conciencia de lo que se comparte y lo que no se comparte. Perdén, no recuerdo
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exactamente el expositor, creo que también fue José, de los dlbumes de fotos. A mis
alumnos yo siempre les digo: “Para mi lo que ustedes hacen con Instagram, de pu-
blicar fotos, es que me digas que yo vaya a El Comercio y pongo una foto mia para
que lo vean 30,000 personas”. Esa es la sensacion. Esa es mi valla de privacidad. Ellos
digamos no lo entienden asi; ellos lo ven como algo parte pues de su circuito y su
contexto social. Ahora, lo que viene es la IA que le llaman: Artificial Capable Inte-
lligence, inteligencia artificial para desarrollar tareas y funciones. ;Qué cosa es esto?
O sea, ;qué es lo que debemos temer acd? Imaginémonos un dron, podemos tener
digamos asistencia de IA para la precisién del dron, y en el ejemplo del centauro es-
tdbamos hablando de que siempre hay un humano con la asistencia para alguna tarea
de precisién, para alguna tarea de prediccién de inteligencia artificial. Entonces si al
dron, como mencionaron también, le doy una foto y busca esa foto con la cimara,
emplea algoritmos de visién artificial, detecta, luego tiene que recibir una orden. Pero
el Artificial Capable Intelligence se trata de algoritmos que ya pueden desarrollar tareas
por si solos, ;no? Autonomia. Y esto implica administrar una empresa, esto implica
decidir A o B en el contexto que sea; o sea tener circuitos auténomos que el humano
ya no necesita estar.

Mencionaron a Harari también, excelente autor; pero es bastante cauto en lo que
se refiere a inteligencia artificial. El temor central de Harari es que el ser humano
después de toda la tecnologia que ha creado siempre dice: “hemos estado siempre
en control de lo anterior”; y el temor ahora es que pasemos al lado del auto, al lado
del copiloto. Que ya no estemos conduciendo el dron, ya no estemos conduciendo
el vehiculo; vehiculos auténomos. Hay varias empresas detrds de esto como Google,
Waymo, entre otras. Entonces Harari habla mucho de agencia, es decir, qué es lo que
el ser humano se reserva para si mismo y en el lado ético, que fue también parte de la
tltima exposicidn, es algo crucial. Hay un estudio del dilema ético que ya lo deben
haber escuchado: del auto auténomo que tiene que decidir a quién llevarse encuen-
tro. Y esto es una decision dificil para un humano, complicada para el desarrollador,
hablando pues del lineamiento de IA, y mucho mds complicada para el fabricante
de la IA que va dentro del vehiculo. En un accidente de un auténomo, ;a quién
demando?, ;al duefio del vehiculo?, ;al auto?, ;al que cred el algoritmo?, ;a Volvo o
Audi que digamos ha fabricado el vehiculo? Evidentemente hay una complejidad
enorme. En este momento el parlamento europeo, por ejemplo, estd tratando de de-
finir lo que se llama el Artificial Intelligence Act para definir justamente lineamientos
de riesgo; o sea quién debe de cuidar o establecer lineamientos. Y ahi la conversacién
es bastante interesante porque a nivel de seguridad, incluso de defensa, hay algunos
pardmetros que se pueden tomar en cuenta. Por ejemplo, ;cudl es el alcance que tiene

106



Ponencias

el IA a nivel digamos de usuarios? No es lo mismo que tengas una IA que la usen
pues 10 personas o 20 personas a algo que tenga realmente un impacto de millones
de ciudadanos a nivel mundial. El sector en el cual se utiliza. Entonces la visién o
de lo que se viene en el caso de la comunidad del parlamento europeo es establecer
lineamientos y algunas responsabilidades, por ejemplo, para tener alguna suerte de
certificacién de que esa IA seguido algunos lineamientos éticos frente al ser humano.
Las leyes cldsicas de Asimov.

En la parte superior (ver Gréfico 26), ya ven algunas empresas que estdn haciendo
(privadas, publicas, mixtas, universidades) algunas aplicaciones de IA en ese contex-
to, por ejemplo, hay monedas virtuales, como Bitcoin u otras, en este caso se llama
Worldcoin, que te dan monedas a cambio de tu data biométrica. El reto o el alimen-
to de la inteligencia artificial son los sets de datos. No puede haber un algoritmo
bien entrenado si no hay set de datos. Nosotros hemos hecho un algoritmo, hemos
creado un ojo artificial para que vea imdgenes como lo ve un ser humano. Para eso
hemos tenido que recolectar mds de 10,000 patrones oculares de personas, de seres
humanos. Sin data no puedo entrenar al algoritmo y dicho sea de paso, ese entrena-
miento del algoritmo y de la prediccién a nivel de consumo de energia es carisimo.
Muchas de las proyecciones que se dan, por ejemplo, dicen que en 3 o 4 afos, al ano
2027, el consumo del procesamiento de IA va a ser casi igual al consumo de energia
de Holanda, ;ok? Entonces, estamos migrando de repente de intercambiar o pasar
de consumos o dejar digamos energfas fésiles no renovables hacia energfa renovable;
pero finalmente el musculo de entrenamiento y consumo de IA requiere pues un
potencial alto.

Grafico 57. ;Cudles son los limites y el futuro de la IA?

*  Mayor capacidad de las 1As
» Deepfakes, Caso: Video de Volodymyr Zelensky pidiendo la rendicion de soldados ucranianos!.
* ML de AWS ofrece la creacion de modelos de MLy de aplicaciones de I1A generativa®,
* Ataques automatizados
* Aumento de la escala v |a tasa de éxito de ataques tipo phishing y de ingenieria social®.
* Mercado laboral
* la Oficina de Estadisticas Laborales de EE. UU. estima que las oportunidades laborales de ciberseguridad
crecerdn un 32% de 2022 3 2032%.
* Limites y potencial
* Los paises de Latam enfrentan retos clave para la democratizacion de la |A como la falta de infraestructura
(Gémez et al,, 2020)°.

Fuente: Neurometrics.
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Ahora la primera pregunta era: ;cudles son los limites y el futuro de la IA? (ver Gréfico
27) Primero es la capacidad de procesamiento. Ya han mencionado algo sobre ello.
Hemos hablado también de edades aqui, ;no? Bdsicamente mencionaron que casi
todos venimos del mundo analégico. Y recuerden el tamano de los discos duros y de
los disquetes, que te almacenaban casi nada. Hoy en dia el procesamiento es el centro
para el entrenamiento de la inteligencia artificial.

Luego otro punto estd relacionado a la automatizacién, ¢qué cosa es automatizacioén?
Ya lo he mencionado anteriormente de alguna forma, es la IA en control de su pro-
pia decisién o del rango de decisién que le defina el autor. En relacién al mercado
laboral, también Alex dio algunos ejemplos de la necesidad de especialistas. Aqui en
Pert, por ejemplo, bancos incluidos, buscan talento relacionado a software y ya no
solamente en Perti porque no encuentran talento digamos de desarrolladores. Van a
otros paises a buscar, estdin mirando incluso en otras latitudes donde contratar. Es un
drea de demanda laboral en crecimiento. Y, finalmente, los paises en nuestra regién,
en Latinoamérica, enfrentan diversos retos clave para la democratizacion de la TA. Es-
pecificamente por falta de infraestructura. Hablamos siempre de infraestructura fisica
y acd estamos o necesitamos autopistas en el cual también hay un debate interesante
detrds del proveedor de origen de esa infraestructura, ;si? No es lo mismo que sea yo
el duefio de mi carretera o el propio pais, a que los términos y condiciones de esa red
no sean del todo gobernados por el propio pais. Dentro de esos rios ocultos, hay un
término interesante que también me interesaria ponerlo sobre la mesa que es: sel IA
dénde estd? El IA no estd en el equipo de asistente por voz que compran ustedes y
no estd dentro del teléfono que tienen ustedes. Cuando ustedes compran el iPhone,
probablemente si venden el teléfono no valga nada sin el software que tienen en la
nube. Entonces el procesamiento en general o el valor de la IA viéndolo en conjunto
es asi (10%) en hardware y 90% del software que estd fuera del equipo. Esa Alexa que
ustedes pueden hablarle y pedirle cosas, sin internet no es nada. El musculo estd en
los servidores o en el Data Center de Alexa en las diferentes regiones.

El siguiente tema es: probables escenarios en diferentes dimensiones econdémicos, so-
ciales politicos a nivel global (ver Gréfico 28). Punto niimero uno: masificacién de
datos. Todos nosotros ya somos una entidad productora de datos, también lo men-
cionaron que hoy en dia nada es gratis, si algo es gratis td eres el producto. Y muchas
veces tenemos esa falsa sensacién de que estamos sacdndole ventaja a la tecnologia.

Punto dos: regulacién. Hay diversos paises que ya estdn avanzando en generar o
plantear regulacién sin frenar la parte de innovacién; y eso es muy importante. Las
iniciativas locales las veo enfocadas en el tema de difusién y de sensibilizacién; pero
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Grafico 58. ;Cuales son los probables escenarios en las diferentes
dimensiones a nivel global?

*  Auge de datos
*  +5.16 mil millones de usuarios® y +328 millones de terabytes de datos cada dia’.
*  Regulacion
¢ |la Administracidn del Ciberespacio de China® publicé un conjunto de reglas sobre los servicios de A
generativas.
= Perd publico la “Ley que promueve el uso de la Inteligencia Artificial (|A) en faver del desarrollo econémico y
social del pals"® (05JUL2023).
* Disrupcion laboral
= La IA cambiard la demanda y distribucion de trabajos causando que ciertos paises concentren personal
especializado en tecnologias, mientras en otros este serd un recurso escasa'™.
* Impacto econémico
* |mpactara todas las industrias y agregara miles de millones de ddlares en valor a la economia global por
productividad proveniente de las operaciones de clientes, marketing y ventas, ingenieria de software e [+D1.

Fuente: Neurometrics.

necesitamos dar pasos mucho mds adelantados porque esa ola, y Harari también lo
. . -7 7

menciona, va a generar una suerte de polarizacién también del mercado laboral, es

decir, dénde estdn los paises productores de algoritmos y dénde estdn los paises que

consumen algoritmos.

Disrupcién laboral. Yo a mis alumnos de la universidad y amigos siempre les digo
que ya no hay carreras también encajonadas, yo estudié Administracién; pero creo
que ya no sabrfa como explicar lo que hago actualmente dentro de un programa
especifico porque veo tecnologia, veo data, coordino con gente que maneja software
especificamente, economistas, etc. Entonces entender sobre IA, no necesariamente
desarrollar IA sino entender para poder pedir es sumamente importante.

Y finalmente las proyecciones de impacto econémico. World Economic Forum, entre
otros espacios de didlogo, indican que la IA va a ser uno de los motores principales del
desarrollo econémico de diferentes paises; pero eso requiere atrds musculo de capa-
cidades y talento. Brevemente, hemos hecho un andlisis por ejemplo de data publica
donde hemos visto qué es lo que reportan los peruanos con relacién a lo que hacen
en internet y es interesante porque estamos todavia en un estallido donde somos mds
usuarios que productores, es decir, consumimos mds que lo que generamos para po-
der dar productividad a nuestro dia a dfa. Es como un PBI digamos digital.

Y finalmente: ;Cémo proteger los activos de un Estado de los efectos de la IA? (ver

Grifico 29).
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Grafico 59. ;Como proteger los activos criticos digitales de un Estado
de los efectos de la IA?

= Activos criticos digitales

* LaTD del sector publico exige el fortalecimiento de su infraestructura digital (plataformas, bases de datos,
canales de comunicacion, etc.).

* 311 entidades publicas participaron de la ENAD 20232 para hacer seguimiento del estado de sus activos
digitales.

* La Office of the National Cyber Director'® asesora al presidente de EE. UU. sobre politica y estrategia de
ciberseguridad.

*  Eric Horvitz, Director Cientifico de Microsoft?, destacé el uso de la IA para la ciberseguridad para asistir al
personal en |la prevencion y deteccion de malwares, el procesamiento de informacion y la identificacion de
falsos positivos en alertas de seguridad.

Fuente: Neurometrics.

Acd el concepto de activos criticos digitales yo creo que es importante, no voy a darles
a ustedes una definicién de activos criticos porque en tal caso creo que serfa lo ideal
que yo me siente y ustedes estén aqui; pero es importante que exista al menos un
mapa claro de qué es lo que debemos proteger, no solo a nivel de data que digamos
todas las instituciones publicas producen dia por mds que no lo tengan mapeado. Y
han hablado también pues de redes y seguridad de infraestructura de data y de pro-
cesos o de servicios puablicos digitales como lo definen en algunas leyes. Hay algunas
iniciativas para hacer seguimiento de activos digitales ya en el pais, y en algunos paises
estdn reconociendo también la importancia de conectar esa data con algoritmos de IA
especializados para poder entender un poco mds qué es lo que estd pasando. Pensar en
el Estado como uno de sus objetivos de generar o ser una plataforma de valor para los
ciudadanos. Yo puedo tener la data de todo lo que hacen los habitantes o ciudadanos
de un distrito y cuando la consultan yo se la doy; pero un paso mds adelante es explo-
tar esa data para adelantarme a algo que pueda necesitar.

Muchas gracias y quedo atento a las preguntas.
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Conclusiones

Dr. Roberto Vizcardo Benavides

El tema central de nuestra conferencia anual de seguridad defensa 2023 es el cambio
climdtico y la tecnologia como desafios a la seguridad nacional. Y me voy a permitir
leer brevemente las conclusiones que por inteligencia artificial ya me llegé. Existen
evidencias cientificas de ue la alteracién que ha sufrido el sistema terrestre es conse-
cuencia de la accién del hombre. Los niveles de diéxido de carbono han distorsio-
nado el patrén de la dindmica natural. Los impactos generalizados y sustanciales,
considerados como amenazas climiticas, estan afectando drasticamente actividades
como la agricultura, la ganaderfa, la acuicultura, el estrés hidrico, como consecuente
la sequia, las infecciones y pandemias, salud Mental y las migraciones, entre otros. Es
imprescindible entonces promover una cultura medioambiental con el fin de generar
sinergias para mitigar y restaurar el medio ambiente desde América Latina.

En nuestro pais constituye una tarea de estado confluir los esfuerzos del sector ptbli-
co con lo de las entidades de la sociedad civil pues el cambio climdtico, causada en
gran medida por el hombre, es un desafio a la seguridad nacional. Existen cuestiones
pendientes del acuerdo de Paris del 2015, en la cual Pert tuvo un rol destacado
con el COP21, deserciones y timidas adhesiones al protocolo de Kioto de 1997 y
desacuerdos en las sucesivas versiones de la COP. A pesar de estas circunstancias ne-
gativas, se ha evidenciado la voluntad por la reiteracién de la necesidad de transitar
hacia una economia baja en carbén. Desde nuestra posicién en el sistema interna-
cional dada la peligrosidad del impacto, en particular en nuestro territorio por el
retroceso glaciar, la intensidad del fenémeno del nifio y la elevacién del nivel del
mar. La situacidn nos exige implementar acciones efectivas para reducir nuestras vul-
nerabilidades. 84 medidas de adaptacién, 65 medidas de mitigacién ayer nos fueron
expuestas nitidamente por el jefe del CENEPRED. Como se precisa en el acuerdo
de Copenhague, el cambio climdtico es uno de los mds grandes desafios de nuestro
tiempo. Los datos histéricos confirman que el descontrol de los paises, principal-
mente aquellos desarrollados, hacen que los fenémenos climdticos sean cada vez mds
devastadores y se preveé que en el futuro se incremente. El fenémeno del nifio es un
evento natural cuyos efectos se estdn acentuando cada vez mds por las consecuencias
del calentamiento global. Las vulnerabilidades que tienen diferentes causas como la
informalidad, la corrupcidn, la incultura de riesgo de desastres, entre otros, agudiza
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alin mds este escenario este contexto se encuentra también en el marco de la poli-
tica nacional multisectorial de seguridad y defensa nacional al 2030, que contiene
acciones enmarcadas en el plan Nacional de contingencias ante las lluvias intensas y
el plan multisectorial ante la ocurrencia del fenémeno nifio expuestas el dia de ayer
por nuestro Ministro de Defensa.

Conforme ha ido avanzando la tecnologia, el desarrollo y la globalizacién las amena-
zas en el ciberespacio se han incrementado, afectando en mayor medida a la seguridad
nacional por lo que es necesario aumentar las acciones de ciberdefensa comprome-
tiendo la participacién de la sociedad en general. La ciberseguridad estd estrechamen-
te relacionada con la seguridad nacional, la defensa de los activos de un estado contra
ciberataques, ya sea en forma de instrumentos del poder nacional, de capacidades
estatales de activos criticos o de funciones vitales del gobierno, es indispensable para
quién visiona el desarrollo y el bienestar. La inteligencia artificial es una realidad, es
un instrumento de la tecnologia a disposicién de todos. Su empleo se ha generalizado
y muy rdpidamente, pero también indiscriminadamente a nivel global sin que se ha-
yan determinado atin los limites de su empleo. No podemos negar su actual potencial
y utilidad para los diferentes campos del desarrollo humano, pero también debemos
reconocer la incertidumbre que constituye su mal empleo, hasta dénde podria llegar
y qué reto significa el talento humano convivir o hasta competir con esta capacidad.
Mds alld de la defensa de un estado, el desarrollo de las TIC vy las redes sociales ha
empoderado a las organizaciones criminales y a diversos actores no estatales. La inte-
ligencia artificial ain no dispone de legislacién o normativa que la controle y regule
en el sistema internacional, y menos en paises emergentes como el nuestro. Incluso
en occidente se van a enfrentar con la lucha por las libertades, al mismo tiempo de la

lucha por la dignidad del hombre.

La actividad en internet ha llegado a niveles que impactan en la vida de las personas
de distintas maneras. No solamente el hardware ha evolucionado, sino que el sofis-
ticado software moderno que se ha Integrado en varias dimensiones. Subestimar el
significado de la actividad digital no permitird desarrollar de forma adecuada distin-
tas facetas del perfil digital de los peruanos, como la adopcién de nuevas tecnologias,
la transformacién digital del sector publico y la conectividad, la confianza la ética la
concentracién de poder tal y como lo han manifestado nuestros ilustres conferencis-
tas y panelistas de esta noche. Es por ello que se debe contar con métodos adecuados
para evaluar y hacer un seguimiento éptico de la actividad digital de la poblacién,
especialmente en nuestro pais que enfrenta brechas digitales significativas. El Indice
de Actividad Digital presenta resultados que reflejan las importantes diferencias de la
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incidencia e intensidad de la actividad digital. El uso y la difusién de los resultados
de este indice permitird mejorar la percepcién y comprension de la actividad digital,
y cémo esta es la base para el desarrollo de una verdadera ciudadania digital en el
pais. Muchisimas gracias por su paciencia de haber escuchado las conclusiones de

nuestro CASEDE 2023.
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Palabras de clausura

Gral. Div. Walter Martos Ruiz

Senores generales, almirantes que nos acompafan en forma presencial, distinguidas
autoridades, queridos conferencistas, amigas, amigos todos, amigos que nos estin
viendo virtualmente. En base a las conferencias que nos han brindado estos dos dias,
en esta sexta Conferencia Anual de Seguridad y Defensa, solamente nos tenemos
que llevar el mensaje de por un lado de que, si nosotros no cambiamos en nuestro
comportamiento, en como obtener nuestros recursos, probablemente las siguientes
generaciones de acd en el futuro no van a tener un lugar para realizar sus actividades
econdmicas sociales, culturales, etcétera. Y es por eso la importancia que le hemos
dado a este tema del cambio climdtico porque, como hemos visto, el cambio climdti-
co es el resultado de la manera como nos estamos comportando los seres humanos a
nivel global. Y también este tema tan importante que a lo mejor de acd a unos 10 afios
nosotros estemos haciendo nuestras actividades diarias y nuestros hologramas estén
clausurando alguna actividad acd en el CAEN, y la persona que estd hablando en este
momento, el director, sea también un holograma mientras yo estoy haciendo mis
actividades sociales en otra parte. Esa es la proyeccién de nuestra inteligencia artificial
en el mundo, y hemos hablado de los peligros que implican para la seguridad tanto de
una nacién como del mundo. Temas sumamente importantes que nos han hecho re-
flexionar y que no nos queda més que este sentimiento de agradecimiento a todos us-
tedes. En primer lugar, a las organizaciones publicas y privadas que nos han apoyado
para llevar a cabo esta conferencia anual, la fundacién Konrad Adenauer, el Banco de
Crédito del Pert. Y a nuestros brillantes conferencistas muchisimas gracias por haber
hecho una pausa en sus actividades tanto a nivel nacional como internacional, y per-
mitirnos contar con su experiencia, su sabidurfa en estos temas que nos han ampliado
el panorama y nos han hecho ver el futuro de nuestro mundo. Muchisimas gracias
a todos ustedes sinceramente, a nombre del Centro de Altos Estudios Nacionales.
Nuestro agradecimiento también al equipo del Centro de Altos Estudios Nacionales
liderado por el Dr. Roberto Vizcardo que ha tenido todo el trabajo de planeamiento
coordinacién y ejecucién de esta conferencia durante el presente ano. Muchas gracias
por su compromiso y por todo el esfuerzo que han puesto en la organizacién de este
evento. Nuestro agradecimiento también a nuestro querido amigo Gonzalo Iwasaki
que siempre estd colaborando con nosotros en todo momento y muy identificado
con nuestros miembros, nuestra Fuerza Armada y es un gran comunicador en nues-

114



Bloque de cierre

tro pafs. Muchisimas gracias Gonzalo por esa colaboracién que te ha caracterizado
siempre, muy amable. Y no por ser el dltimo son los menos importantes son los me-
nos importantes, porque creo que son los mds importantes, a todos ustedes queridos
amigos y amigas que también han hecho un alto a sus actividades y lo han hecho en
forma presencial o en forma virtual para interesarse en estos importantes temas que
tienen actualidad y que comprometen también al futuro de nuestras generaciones, a
nuestros hijos y nuestros nietos. Muchisimas gracias a todos ustedes por participar en
esta secta Conferencia Anual de Seguridad y Defensa que realiza el Centro de Altos
Estudios Nacionales, y con el agradecimiento sincero y profundo hacia todos ustedes
damos por clausurado este sexto CASEDE. Muchisimas gracias.
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El 18 y 19 de octubre del 2023 se realiz6 la VI Conferencia Anual de Seguridad y
Defensa — CASEDE 2023, el evento mds importante del ano académico y que involu-
cra a todos los miembros del Centro de Altos Estudios Nacionales (CAEN)-Escuela de
posgrado. La VI CASEDE 2023 reunid a expertos que abordaron avances, tendencias
y asuntos de interés en temas vinculados al cambio climdtico, el desarrollo de la
tecnologia y que representan impactos signicativos en la seguridad nacional. Este docu-
mento retne las ponencias de ambos dias del evento. El primer dia se abordaron los
efectos y las politicas relacionadas al cambio climdtico, mientras que en el segundo dia
se abordaron los avances de la inteligencia artificial junto a sus impactos en multiples
dimensiones de la sociedad, destacando la seguridad. Estos espacios de discusién son
cada vez mds necesarios para evaluar correctamente nuevas necesidades y lineas de
investigacién. De esta forma este documento busca dejar evidencia de las ideas presen-
tadas en este evento, que trasciende el marco nacional, para expandir su alcance y
seguir aportando en la discusion de efectos del cambio climdtico y los avances

tecnolégicos en la seguridad y defensa.
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